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Объектом исследования являются отношения, возникающие при обеспечении ин-

формационной безопасности в финансово-банковском секторе. Характеризуется 

деятельность государственных финансовых регуляторов Российской Федерации и 

Китайской Народной Республики в сфере информационной безопасности. Выделя-

ются и сравниваются особенности правового статуса финансовых регуляторов, оп-

ределяющие координационную роль в институционально-правовом механизме 

обеспечения кибербезопасности. Исследуются ключевые документы, формирую-

щие нормативно-правовые механизмы обеспечения информационной безопасно-

сти в банковско-финансовом секторе России и Китая. 

С целью получения наиболее достоверных научных результатов был использован 

ряд общенаучных (системно-структурный, формально-логический и герменевтиче-

ский методы) и специальных юридических методов познания (сравнительно-

правовой и формально-юридический методы). 
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всеми субъектами публичного и частного секторов. В Китае финансовый регулятор 

представлен системой «один комитет, один банк и одна комиссия» и включает Ко-
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Народный банк Китая и Комиссию по регулированию банковского страхования. Ко-

митет принимает ключевые макроэкономические решения, банк разрабатывает и 

реализует валютно-финансовую политику, а комиссия осуществляет регулирование 

отношений в рамках политик и принципов, разработанных первыми двумя. Сходст-

во в статусе финансовых регуляторов заключается в наделении их широкими нор-

мотворческими полномочиями, в том числе в сфере информационной безопасно-

сти, а также в охвате разработанными ими инструментами ключевых вопросов: 

безопасность информационных систем, персональные данные, система управления 

рисками, аутсорсинг, аудит и мониторинг. Преимуществом российского финансово-

го регулятора является наличие в его структуре специального подразделения, опе-

ративно реагирующего на компьютерные атаки в кредитно-финансовой сфере. Но в 

Китае этот вопрос относится к компетенции Администрации киберпространства Ки-

тая, центрального государственного органа, курирующего все вопросы информаци-

онной безопасности государства. Финансовые регуляторы играют важную роль в 

обеспечении информационной безопасности, что определяется их особым право-

вым статусом и видно по результатам реализации их полномочий – массиву норма-

тивных актов, охватывающих все аспекты деятельности финансовых институтов.  

Ключевые слова и словосочетания: финансовый регулятор, финансовая система, ки-

бербезопасность, критическая информационная инфраструктура, Российская Федера-

ция, Китай.  
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The role of the financial regulatory authority in information  
security of Russia and China: a comparative legal aspect 

The object of the study is information security ensuring in the banking and financial sector. 

The activities of state financial regulators of the Russian Federation and the People's Republic 

of China in the information security are being characterized. The features of the legal status 

of financial regulators that determine the coordinating role in the institutional and legal 

mechanism for ensuring cybersecurity are highlighted and compared. The key documents 

that formulate the regulatory mechanisms for ensuring information security in the banking 

and financial sector of Russia and China are studied. 

In order to obtain the most reliable scientific results, a number of general scientific (system-

structural, formal-logical and hermeneutic methods) and special legal methods of cognition 

(comparative legal and formal-legal methods) will be used. 

In Russia, the Central Bank of the Russian Federation (Bank of Russia) is responsible for ensur-

ing the stability of the financial and banking system, and it is authorized to issue binding regu-

lations. In China, the financial regulator is represented by the “one committee, one bank and 

one commission” system and includes the Financial Stability and Development Committee, 

the People’s Bank of China and China Banking and Insurance Regulatory Commission. The 

committee envisages macroprudential decisions, the bank develops and implements mone-

tary and financial policies, and the commission regulates relations within the framework of 
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the policies and principles developed by the first two entities. The similarity in the status of fi-

nancial regulators lies in the fact that they are vested with broad legislative powers, including 

in the field of information security, as well as in the coverage of the key issues regulated: in-

formation system security, personal data, risk management system, outsourcing, audit and 

monitoring. An advantage of the Russian financial regulator is the presence in its structure of 

a special unit that promptly responds to computer attacks in the credit and financial sector. 

But in China, this issue falls within the competence of the Cyberspace Administration of 

China, the central government agency that oversees all issues of state information security. 

Financial regulators play an important role in ensuring of information security, which is de-

termined by their special legal status and is evident from the results of the exercise of their 

powers – an array of regulations covering all aspects of the activities of financial institutions.. 

Keywords:  financial regulatory authority, financial system, cybersecurity, critical information in-

frastructure, Russian Federation, China. 

Актуальность темы исследования. Финансово-банковский сектор являет-
ся неотъемлемым элементом всех экономических отношений: от его беспере-
бойного функционирования зависит вся цепочка поставок и само существование 
субъектов экономики. Это определяет его особую важность и наделяет статусом 
объекта критической информационной инфраструктуры (КИИ). Проблемы в 
функционировании могут возникнуть как в обычной обстановке (перебои в 
функционировании различного происхождения: человеческий, технический, ор-
ганизационный факторы), так и в случае кибератак, так как именно финансово-
банковский сектор становится первоочередной мишенью злоумышленников. 
Ответственность за безопасность объектов КИИ разделяют как специализиро-
ванные государственные институты, выполняющие функции по обеспечению 
национальной безопасности [3, с. 55‒57], так и институты, непосредственно эти 
объекты использующие. Как правило, первые обеспечивают общую неприкос-
новенность и бесперебойное функционирование компьютерных систем, а вто-
рые – конфиденциальность и безопасность информации. В финансово-
банковском секторе координирующую роль и ответственность несет финансо-
вый регулятор, которому предоставлены специальные нормотворческие полно-
мочия. Китайская Народная Республика (далее – Китай) является лидирующей 
национальной экономикой, влияющей на все международные экономические 
отношения. Как показала ситуация с COVID-19, замедление темпов китайской 
экономики привело к серьезным последствиям для всей мировой экономики. 
Поэтому даже вероятные риски в финансово-банковском секторе способны при-
вести к негативным последствиям для всего мира. Осознание этой ответственно-
сти является одним из факторов, которые объясняют решительность и полно-
масштабность китайских властей в обеспечении информационной безопасности 
финансово-банковского сектора. Несмотря на то, что российский механизм 
обеспечения информационной безопасности в финансово-банковском секторе не 
уступает ведущим мировым стандартам [4], изучение опыта Китая необходимо 
для дальнейшего совершенствования этого механизма, а также для гармониза-
ции финансово-банковских систем и обеспечения информационной безопасно-
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сти на транснациональном уровне. Все вышесказанное свидетельствует об акту-
альности темы исследования. 

Постановка проблемы исследования. Обеспечение информационной 
безопасности объектов КИИ осуществляется непрерывно и совместно как пуб-
личным, так и частным секторами. На публичный сектор возложена ответствен-
ность за надлежащую координацию субъектов в рамках конкретной сферы. В 
финансово-банковской сфере такими полномочиями наделен финансовый регу-
лятор, поэтому определение его роли в обеспечении информационной безопас-
ности указанных сегментов КИИ является научно и практически обоснованным 
[4]. Отток инвестиций из России в течение последних лет повлек необходимость 
корректировки экономической политики государства. Одним из вариантов ре-
шения имеющихся проблем стало выявление положительного опыта зарубеж-
ных государств, в данном случае – Китая. Сравнение деятельности финансовых 
регуляторов России и Китая по обеспечению информационной безопасности и 
изучение положительного опыта последнего необходимо для совершенствова-
ния российского финансово-банковского сектора. 

Цели и задачи исследования. Цель нашего исследования – определить 
преимущества и недостатки правового регулирования деятельности финансовых 
регуляторов России и Китая и сформулировать предложения по совершенство-
ванию российского механизма. Задачи исследования заключаются в сравнении 
правового статуса субъектов, выделении отличающихся полномочий в рассмат-
риваемой сфере и определении возможности применения положительного опыта 
Китая. 

Методология. С целью получения наиболее достоверных научных резуль-
татов будет использован ряд общенаучных (системно-структурный, формально-
логический и герменевтический методы) и специальных юридических методов 
познания (сравнительно-правовой и формально-юридический методы). 

Предмет исследования, источниковая база исследования, противоречия 
в имеющихся исследованиях и авторская позиция. Предмет исследования 
составляют основные нормативно-правовые акты в сфере деятельности финан-
совых регуляторов России и Китая по обеспечению информационной безопас-
ности, а также ряд научных исследований по теме. 

Выбранная тема исследования мало представлена в российской научной ли-
тературе. Особенности применения стандарта российского финансового регуля-
тора по обеспечению информационной безопасности организаций банковской 
системы анализировали В.В. Александров и Ю.В. Малий [1]. Несколько сравни-
тельно-правовых исследований посвящены банковским системам России и Ки-
тая [2; 7], Е.П. Ермакова и Е.Е. Фролова рассматривали вопросы сравнительно-
правового регулирования цифрового банкинга [5]. Однако сравнительно-
правовые исследования в сфере обеспечения информационной безопасности в 
банковско-финансовом секторе отсутствуют. 

Основная часть. Исторически система финансового регулирования Китая 
представляла собой объективное выражение формулы «один банк и три комис-
сии» и включала Народный банк Китая (People’s Bank of China, PBoC, далее – 
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НБК), действующий в качестве центрального банка, Комиссию по регулирова-
нию банковской деятельности (China Banking Regulatory Commission, CBRC, 
далее – Комиссия), Комиссию по регулированию страховой деятельности (China 
Insurance Regulatory Commission, CIRC) и Комиссию по регулированию ценных 
бумаг (China Securities Regulatory Commission, CSRC). Каждый из элементов 
этой системы выполнял функции регуляторов соответствующих отраслей. Од-
нако с 2008 года в Китае начался рост так называемого «теневого» банковского 
сектора, представленного учреждениями, которые занимались одновременно 
банковской деятельностью, страхованием и ценными бумагами, поэтому госу-
дарству стало трудно регулировать деятельность  этих «гибридных» учрежде-
ний. На тот момент полномочия НБК в качестве центрального банка не позволя-
ли координировать деятельность трех комиссий по регулированию и управле-
нию постоянно меняющимся финансово-банковским сектором. Также было 
трудно использовать системный подход к регулированию, который обычно тре-
бует учета различных особенностей элементов финансовой системы и их взаи-
мосвязи. 

Поэтому в 2017 году был создан Комитет по финансовой стабильности и 
развитию (Financial Stability and Development Committee, FSDC, далее – Коми-
тет), который является суперфинансовым регулятором непосредственно при Го-
сударственном совете КНР и возглавляется вице-премьером, имеющим более 
высокий статус, чем главы других регулирующих комиссий и НБК. Роль Коми-
тета заключается в том, чтобы координировать общую стратегию управления 
финансовым сектором и формулировать политику на высоком государственном 
уровне, включая надзор за валютно-финансовой политикой и финансовым регу-
лированием, разработку политики по управлению системными финансовыми 
рисками и поддержание финансовой безопасности Китая, а также предоставле-
ние рекомендаций местным органам власти в отношении финансового развития 
провинций [22]. 

Другим ключевым шагом китайского правительства стало слияние банков-
ских и страховых регуляторов Китая, Комиссии по регулированию банковской 
деятельности (China Banking Regulatory Commission, CBRC) и Комиссии по ре-
гулированию страховой деятельности (China Insurance Regulatory Commission, 
CIRC), в один регулятор – Комиссию по регулированию банковского страхова-
ния в Китае (China Banking and Insurance Regulatory Commission, CBIRC, далее – 
Комиссия) в 2018 году. Однако новосозданная Комиссия утратила некоторые 
полномочия, присущие своим предшественницам, а именно: функцию по опре-
делению общей политики регулирования, которая была передана НБК. В резуль-
тате финансовый регулятор Китая представлен взаимосвязанной системой «один 
комитет, один банк и одна комиссия»: Комитет является «суперрегулятором», 
занимает руководящую роль в координации финансовых регуляторов и реализу-
ет «макроблагоразумную» (macroprudential) политику через НБК. Он, в свою 
очередь, являясь центральным банком, ответствен за разработку и реализацию 
валютно-финансовой политики (валютный курс, межбанковское кредитование, 
ценные бумаги и проч.). Комиссия реализует политику, сформулированную  
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Комитетом и НБК, а также осуществляет мониторинг соответствия, уделяя осо-
бое внимание уменьшению доли заемных средств и смягчению систематических 
рисков, которые накопились на китайском финансовом рынке за последнее де-
сятилетие. Следует отметить, что НБК не несет прямой ответственности за раз-
работку и внедрение правил, относящихся к управлению рисками для финансовых 
организаций. Однако он уполномочен создавать системы внутреннего аудита и ин-
спекции центральной банковской системы, а в годовом отчете за 2016 год было ука-
зано, что он регулярно проводит внутренние аудиты и оценки рисков для информа-
ционных систем в своем головном офисе и дочерних учреждениях [16]. 

В России Центральный банк Российской Федерации (Банк России) является 
единственным финансовым регулятором, имеющим особый конституционно-
правовой статус (ст. 75 Конституции РФ). Федеральный закон от 10.07.2002 
№86-ФЗ «О Центральном банке Российской Федерации (Банке России)» (далее – 
ФЗ-86) определяет такие функции в сфере обеспечения информационной безо-
пасности как установление правил проведения банковских операций и осущест-
вления расчетов; осуществление валютного контроля и банковского надзора, а 
также валютного регулирования (ст. 4 ФЗ-86) [13]. 

Остановимся на основных инструментах обеспечения информационной 
безопасности, разработанных финансовыми регуляторами России и Китая. 

Нормативно-правовая база регулирования финансово-банковской сферы 
Китая является трехуровневой. В ее основе лежат три закона, принятые Всеки-
тайским собранием народных представителей (National People’s Congress), выс-
шим законодательным органом Китая: 1) Закон КНР о Народном банке Китая 
1995 года в редакции 2003 года (Law of the People’s Republic of China on the 
People’s Bank of China) [27]; 2) Закон КНР о коммерческих банках 1995 года в 
редакции 2015 года (Law of the People’s Republic of China on Commercial Banks); 
3) Закон КНР о регулировании и надзоре за банковской деятельностью 2003 года 
в редакции 2006 года (Law of the People's Republic of China on Regulation of and 
Supervision over the Banking Industry). Второй уровень состоит из администра-
тивных норм и правил, принятых Государственным советом, высшим администра-
тивным органом Китая. Они уполномочивают Комиссию на регулирование опреде-
ленного аспекта финансово-банковской системы, а она издает соответствующие 
руководства и стандарты, которые финансовые учреждения обязаны исполнять. 
Такие документы Комиссии и документы Народного банка Китая составляют тре-
тий уровень наиболее многочисленных нормативных актов: руководства (guidance), 
предписания (notice) и правила (rule). Поскольку особенностью китайской правовой 
системы является предпочтение конкретных правовых предписаний общим, то 
именно подзаконные нормативные акты выступают в качестве основных источни-
ков права. Поэтому именно третий уровень нормативных актов служит основой для 
финансово-банковского регулирования в Китае [22]. 

Комиссия уполномочена издавать обязательные для исполнения всеми бан-
ковскими и финансовыми учреждениями акты, определяющие меры безопасно-
сти и практики управления рисками.  
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Первым инструментом, разработанным финансовым регулятором в сфере 
кибербезопасности, считается изданное Комиссией по регулированию банков-
ской деятельности в 2009 году Руководство по управлению рисками в сфере ин-
формационных технологий коммерческого банка (Commercial Bank Information 
Technology Risk Management Guidelines 2009) [20]. В нем подробно изложены 
политики, стратегии и средства контроля в сфере информационной безопасно-
сти: от разработки и тестирования информационных систем до планирования 
непрерывности бизнеса и управления рисками в случае ИТ-аутсорсинга. Это ру-
ководство в значительной степени было основано на международных стандартах 
и передовых практиках: стандартах ISO27000 для средств управления информа-
ционной безопасностью, передовой практике COBIT и ITIL, а также Базельских 
основных принципах управления непрерывностью бизнеса (Basel Core Principles 
for business continuity management) [30]. 

Требования в отношении внутреннего контроля были уточнены в трех по-
следующих документах. В 2010 году в Руководстве по осуществлению внутрен-
него контроля информационных систем предприятия (Enterprise Internal Control 
Application Guide for Information Systems) были изложены требования в отноше-
нии процессов обеспечения информационной безопасности банков, включая ус-
тановку программного обеспечения для обеспечения безопасности; создание 
системы управления пользователями и правами доступа; использование бранд-
мауэров, сканирование уязвимостей и обнаружение вторжений для защиты от 
атак [24]. В Руководстве по осуществлению динамического мониторинга пока-
зателей ИТ-рисков коммерческих банков 2015 года (Guidance on Dynamic 
Monitoring Indicators for IT Risk of Commercial Banks 2015) были определены во-
семь показателей, ориентируясь на которые банкам рекомендуется осуществлять 
мониторинг, чтобы улучшить свое состояние информационной безопасности, 
включая доступность системы, частоту успешных обновлений системы, частоту 
блокирования фишинговых веб-сайтов и количество событий безопасности [23]. 
Третьим документом стало Руководство по проведению экспертизы по управле-
нию рисками в сфере информационных технологий (On-site Examination 
Manualon IT Risk Management), которое содержит описание 300 ключевых фак-
торов риска для информационных систем, а также методов и процедур обеспе-
чения соответствия правилам регулятора [29]. Разработаны также конкретные 
рекомендации относительно обеспечения безопасности центров обработки дан-
ных (Commercial Bank Data Center Supervision Guidelines 2010) [19]. 

В дополнение к вышеуказанным мерам контроля банки должны разрабаты-
вать и реализовывать стратегии и политики управления рисками на системном 
уровне с целью повышения способности выявлять, управлять и снижать инсти-
туциональные риски, такие, как угрозы информационной безопасности. Эти обя-
занности изложены в Руководстве по комплексному управлению рисками для 
банковских финансовых учреждений 2016 года (Comprehensive Risk Management 
Guidelines for Banking Financial Institutions 2016) [21], Руководстве по консоли-
дированному управлению и надзору в коммерческих банках 2014 года 
(Guidelines for Consolidated Management and Supervision of Commercial Banks 
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2014) [25], Руководстве по внутреннему контролю коммерческих банков 
2014 года (Guidelines on Internal Control of Commercial Banks 2014) [28] и Руко-
водстве по управлению операционными рисками коммерческих банков 2007 го-
да (Guidelines for Operational Risk Management of Commercial Banks 2007) [26]. 

Эти руководства обязывают все финансовые организации создавать меха-
низмы мониторинга ИТ-рисков для защиты информационных систем и данных 
клиентов, разрабатывать планы аварийного восстановления в случае сбоя систе-
мы и проводить ежегодные внутренние аудиты систем управления рисками. Та-
кие требования в значительной степени основаны на Основных принципах Ба-
зельского банковского комитета для эффективного банковского надзора (Basel 
Banking Committee’s Core Principles for Effective Banking Supervision), что было 
подтверждено Международным валютным фондом [17]. 

Следующим ключевым фактором кибербезопасности выступает управление 
непрерывностью операций. Общие требования изложены в Руководстве по 
управлению операционными рисками 2007 года (Operational Risk Management 
Guidelines 2007) и Руководстве по надзору за непрерывностью бизнеса 2011 года 
(Business Continuity Supervision Guidelines 2011): банки обязаны составлять пла-
ны реагирования и восстановления в случае нарушения работы критических 
систем [18]. Непосредственно в отношении информационной безопасности 
Стандарты управления по реагированию на чрезвычайные ситуации важных ин-
формационных систем банков (Management Standards on Emergency Response of 
Banks’ Important IT Systems) и Предписание об усилении безопасности важных 
информационных систем (Notice on Strengthening the Safety of Significant 
Information Systems) обязывают банки усилить защиту ключевых информацион-
ных систем от таких рисков, как средства связи и поддержка электропитания 
[17]. В соответствии с Руководством по надзору за непрерывностью бизнеса 
банки обязаны представлять ежегодные отчеты аудитов и отчеты оценивания 
системы управления непрерывностью операций, а Комиссия должна включить 
критерий оценки рисков непрерывности операций в стандарт проверки финан-
совых организаций. 

Для осуществления своих полномочий и регулирования отношений в своей 
сфере Банк России издает нормативные акты, обязательные для федеральных 
органов государственной власти, органов государственной власти субъектов 
Российской Федерации и органов местного самоуправления, всех юридических 
и физических лиц (ст. 7 ФЗ-86). Эти акты имеют форму инструкций, положений 
и указаний. 

Первым положением в сфере информационной безопасности является по-
ложение Банка России от 04.08.2005 №274-П «Об электронной информационной 
системе Банка России» [14], определяющее порядок обмена электронными со-
общениями между финансовым регулятором и другими субъектами в целях 
осуществления банковских операций и других видов деятельности, предусмот-
ренных законодательством. Указанная система включает в себя вычислительные 
и технические центры Банка России, которые оперируют всевозможной инфор-
мацией (административной, экономической, учетной, отчетной, операционной,  



Территория новых возможностей. Вестник ВГУЭС. 2020. № 2 
 

 

 96 

о расчетных операциях и др.). Обеспечение информационной безопасности этой 
системы наряду со всей банковской системой России осуществляется в соответ-
ствии со Стандартом Банка России «Обеспечение информационной безопасно-
сти организаций банковской системы Российской Федерации. Общие положе-
ния» [9], который охватывает такие аспекты информационной безопасности, как 
модели угроз и нарушителей информационной безопасности; система информа-
ционной безопасности; система менеджмента информационной безопасности и 
проверка/оценка информационной безопасности.  

Еще одним важным инструментом обеспечения информационной безопас-
ности является дополненное в 2018 году положение о требованиях к обеспече-
нию защиты информации при осуществлении переводов денежных средств и о 
порядке осуществления Банком России контроля за соблюдением требований к 
обеспечению защиты информации при осуществлении переводов денежных 
средств от 09.06.2012 №382-П [12]. Этот документ устанавливает обязанность 
финансовых операторов информировать о хакерских атаках, раскрывать размер 
финансового ущерба от кибератак, сертифицировать технические меры защиты 
информации. 

В начале 2019 года финансовый регулятор утвердил положение о требова-
ниях к защите информации в платежной системе Банка России №672-П [11], ко-
торое распространяется на объекты информационной инфраструктуры, приме-
няемые для обработки защищаемой информации. 

Российский финансовый регулятор определил операции, которые можно пе-
редавать на аутсорсинг, в частности, те, которые связаны с применением ин-
формационных технологий, обслуживанием и администрированием средств вы-
числительной техники, серверного и телекоммуникационного оборудования, 
устройств самообслуживания, с разработкой программного обеспечения; опера-
ции по хранению и обработке информации, в том числе на внешних центрах об-
работки данных и облачных сервисах (облачных службах); операции по обеспе-
чению информационной безопасности организации банковской системы России 
и др. [10]. Соответствующим стандартом установлены допустимые виды между-
народной сертификации по информационной безопасности: ISACA и ISC. 

Непосредственное оперативное управление информационной безопасностью 
осуществляется через Центр мониторинга и реагирования на компьютерные атаки в 
кредитно-финансовой сфере (ФинЦЕРТ) – одно из структурных подразделений Де-
партамента информационной безопасности [15]. ФинЦЕРТ осуществляет информа-
ционное взаимодействие не только между субъектами финансовой системы, но и 
разработчиками антивирусного программного обеспечения, провайдерами и опера-
торами связи, а также правоохранительными и иными государственными органами, 
курирующими информационную безопасность отрасли. Кроме того, ФинЦЕРТ го-
товит аналитические материалы о фактах кибератак и устанавливает рекомендации 
в области обеспечения защиты информации при осуществлении переводов денеж-
ных средств [15] на основании положений специального стандарта об управлении 
инцидентами информационной безопасности [8]. 
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Перед тем как подвести итоги, остановимся на особенностях участия фи-
нансовых регуляторов в общегосударственном механизме обеспечения кибербе-
зопасности. 

В Китае обеспечение кибербезопасности в финансово-банковском секторе 
Комиссия осуществляет в тесном взаимодействии с Администрацией киберпро-
странства Китая (Cybersecurity Administration of China, CAC), на которую возло-
жены широкие полномочия по реализации Закона о кибербезопасности 2016 го-
да (Cybersecurity Law 2016, CSL). Администрация киберпространства Китая и 
Министерство общественной безопасности (Ministry of Public Security, MPS) оп-
ределяют порядок реализации режима информационной безопасности, установ-
ленного Законом о кибербезопасности, путем проведения проверок безопасно-
сти продуктов и услуг, предоставляемых субъектами КИИ. 

Несмотря на то, что Банк России обеспечивает стойкость финансовой сис-
темы России в сфере информационной безопасности, он не был определен в ка-
честве центра компетенций федерального проекта Программы «Цифровая эко-
номика» по информационной безопасности (сейчас таким центром выступает 
ПАО «Сбербанк России», а руководителем рабочей группы по направлению 
«Информационная безопасность» – президент группы компаний InfoWatch Н. 
Касперская) [6]. Тем не менее, финансовый регулятор тесно сотрудничает через 
свое структурное подразделение – ФинЦЕРТ, осуществляет информационное 
взаимодействие не только между субъектами финансовой системы, но и разра-
ботчиками антивирусного программного обеспечения, провайдерами и операто-
рами связи, а также правоохранительными и иными государственными органа-
ми, курирующими информационную безопасность отрасли: Федеральной служ-
бой безопасности, Национальным координационным центром по компьютерным 
инцидентам и Федеральной службой по техническому и экспортному контролю. 

Выводы. В отличие от российского, китайский финансовый регулятор 
представлен тремя государственными органами. В России ответственность за 
обеспечение стабильности финансово-банковской системы несет Центральный 
банк Российской Федерации (Банк России), который уполномочен издавать под-
законные нормативные акты, обязательные для исполнения всеми субъектами 
публичного и частного секторов. В Китае финансовый регулятор представлен 
системой «один комитет, один банк и одна комиссия» и включает Комитет по 
финансовой стабильности и развитию при Государственном совете КНР, Народ-
ный банк Китая и Комиссию по регулированию банковского страхования. Коми-
тет принимает ключевые макроэкономические решения, банк разрабатывает и 
реализует валютно-финансовую политику, а комиссия осуществляет регулиро-
вание отношений в рамках политик и принципов, разработанных первыми дву-
мя. Сходство в статусе финансовых регуляторов заключается в наделении их 
широкими нормотворческими полномочиями, в том числе в сфере информаци-
онной безопасности, а также в охвате разработанными ими инструментами клю-
чевых вопросов: безопасность информационных систем, персональные данные, 
система управления рисками, аутсорсинг, аудит и мониторинг. Преимуществом 
российского финансового регулятора является наличие в его структуре специ-
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ального подразделения, оперативно реагирующего на компьютерные атаки в 
кредитно-финансовой сфере. Но в Китае этот вопрос относится к компетенции 
Администрации киберпространства Китая, центрального государственного  
органа, курирующего все вопросы информационной безопасности государства. 
Насколько удачна эта модель институционального механизма, сложно судить в 
рамках данной работы, поскольку мы ограничены объектом и предметом иссле-
дования. Тем не менее, и в Китае, и в России финансовые регуляторы играют 
важную роль в обеспечении информационной безопасности, что определяется 
их особым правовым статусом и видно по результатам реализации их полномо-
чий – массиву нормативных актов, охватывающих все аспекты деятельности 
финансовых институтов. 
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