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Введение
Одним из характерных свойств изображений 

является наличие квазипериодичности в ориен-
тации линий и контуров объектов. Это позволяет 
говорить об адекватности анализа изображений 
на основе частотных представлений, основным 
инструментом которых служат трансформанты 
Фурье следующего вида:

	
1 2

1 2
1 1

,

exp( ( 1) ( 1)),
= =

Φ ω ω =

= − ω − + ω −∑∑

F

N M
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где ,ikf  1,.., ;=i N  1,..,=k M  – пиксели изобра-
жения { };= ikF f  1 12 ;ω = πv  2 22ω = πv  – круговые 
нормированные пространственные частоты в том 
смысле, что выполняются неравенства (след-
ствие дискретизации)
	 1 2, 0,5.− ≤ <v v0,5 	 (2)

Ввиду ортогональности используемого в (1) 
двумерного базиса в области (2) имеет место ра-
венство Парсеваля [1], которое показывает
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Важность этого равенства определяется тем, 
что оно описывает распределение евклидовой 

нормы (энергии) изображения в области опреде-
ления трансформанты Фурье (пространственных 
частот). Это распределение можно представить в 
следующем виде:

	
1 2

2

1 1
|| ( ),||

R R

sr
s r

F E F
= =

= ∑∑ 	 (4)

где ( )srE F  – часть энергии (квадрата нормы)
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связанная с одной из подобластей пространствен-
ных частот
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которые не пересекаются и полностью покрыва-
ют всю область вида (2). Условия покрытия всей 
области (2) имеют вид:

	
1 2

11 11 2 1

2 1

0; ;
; .

= = >
> = = π

s s

r r sR rR

u v u u
v v u v

	 (7)

Очевидно, что характеристики (5) могут ис-
пользоваться для описания свойств изображений, 
предназначенных для реализации компьютерной 
обработки [2; 3], например, в качестве призна-
ков [4; 5] при идентификации их в том или ином 
классе. Кроме того, ниже будут получены и дру-
гие характеристики изображений.

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ТЕХНОЛОГИЙ ПЕРЕДАЧИ  
И ОБРАБОТКИ ИНФОРМАЦИИ И СИГНАЛОВ

УДК 621.39

АНАЛИЗ ИЗОБРАЖЕНИЙ НА ОСНОВЕ СУБПОЛОСНЫХ 
ПРЕДСТАВЛЕНИЙ В ОБЛАСТИ ПРОСТРАНСТВЕННЫХ ЧАСТОТ

Заливин А.Н.1, Черноморец А.А.2, Жиляков Е.Г.2, Белов С.П.1

1 Белгородский университет кооперации экономики и права, Белгород, РФ
2 Белгородский государственный национальный исследовательский университет, Белгород, РФ

E-mail: belov@bsu.edu.ru
В настоящее время двумерные визуальные отображения различных информационных массивов широко рас-
пространены, так как изображения являются наиболее естественной для человека формой информационного 
обмена. Поэтому созданы различные информационные технологии, предназначенные для реализации компью-
терной обработки изображений. Существенное место среди информационных технологий занимает компью-
терный анализ изображений, основу которого составляют процедуры определения тех или иных свойств, ха-
рактеризующих их с определенных позиций. В частности, важным направлением анализа изображений служат 
процедуры автоматической классификации составляющих их объектов (распознавания образов). При этом 
главное внимание уделяется выбору так называемого пространства признаков, которые с позиций решаемой за-
дачи наиболее адекватно отражают свойства анализируемых изображений. В статье рассматривается возмож-
ность использования для анализа изображений субполосного метода, применение которого, как показали ре-
зультаты исследований, позволяет получить характеристики, которые можно использовать в качестве признаков  
для их сравнения.

Ключевые слова: субполосный анализ и синтез, трансформанта Фурье, доля евклидовой нормы сигнала
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Анализ свойств изображений на основе 
субполосных представлений
Анализ свойств изображений с позиций раз-

биения области определения их трансформант 
Фурье (2) на подобласти вида (6), (7) будем име-
новать субполосным [6].

Важно, что эти характеристики могут быть 
вычислены непосредственно в области оригина-
лов (без перехода в частотную область).

Нетрудно получить соответствующее пред-
ставление, если в определение (5) подставить 
представление (1) подынтегральной функции. 
В результате имеем:

	
1 1 2 2

, 1 , 1

1
( , ) ( , )

1 2

2 1 1 2 2

( )

exp( (( 1)

( 1) ( 1)
( 1) ) .

= =

∈ ∈

= ×

× − − +

+ − − − −
− −

∑ ∑

∫∫ ∫∫
sr sr

N M

sr ik nm
i n k m

u v V u v V

E F f f

j i u

k v n u
m v du dv du dv

После интегрирования и проведения неслож-
ных преобразований получаем искомое представ-
ление:
	 ( ) ( )= T

sr s rE F sp A FB F , 	 (8)
где символ sp  означает след матрицы;

	
{ }, , 1,.., ;

{ }, , 1,..,
= =

= =

s
s ik

r
r nm

A a i k N
B b n m M

– матрицы с элементами

	
2sin ( ) / 2) / ( ( ))
cos( ( )), / ;

= ∆ − π − ×

× Ω − = ∆ π

s
ik s

s
s ii s

a ( u i k i k
i k a u

	 (9)

	
2sin ( ) / 2) / ( ( ))

cos( ( )), / ;
= ∆ − π − ×

× Ω − = ∆ π

r
nm r

r
r mm r

b ( v n m n m
n m b v

	 (10)

	 2 1 2 1; ( ) / 2;∆ = − Ω = +s s s s s su u u u u 	 (11)

	 2 1 2 1; ( ) / 2.∆ = − Ω = +r r r r r rv v v v v 	 (12)

Здесь и в дальнейшем верхний индекс T  означа-
ет символ транспонирования матриц и векторов.

Представляется естественным матрицы с эле-
ментами вида (9) и (10) называть субполосными. 
Они обладают рядом примечательных свойств, 
которые полезны для осуществления субполос-
ного анализа изображений. Для более детально-
го анализа этих свойств целесообразно привести 
общее интегральное представление элементов 
субполосной матрицы { },= u

u ikC c  , 1,..,=i k N  со-
относимых с некоторой частотной полосой (суб-
полосой)
	 2 1 1 2 1 2[ , ) ( , ], 0 ; .= − − ∪ < ≤ πU u u u u u u 	(13)

Это представление имеет вид

	 exp( ( )) / 2 .
∈

= − − π∫u
ik

u U

c ju i k du 	 (14)

На основе этого представления легко показать, 
что субполосные матрицы будут неотрицатель-
но определенными. В самом деле, пусть вектор 

1( ,.., )=
 T

Nx x x  состоит из вещественных компо-
нент. Тогда при подстановке (14) в определение 
субполосной квадратичной формы

	
, 1

( )
=

= = ∑  

N
T u

u u i k ik
i k

G x x C x x x c 	 (15)

нетрудно получить соотношение

	 2( ) | ( ) | / 2 ,
∈

= π∫


u
u U

G x X u du 	 (16)

где ( )X u  – трансформанта (спектр) Фурье рас-
сматриваемого вектора

	
1

( ) exp( ( 1)).
=

= − −∑
N

i
i

X u x ju i 	 (17)

Так как соотношение (17) определяет целую 
функцию частоты, то она ни в каком частотном 
интервале конечных размеров не может быть 
тождественно равна нулю. Поэтому интеграл в 
правой части (16), а следовательно, и квадратич-
ная форма (15) на всем векторном пространстве 
будет положительной, то есть выполняется нера-
венство

	
, 1=

= >∑ 

N
T u

u i k ik
i k

x C x x x c 0. 	 (18)

Ясно также, что представление (14) определя-
ет симметричную матрицу. Поэтому она является 
матрицей простой структуры [7], то есть облада-
ет набором собственных векторов, образующих 
ортонормальный базис в пространстве векторов 
соответствующей размерности. Таким образом, 
справедливо представление
	 ,T

u u u uC Q L Q= 	 (19)
где 1( ... )=

 u u
u NQ q q  – ортогональная матрица соб-

ственных векторов
	 (1,...,1),= =T T

u u u uQ Q Q Q diag 	 (20)

	 ,=u u u uC Q Q L 	 (21)

1( ,.., )= λ λu u
uL Ndiag  – диагональная матрица соб-

ственных чисел.
Ввиду (18) собственные числа субполосной 

матрицы тоже положительны [7], и в дальнейшем 
полагаем, что они упорядочены по убыванию:
	 1 2 ... 0.λ ≥ λ ≥ ≥ λ >u u u

N 	 (22)
На основе (21) и (14) нетрудно получить сле-

дующее соотношение для компонент собствен-
ных векторов
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	 ( )exp( ( 1)) / 2 ,
∈

λ = − π∫u u u
r mr r

z U

q H z jz m dz 	 (23)

где

	
1

( ) exp( ( 1)).
=

= − −∑
N

u u
r mr

m
H z q j m 	 (24)

Таким образом, собственные векторы субпо-
лосных матриц полностью определяются отрез-
ками их трансформант Фурье в рассматриваемом 
частотном интервале.

Умножив (23) слева и справа на u
mnq  и сумми-

рования по общему нижнему индексу, с учетом 
свойства ортонормальности собственных векто-
ров (20) получаем важные соотношения (звездоч-
ка вверху означает комплексное сопряжение):

	

*

*

( ) ( ) / 2

( ) ( ) 0,

∈

π

−π

π =

= =

∫

∫

u u
r n

z U

u u
r n

H z H z dz

H z H z dz
	 (25)

	 2| ( ) | / 2
∈

λ = π ≤∫u u
r r

z U

H z dz 1. 	 (26)

Соотношение (25) определяет так называ
емое  [1] свойство двойной ортогональности 
спектров собственных векторов.

В свою очередь соотношение (26) наряду с 
равенством Парсеваля показывает, что собствен-
ное число равно попадающей в исходный частот-
ный интервал части квадрата евклидовой нормы 
(энергии) соответствующего собственного векто-
ра. Отметим, что близость собственного числа к 
единице означает, что область определения спек-
тра соответствующего собственного числа имеет 
малые размеры (финитна).

Соотношение (19) вместе с (20) определяют 
ортогонально подобные матрицы, следы которых 
поэтому равны [7], то есть для среднего собствен-
ного числа, согласно (25), должно выполняться 
равенство

	 2 1
1 1

/ ( ) / ,
= =

λ = = − π∑ ∑
N N

u u
i ii

i
N c N u u

i
/ 	 (27)

которое следует из (13) и (14). Таким образом, все 
собственные числа равны единице тогда и только 
тогда, когда ширина субполосы совпадает со всей 
областью определения трансформанты Фурье. 
Очевидно, что в этом случае субполосная матри-
ца с элементами (14) будет единичной.

По аналогии с (9) для элементов (14) можно 
использовать представление
	 02 cos( ( )),= Ω −u

ik ik uc c i k 	 (28)

где

	
0

0

sin( ( ) / 2) / ( ( )),
/ 2 .

= ∆ − π −

= ∆ π
ik

ii

c u i k i k
c u

	 (29)

Остальные переменные определены соотно-
шениями (11)–(12).

В свою очередь, полагая
	 0 0{ }, , 1,.., ,= =u ikC c i k N 	 (30)

	
2 (1,cos ,..,cos( ( 1))),
2 (0,sin ,..,sin( ( 1))),

= Ω Ω −
= Ω Ω −

u u u

u u u

CS N
SS N

diag
diag

	 (31)

субполосную матрицу (14) можно представить в 
аддитивном виде:
	 0 0 .= +u u u u u u uC CS C CS SS C SS 	 (32)

Субполосную матрицу вида (30) будем назы-
вать нулевой для выбранной частотной подполо-
сы. Соотношение (31) определяет процедуру пе-
реноса ее в пределы этой субполосы, что может 
быть удобным для многократного использования 
субполос одной и той же ширины. Поэтому при-
менение субполосного анализа представляется 
целесообразным использовать разбиения частот-
ной полосы на 1+R  субполос, границы которых 
определяются следующим образом:

	 10 20 11 20

2 1

0 2 / ; ;
4 / , 1,.., .

= = π =
= + π =r r

u u N u u
u u N r R

;   
	 (33)

При этом в соответствии с требованием (13) 
совпадения с границей области определения 
должно выполняться равенство
	 ( 2) / 4.= −R N 	 (34)

Так как количество частотных интервалов 
должно быть целым, то выбор размерности об-
рабатываемых векторов (строк или столбцов изо-
бражений) должен это обеспечивать.

Пусть теперь наряду с изображением F  рас-
сматривается изображение такой же размерности 

{ },= ikD d  1,.., ;=i N  1,.., .=k M  Тогда квадрат ев-
клидовой нормы их разности
	 = −C F D 	 (35)
можно в соответствии с (4) представить в субпо-
лосной форме:

	 2

1
|| ( ).

= =

− = −∑∑ sr
r

F D E F D
1 2R R

s 1
|| 	 (36)

Очевидно, что каждое из слагаемых в по-
следнем соотношении можно считать локаль-
ной субполосной мерой близости, которая в со-
ответствии с (5) отражает близость двумерных 
отрезков трансформант Фурье сравниваемых 
изображений в заданных подобластях простран-
ственных частот. При этом в вычислительном со-
отношении (8) необходимо F  заменить на .C
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Для слагаемых в правой части (36) нетрудно 
показать справедливость следующего соотноше-
ния:

( ) ( ) ( ) 2 ( , ),− = + −sr sr sr srE F D E F E D W F D 	 (37)
где последнее слагаемое естественно именовать 
субполосной корреляцией двух изображений:

	 * 2

( , )

( , )

( , ) ( , ) / 4 .
ω ∈

=

= Φ Φ π∫∫
sr

sr

F D

u v V

W F D

u v u v dudv 	 (38)

Сопоставление правой части (38) с определе-
нием (5) дает равенства
	 ( , ) ( ); ( , ) ( ).= =sr sr sr srW F F E F W D D E D 	(39)

После подстановки в (38) определений транс-
формант Фурье вида (1) и очевидных преобразо-
ваний можно получить соотношения для вычис-
лений непосредственно в области оригиналов:
	 ( , ) ( ).= T

sr s rW F D sp A FB D 	 (40)
Таким образом, субполосная корреляция явля-

ется вещественным числом. Можно также опре-
делить нормированный субполосный коэффици-
ент корреляции:
	 1/2( , ) ( , ) / ( ( ) ( )) ,ρ =sr sr sr srF D W F D E F E D 	 (41)
который вследствие (39) удовлетворяет неравен-
ству
	 | ( , ) | 1ρ ≤sr F D 	 (42)
и может использоваться в качестве меры сходства 
двумерных отрезков трансформант Фурье срав-
ниваемых изображений в заданной подобласти 
пространственных частот.

Важным направлением анализа изображений 
служит разделение их на аддитивные компонен-
ты одинаковой размерности [5]:
	 1 2 ,= +F F F 	 (43)
где 1 1{ };= ikF f  2 2

,{ },= i kF f  1,.., ;=i N  1,.., .=k M
Такие процедуры принято именовать филь-

трацией. Часто для получения компонент ис-
пользуются частотные представления. Достаточ-
но широко применяются следующие идеальные 
требования

	
1

( , ) ( , ), ( , ) ,Φ ≡ Φ ∈F F
sru v u v u v V 	 (44)

	
1

( , ) 0, ( , ) .Φ ≡ ∉F
sru v u v V 	 (45)

В настоящее время для фильтрации чаще 
всего используются либо фильтры с конечной 
импульсной характеристикой (КИХ-фильтры), 
либо прием обнуления некоторых коэффициен-
тов дискретного преобразования Фурье (ДПФ) и 
последующего обратного ДПФ [8–11]. В любом 
случае в точности выполнить требования (44), 
(45) невозможно. Поэтому целесообразно ввести 

некоторую меру погрешности их достижения. 
Естественной мерой представляется функционал 
следующего вида:
	 1 1 1 2 1( , ) ( ) || || ( ).sr sr srP F F E F F F E F= − + − 	(46)

Заметим, что здесь в правой части первое сла-
гаемое определяет точность выполнения тож-
деств (44), тогда как остальные два – меру от-
клонения от тождества (45) (согласно равенству 
Парсеваля). С учетом равенства (37) и представ-
лений (8) и (40) правую часть (46) можно преоб-
разовать:

	
1

1 1 1

( , )
( 2 ).

= +

+ − +

T
sr s r

T T
s r

P F F spA FB F
sp A FB F F F

	 (47)

Очевидно, что искомая компонента изображе-
ния должна минимизировать этот функционал. 
Ясно, что при этом должен минимизироваться 
след матрицы (часть выражения (47) в скобках). 
Это соответствует минимизации ее евклидовой 
нормы. Таким образом, минимум функционала 
погрешностей выполнения (44), (45) достигается 
на матрице (изображении):
	 1 ,= s rF A FB 	 (48)

подстановка которой в (47) с учетом симметрии 
субполосных матриц дает соотношение для вы-
числения достигаемого значения:

	
1

1

min ( , ) (
), .×

= −

− ∈

T
sr s r

T N M
s r r s

P F F sp A FB F
A FB B F A F R

	 (49)

Отсюда нетрудно получить и иное представ-
ление:

	
1

1

min ( , ) ( (
)), .×

= −

− ∈

T
sr s r

T N M
r s

P F F sp A FB F
B F A F R

	 (50)

Легко увидеть, что второй сомножитель здесь 
равен второму слагаемому в (43), который получа-
ется в результате минимизации функционала (46).

Заключение
Субполосный подход к анализу изображений 

позволяет получить характеристики, которые 
можно использовать в качестве признаков для их 
сравнения. Получены соотношения, определя
ющие важнейшие понятия субполосного анали-
за, и, в частности, разработана процедура опти-
мальной фильтрации.

Работа выполнена при финансовой поддерж-
ке гранта РФФИ № 20-07-00241.
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SUB-BAND REPRESENTATION IMAGE ANALYSIS 
IN THE FIELD OF SPATIAL FREQUENCIES
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Currently, two-dimensional visual representations of various information arrays are widespread, since 
images are the most natural form of information exchange for humans. Therefore, various information 
technologies for the implementation of computer image processing have been created. A significant 
place among existing information technologies is occupied by computer image analysis, the basis of 
which is the procedure for determining certain properties that characterize them from certain positions. 
In particular, an important area of image analysis is the automatic classification of their constituent 
objects (pattern recognition). The main attention is paid to the choice of the so-called feature space, 
which from the standpoint of the problem being solved most adequately reflects the properties of the 
analyzed images. The article considers the possibility of using a sub-band method for image analysis, 
the application of which, as shown by the research results, allows to obtain characteristics that can be 
used as features for their comparison.
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ТЕХНОЛОГИИ ТЕЛЕКОММУНИКАЦИЙ

УДК 519.872

ОЦЕНКА ДЖИТТЕРА В СИСТЕМЕ G/M/1 НА ОСНОВЕ ИСПОЛЬЗОВАНИЯ 
ГИПЕРЭКСПОНЕНЦИАЛЬНЫХ РАСПРЕДЕЛЕНИЙ

Буранова М.А., Карташевский В.Г., Латыпов Р.Т.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: mburanova@yandex.ru, kartashevskiy-vg@psuti.ru, msib@psuti.ru
Анализ параметров функционирования ������������������������������������������������������������������IP����������������������������������������������������������������-сетей при обработке мультимедийных потоков является весьма важ-
ной задачей. Существует множество подходов по оценке параметров качества обслуживания в системе G/G/1. 
При этом такой анализ часто основывается на допущениях, которые не позволяют определить параметры с не-
обходимой точностью. В работе рассмотрен подход по оценке среднего значения джиттера мультимедийного тра-
фика, зарегистрированного на реальной сети. Приведен анализ джиттера мультимедийного трафика в системе 
G/M/1. Оценка джиттера основана на аппроксимации системы G/G/1 системой H2/H2/1, имеющей гиперэкспонен-
циально распределенное время поступления и обслуживания. Для определения параметров гиперэкспоненци-
ального распределения в работе использованы известные подходы, основанные на оценке начальных моментов 
первого и второго порядка.

Ключевые слова: качество обслуживания (QoS – Quality of Service), джиттер, гиперэкспоненциальный закон 
распределения, система массового обслуживания

Введение
В настоящее время производительность сети 

является одним из ключевых направлений в ис-
следовании телекоммуникационных сетей. Для 
анализа производительности сети и повышения 
качества обслуживания (QoS – Quality of Service) 
необходима разработка новых методов, основан-
ных на математических моделях реального тра-
фика. Для решения данной задачи, как правило, 
применяется теория систем массового обслужи-
вания. Однако ввиду отсутствия адекватных мо-
делей современного трафика зачастую для анали-
за используется пуассоновская модель [1].

Проблемы, связанные с разработкой моделей 
трафика и сетей обработки трафика, обусловле-
ны разнородностью обрабатываемых потоков, 
статистической структурой современного тра-
фика, необходимостью учитывать конвергенцию 
инфокоммуникационных технологий, что может 
реально влиять на оценки производительности 
разрабатываемых сетей [2].

Анализ качества обслуживания в инфокомму-
никационных сетях, как правило, направлен на 
оценку задержки. При этом не менее важной ха-
рактеристикой качества функционирования сети 
является джиттер. Для некоторых приложений 
джиттер выступает более значимым параметром, 
чем задержка. Особенно важно это для мультиме-
дийных потоков. Учитывая, что мультимедийный 
трафик в современных сетях занимает все боль-
шую долю, проблема оценки джиттера становит-
ся все актуальней.

Свидетельство сложности трафика проявля-
ется в таких формах, как наличие корреляцион-
ных связей, долговременные зависимости или 
самоподобие, которые обнаруживаются при ста-
тистическом анализе реализаций трафика [2–4]. 
Данные явления изучаются давно, и существуют 
достаточно убедительные доказательства их зна-
чительного влияния на показатели функциониро-
вания сетей [5; 6].

Эффект самоподобия во многом определяется 
характером поведения пользователей, организа-
цией запросов, особенностью работы протокола 
TCP���������������������������������������    . Для характеристик, описывающих интен-
сивность поступления пакетов, их длительности, 
более точные оценки показывают статистические 
модели, основанные на распределениях с тяже-
лыми хвостами, таких как Парето и Вейбулла.

При этом следует учесть тот факт, что кон-
кретный тип распределения, лежащий в основе 
математической модели, значительно зависит от 
конкретной реализации трафика и требует тща-
тельного анализа. Другой проблемой, связанной 
с использованием распределений с тяжелыми хво-
стами, является сложность их анализа и исполь-
зования. В том числе необходимо получить пре-
образования Лапласа этих распределений, при 
этом нет удобного выражения для преобразова-
ний Лапласа распределений Парето и Вейбулла.

Самоподобный характер современного тра-
фика необходимо учитывать и при оценке джит-
тера или изменения задержки пакетов. Как пра-
вило, такая оценка базируется, как и при оценке 
задержки, на основе математического аппарата 
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теории массового обслуживания. Современные 
системы, обрабатывающие непуассоновский 
трафик, лучше описываются моделями G/G/1. 
В  работах [7–9] представлены результаты оцен-
ки джиттера с использованием аналитического и 
имитационного моделирования. Реализуемые в 
этих работах подходы весьма трудоемки.

Одним из возможных вариантов использова-
ния методов классической теории массового об-
служивания при обработке самоподобного тра-
фика является вариант аппроксимации системы 
G/G/1 системой 2 2 1,/ /H H  имеющей гиперэкс
поненциально распределенное время поступле-
ния и обслуживания. Развитием такого подхода 
стало использование аппроксимации системой 

1./ /K LH H  В [10] было установлено, что приме-
нение смеси экспоненциальных распределений 
является теоретически обоснованным подходом 
к моделированию IP-трафика.

Модель  12 2/ /H H  может быть использована в 
различных подходах описания систем. Например, 
в [2] приведена методика анализа функциониро-
вания сети при обработке самоподобного трафи-
ка с использованием гиперэкспоненциального 
распределения, где первая компонента распреде-
ления показывает экспоненциальную составля-
ющую, а вторая описывает поведение тяжелого 
хвоста. Но данный подход также достаточно тру-
доемкий для оценки сетевых параметров и требу-
ет анализа распределений с тяжелыми хвостами. 
Более удобными являются подходы с применени-
ем аппроксимации с суммой двух экспонент [10].

Анализ джиттера IP-сети
Под джиттером понимают либо среднюю аб-

солютную вариацию задержки, либо изменение 
задержки в потоке от некоторого минимального 
значения [12]. В соответствии с рекомендацией 
IETF (Internet Engineering Task Force – Специ-
альная комиссия интернет-разработок) [13] под 
джиттером понимается случайная переменная  ,iJ   
определяемая как
	 1 1 ,i i iJ T T+ += −

где iT  – время задержки i-го пакета в узле сети, 
которое определяется в виде ,i i iT W Q+=  где 

iW  – время ожидания i-го пакета в очереди и iQ  – 
время его обслуживания.

Основываясь на [7–9; 14] и на предположении 
Линдли [1], заключающемся в том, что ( )1i + -й 
пакет не будет ждать в очереди при выполнении 
условия, что интервал времени между приходом 
( )1i + -го и i-го пакета больше, чем время задерж-
ки i-го пакета в узле сети, получим:

	 1
1

1      

0 ,                        
 â äð. ñëó÷àå.
ïðè i
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i i i

V T
W

W Q V
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Исходя из этого, джиттер определим следу
ющим образом:

	 1 1
1

1 1
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Если предположить случайные величины ,iT  
iQ  и iV  независимыми между собой и не кор-

релированными в структуре каждой последова-
тельности случайной величины, индекс i у соот-
ветствующих плотностей вероятностей можно 
отбросить и ввести обозначения: ( )Tf x   – плот-
ность вероятностей случайной величины Т, 

( )Vf y  – плотность вероятностей случайной ве-
личины V и ( )Qf z  – плотность вероятностей слу-
чайной величины Q.

В [7; 9] показано, что среднее значение джит-
тера определяется в соответствии со следующим 
выражением:

	

( ) ( ) ( )

( ) ( )

1
0 0

0

.

i i V Q

y

T T
y

J E T T f y f z

z x f x dx z y f x dx dzdy

∞ ∞

+

∞

= − = ×

 
× − + − 

  

∫ ∫

∫ ∫
	 (1)

При известных или приближенных функциях 
плотности вероятностей случайных интервалов 
времени между поступлениями пакетов, времени 
обслуживания и времени ожидания пакета в оче-
реди выражение (1) позволяет оценить среднее 
значение джиттера для системы обслуживания 
G/G/1.

В случае когда плотность распределения ве-
роятностей какой-либо реализации либо практи-
чески невозможно, либо весьма затруднительно 
описать конкретным законом распределения, 
можно описать ее смесью распределений. Для (1) 
функции ( ) ,Tf x  ( )Vf y и ( )Qf z  можно предста-
вить в виде смеси показательных распределений, 
которые предпочтительней для описания и моде-
лирования трафика IP-сети [10].

Если произвольную плотность вероятностей 
в системе G/G/1 обозначить как ( ) ,f x  то задача 
аппроксимации ( )f x  с использованием гипер
экспоненциальных распределений может быть 
представлена в виде

	 ( ) ( ) ( )
1

,
=

= = ∑
N

N i i
i

f x H x p h x 	 (2)

где ( )ih x  – функция правдоподобия i-й компо-
ненты смеси; ( ) ;i x

i ih x e−α= α  0ip ≥  – вероят-
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ность; 
1

1.
N

i
i

p
=

=∑  В случае применения модели 

 12 2/ /H H  выражение (2) можно представить  
в виде
	 ( ) ( )1 2

1 2 .1x xf x p e p e−α −α= α + − α
Использование гиперэкспоненциального рас-

пределения в качестве примера произвольного 
распределения G позволяет получить достаточно 
точные результаты при незначительных вычис-
лительных затратах. При этом необходимо обо-
значить параметры каждой экспоненциальной 
составляющей распределения.

Интервалы между отсчетами реализации тра-
фика, распределенные по закону ( ) ,Vf y  опреде-
ляются параметром γ:
	 ( ) ( )1 2

1 2 ,1x xa x p e p e−γ −γ= γ + − γ

время обслуживания – ( ) ,Qf z  определяется па-
раметром µ:
	 ( ) ( )1 2

1 2 ,1x xb x q e q e−µ −µ= µ + − µ

транзитное время – ( ) ,Tf x  определяется параме-
тром δ:
	 ( ) ( )1 2

1 2 . 1x xc x g e g e−δ −δ= δ + − δ
В [14] показан подход с использованием ги-

перэкспоненциальной аппроксимации плот-
ностей ( )Vf y  для интервалов времени между 
поступлениями и ( )Qf z  для интервалов време-
ни обслуживания. При этом было принято, что 

( ) Wf ⋅  – показательное распределение, имеющее 
вид ( ) ,Wf e−δττ = δ  где параметр δ  определя-
ется как ( ) 1δ = µ − ξ  [1]; ξ – корень уравнения 

( ) ,Vξ = Λ µ − µξ  где VΛ  – преобразование Лапла-
са плотности ( );Vf ⋅  µ  – средняя интенсивность 
обработки пакета в системе G/M/1. Следователь-
но, ( )c x  можно записать в виде ( ) .xc x e−δ= δ

Учитывая вышесказанное, можно принять 
следующее представление для плотностей ( )Vf ⋅  
и ( ):Qf ⋅

	 ( ) ( )1 2
1 21 ;Vf p e p e−γ τ −γ ττ = γ + − γ 	 (3)

	 ( ) ( )1 2
1 21 .Qf q e q e−µ τ −µ ττ = µ + − µ 	 (4)

Так как для времени задержки пакета в си-
стеме iT  справедливо ,i i iT W Q+=  то плотность 
вероятности ( )Tf ⋅  определяется сверткой рас-
пределений (при выполнении условия независи-
мости случайных величин W и Q):

	
( ) ( ) ( )

( )
1 2

0

21

1 2
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1

T W Q

y y

f y f u f y u du

qq e e

∞

−µ −µ

= − =

δ − µδ µ
= +

δ − µ δ − µ

∫

В итоге получены все плотности, входящие в 
(1), следовательно, можно оценить среднее значе-
ние джиттера, учитывая соотношение:
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y z
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∫
Окончательный результат выражения для рас-

чета джиттера [14]:
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 γ − γ
+ + + µ µ + γ µ + γ 

 − γ − γ
+ + + µ µ + γ µ + γ 

 −
+ + × µ µ 

γ − γ
× +

µ + µ + γ µ + µ 2

,
 
 + γ 

	 (5)

где

	 [ ]1 2 1 2
1

1 2 1 2

( ) (1 )
,

( )
Bq A qµ − µ µ − − µ

α =
µ µ µ + µ

	 1 2
2

1 2

(1 ) ,q qµ − + µ
α =

µ µ

	 ( )
1 2

1
, .

qqA B
δ −δ

= =
δ − µ δ − µ

Для получения значения джиттера, согласно 
выражению (5), необходимо знание параметров 
распределений ( )Vf ⋅  и ( )Qf ⋅  и ( ) ,Wf ⋅  то есть
( )1 2, ,  p γ γ  и ( )1 2, ,  q µ µ  и .δ  Для определения 
параметров гиперэкспоненциальных распределе-
ний (3) и (4) воспользуемся подходом, показан-
ным в [15; 16], где представлена методика опре-
деления параметров по двум моментам (среднее, 
дисперсия) исходного распределения для незави-
симых случайных величин.

В [15; 16] показано, что для получения анали-
тических выражений начальных моментов гипер
экспоненциальных распределений до второго по-
рядка, основанный на использовании свойства 
преобразования Лапласа, и для (3):

	 ( )
1 2

1
,

pp
γ

−
τ = +

γ γ
	 (6)
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	 ( )2
2 2
1 1

2 12 ,
pp

γ

−
τ = +

γ γ
	 (7)

где γτ  – среднее значение интервалов между по-
ступлениями пакетов. Учитывая, что для квадра-
та коэффициента вариации

	
( )

( )

22
2

2 .c γ γ

γ

τ − τ
=

τ
	 (8)

Параметры распределений вычисляются как
	 1 / ,2 p γγ = τ     ( )2 2 1 ,/p γγ = − τ 	 (9)

С учетом выражений (6), (7) и (9) в (8) полу-
чено для параметра p:

	
2

2

11 1 .
2 1

c
p

c
γ

γ

 −
 = ±
 + 

	 (10)

Аналогично можно получить значения пара-
метров для выражения (4), но для определения 
параметров ( )1 2, ,  q µ µ  необходимо использо-
вать выражения для µτ  – среднее значение вре-
мени обслуживания.

Для оценки параметра δ  воспользуемся из-
вестными подходами [15] для системы  1.2 2/ /H H  
В работе [15] авторы показали, что для системы 
 12 2/ /H H  для функции плотности времени ожи-
дания преобразование Лапласа имеет вид

	 ( ) ( )( )
( )( )

* 1 2 1 2

1 2 1 2

 ,
s s s s

W s
s s s s
+ µ + µ

=
µ µ + +

а среднее время ожидания будет иметь вид

	
1 2 1 2

1 1 1 1 ,T
s s

= + − −
µ µ

	 (11)

где 1s−  и 2s−  – отрицательные вещественные 
части корней кубического уравнения 3 2

2s c s− −
1 0 0,c s c− − =  для которого коэффициенты:

	 ( ) ( )ùùùùù ,c a b a b a b= − − µ + µ + γ + γ

	 ( )( )( )ùùùùù ,c a b a b= − − − + γ + γ µ + µ γ + γ

	 2 1 2 1 2 ,= γ + γ − µ − µc

с промежуточными параметрами:
	 0 1 2 ,a = γ γ     ( )1 1 2 ,1a p p= γ + − γ

	 0 1 2 ,b = µ µ     ( )1 1 2.1b q q= µ + − µ
В итоге параметр δ  в системе G/M/1 можно 

определить согласно выражению

	 1 12

2

2

1 1 2 1 1 2 1 1 2 1 2

1 .s s
s s s s s sW

µ µ
δ = =

µ µ µ−µ µ+ −µ

Полученные результаты позволяют оценить 
параметры, характеризующие реальный мульти-
медийный трафик.

Анализ статистических характеристик 
мультимедийного трафика
Рассмотрим реализацию мультимедийного 

трафика на уровне доступа пользователя сети, 
описание которого приведено в [11]. Законы рас-
пределения интервалов времени между пакетами 
и длин пакетов данного трафика можно проана-
лизировать на основании статистического кри-
терия Колмогорова – Смирнова. Анализ распре-
деления случайных интервалов времени между 
пакетами показал, что наиболее точным является 
распределение Weibull (Вейбулла) с параметра-
ми: 0,32,α =  167,β =  которое имеет вид

	 ( )
1

exp ,x xf x
α− α    α

= −     β β β    
где α  – параметр формы; β  – масштабный па-
раметр. На рисунке 1 отражены гистограмма и 
результат ее аппроксимации.

Для длин пакетов получили результат, пока-
занный на рисунке 2, в виде распределения Паре-
то (Pareto) с параметрами: 0,3;α =  60,β =  кото-
рое имеет вид

	 ( ) 1 ,  ,

0,

 åñëèm
m

R

x x xf x x

α

α+


α ≥= 


где mx  – масштабный параметр; α  – параметр 
формы. При определении параметров функци-

Рисунок 1. Распределение случайных интервалов 
времени между пакетами (Weibull)

Рисунок 2. Распределение случайных 
длин пакетов (Pareto)
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онирования необходимо учитывать наличие за-
висимостей между случайными величинами тра-
фика или наличие корреляционных связей между 
отсчетами реализации трафика.

Расчет автокорреляционной функции выбо-
рочной реализации случайного процесса можно 
провести по формуле

	 ( )
( )( )

( )
1

2

1

1

,
1

N k

i i k
i

N

i
i

X X X X
N kR k

X X
N

−

+
=

=

− −
−=

−

∑

∑
где X  – среднее значение; N – объем выборки. 
Для исследуемых отсчетов рассматриваемого 
мультимедийного потока были определены зави-
симости коэффициентов корреляции, показанные 
на рисунках 3, 4.

Анализ графиков зависимостей коэффициен-
тов корреляции ( )R k  для интервалов времени 
между пакетами реализации мультимедийного 
трафика свидетельствует, что корреляции прак-
тически отсутствуют. Это позволяет при анализе 
параметров функционирования сделать предпо-
ложение о независимости рассматриваемых слу-
чайных величин. Следует заметить, что отсут-
ствие корреляции наблюдается для исследуемой 
реализации трафика, но не является характерной 
особенностью в целом для современных инфо-
коммуникационных потоков.

Оценка джиттера для мультимедийного 
трафика
Анализируя реализацию рассматриваемого 

мультимедийного трафика, мы определили зна-
чения 20γτ =  мс, 102µτ =  мс. Известно, что ко-
эффициент загрузки системы рассчитывается как 

/ ,/ µ γρ = γ µ = τ τ  учитывая полученные значения 
для γτ  и ,µτ  получим 0,19.ρ =  Согласно выра-
жению (8), можно оценить коэффициенты вариа-
ции: 7,2cγ =  мс и 0,06cµ =  мс. Для параметров 
гиперэкспоненциальных распределений по выра-
жениям (9) и (10) было получено:

– 0,93,p =  1 800γ =  мс–1, 2 58γ =  мс–1 – для 
( )Vf τ  согласно (3);
– 0,96,q =  1 189µ =  мс–1, 2 6µ =  мс–1 – для 
( )Qf τ  согласно (4).
Используя для расчета δ  полученные значения 

параметров, имеем 0,002δ =  мс–1. На основании 
полученных значений параметров и формулы (5) 
для джиттера определено: 28 10J −= ⋅  мс.

Заключение
В работе была получена аналитическая оцен-

ка джиттера в системе G/M/1 на основе приме-
нения системы  1.2 2/ /H H  Оценка джиттера про-
изведена с использованием известных подходов, 
но данные подходы ранее не были применены 
совместно. Представленная методика анализа 
джиттера является основой для моделирования 
системы G/G/1 с использованием  1.2 2/ /H H

При этом сохраняется проблема учета корре-
ляционных свойств потоков.
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Analysis of the parameters of the functioning of IP-networks in the processing of multimedia streams 
is a very important task. There are many approaches to assessing the quality of service parameters in 
the G/G/1 system. But such an analysis is often based on assumptions that do not allow determining 
the parameters with the necessary accuracy. The paper considers an approach to assess the average 
value of jitter of multimedia traffic recorded on a real network. The analysis of jitter of multimedia 
traffic in the G/M/1 system is given. Jitter estimation is based on the G/G/1 system approximation 
by the system, which has a hyperexponentially distributed arrival and servicing time. To determine 
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the hyperexponential distribution parameters, well-known approaches based on the assessment of the 
initial moments of the first and second order have been used.
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УДАЛЕННОЕ ЭЛЕКТРОПИТАНИЕ ОПТИЧЕСКИХ СЕТЕЙ, СЕТЕВЫХ 
ЭЛЕМЕНТОВ СВЯЗИ И ИНОГО ЭЛЕКТРООБОРУДОВАНИЯ 

ОАО «РЖД» НА ОСНОВЕ ТЕХНОЛОГИИ POF
Белоногов А.С., Шорохов Н.С.

Самарский государственный университет путей сообщения, Самара, РФ
E-mail:abelonogov@rambler.ru

Статья описывает способ и систему передачи энергии лазерного излучения высокой мощности по оптоволокну 
для электроснабжения удаленных от основных источников питания электронных устройств железнодорожной  
автоматики, телемеханики и связи, оптических сетей и узлов на основе технологии Power-over-Fiber c использо-
ванием специального волоконно-оптического кабеля и лазерной системы высокой мощности. Причем использу-
емые кабели обеспечивают возможность передачи энергии лазерного излучения высокой мощности на большие 
расстояния, и эти расстояния и уровни передаваемой мощности ранее считались недостижимыми. Стоит отме-
тить, что этого удалось добиться за счет особой многослойной структуры кабеля, а в спектральной характеристике 
лазерного излучения – отсутствия спектра частот, на котором возникают явления вынужденного рамановского 
рассеяния, что позволило достичь приведенных в работе теоретических и экспериментальных результатов. Кроме 
того, предполагается, что конструкция кабелей будет выдерживать суровые атмосферные условия эксплуатации. 
Приведены результаты эксперимента, которые показали возможность передачи пиковой вводимой мощности 
лазера 5 кВт на расстояние 2 км по оптическому кабелю с получением на выходе системы 51 % исходной вводи-
мой мощности.
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стояния, оптическое волокно, вынужденное комбинационное рассеяние, вынужденное рассеяние Мандельштама – 
Бриллюэна, вынужденное рамановское рассеяние, стоксовы и антистоксовы компоненты, QBH-коннектор, 
коллиматор, удаленное электроснабжение оптических сетей, узлов и прочих электроустройств посредством 
волоконно-оптического кабеля

Введение
Кратко опишем смысл технологии Power-over-

Fiber (P���������������������������������������o��������������������������������������F): подразумевается, что мощность, не-
обходимая для питания удаленного устройства, 
передается по оптоволокну в виде оптического 
излучения, генерируемого лазерным источни-
ком, с величиной оптической мощности порядка 
сотен мВт–десятков Вт, что значительно превы-
шает значения, используемые в телекоммуника-
циях. На стороне питаемого устройства находит-
ся полупроводниковый фотоприемник особой 

конструкции, называемый фотовольтаическим 
преобразователем, чаще всего многослойной 
структуры, показывающий высокую эффектив-
ность преобразования мощности на рабочей дли-
не волны (более 25 %). 

Преобразователь не имеет внешнего питания, 
генерация носителей заряда происходит исклю-
чительно за счет подводимой оптической мощ-
ности. При подключении преобразователя в цепь 
питаемого устройства преобразователь начинает 
работать как источник постоянного тока. Он пре-
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образует мощность оптического излучения, 
распространяющегося по оптоволокну, в элек-
трическую мощность. Величина электрической 
мощности и напряжения на выходе преобразова-
теля зависит от характеристик выбранного пре-
образователя, а также от величины оптической 
мощности на его входе.

Используемое в статье понятие «энергия ла-
зерного излучения высокой мощности» означает 
лазерный пучок, имеющий мощность порядка 
5  кВт, если не указано иное. Термин «большие 
расстояния» – не менее 500  м, если не указано 
иное. Термины «значительная потеря мощности» 
и «значительные потери мощности» означают: 
не  больше чем 2,0 дБ/км в зависимости от вы-
бранной рабочей длины волны излучения; тер-
мин «значительная передача мощности» – пере-
дачу по меньшей мере около 50 % мощности [1].

На сети ОАО «РЖД» активно внедряются со-
временное телекоммуникационное оборудова-
ние, оптические сети связи, сетевые элементы 
связи и иное электрооборудование. К тому же 
с  недавнего времени актуальной стала задача 
организации «последней мили» и систем видео-
контроля на базе технологии ��������������������Passive������������� ������������Optical����� ����Net-
work (PON) или ее вариаций, в частности GPON, 
EPON и т. д. Внедрение технологии���������� ���������GPON обе-
спечивает весь спектр услуг связи, однако су-
ществовавшее ранее удаленное электропитание 
оконечного оборудования, позволявшее пользо-
ваться телефонной связью в качестве источника 
питания при перерывах в энергоснабжении, стало 
невозможным. Поэтому для обеспечения связи и 
электропитания удаленных объектов автоматики, 
телемеханики и связи (АТС), оптических узлов и 
сетей связи предлагается осуществлять передачу 
электроэнергии по оптоволоконному кабелю, ис-
пользуя технологию PoF [2].

Описание проблемы
До недавнего времени считалось, что суще-

ствует парадигма, заключающаяся в том, что 
передача энергии лазерного излучения высокой 
мощности на большие расстояния без значитель-
ной потери мощности является недостижимой, 
причем 45 % передаваемой мощности – это по-
теря в оптическом волокне и 50 % – потеря в 
фотоэлементе при преобразовании энергии све-
та в электрический ток. Это подтверждает, на-
пример, характеристика продукции компании 
LaserMotive, создавшая линию продуктов PoF, 
которая позволяет обеспечивать передачу до 
10 Вт энергии на расстояние до 103 м [2].

Вследствие этого также считалось, что нет 
основания для конструирования или исследова-
ния структуры оптического волокна или воло-
конно-оптического кабеля, предназначенного для 
передачи энергии лазерного излучения высокой 
мощности на большие расстояния.

Потери мощности в оптическом волокне на 
больших расстояниях происходят по многим 
причинам, включая [3]:

– потери на поглощение:
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– рэлеевское рассеяние:
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где λ  – длина волны, мкм; PPC  – постоянная, 
которая зависит от состава материала сердце-
вины волокна и лежит в пределах 0,7...PPC =  
...0,9  мкм4·дБ/км;

– бриллюэновское рассеяние и рамановское 
рассеяние (ВРМБ).

Порог ВРМБ достигается при критической 
мощности накачки 0

crp  [4], которую можно оце-
нить из выражения
	 0 / 21,â ýôô ýôô

crg p L A  	 (6)

где ýôôL  – эффективная длина взаимодействия; 
ýôôA  – эффективная площадь сечения оптическо-

го волокна; âg  – коэффициент ВРМБ усиления.
Если взять обычные параметры свето-

вода для оптической связи на 1,55λ =  мкм:  
50ýôôA =  мкм2, 20ýôôL =  км, 115 10âg −= ⋅  м/Вт,  

то (6) дает критическую мощность накачки 
0 1crp =  мВт. Такой низкий порог делает ВРМБ 

доминирующим нелинейным процессом в свето-
водах [8].

Согласно [5], в случае вынужденного брил-
люэновского рассеяния (ВБР) «порог возрастает 
как квадрат диаметра модового поля (ДМП) сиг-
нала и обратно пропорционально эффективной 
длине волокна. Следовательно, для повышения 
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мощности желательно иметь  больший размер 
сердцевины и меньшую длину волокна». В ста-
тье Corning [10] отмечено, что «из рассеяний трех 
типов (рэлеевского, рамановского и бриллюэнов-
ского) ВБР признается доминирующим в нели-
нейных характеристиках оптического волокна». 
Далее указано, что «кривая выходной мощно-
сти… также показывает, что мощность сигнала 
снижается при повышении входной мощности 
сверх определенного предела. Этот вредный ре-
зультат будет эффективно ограничивать выход-
ную мощность сигнала, но будет продолжаться 
передача мощности стоксовой (отраженного) 
компоненты сигнала с помощью электрострик-
ционного процесса, который лежит в основе 
явления вынужденного бриллюэновского рассе-
яния», что отражено в работе [9]. При этом «вы-
нужденное бриллюэновское рассеяние известно 
как явление, сильно ограничивающее проекти-
рование различных оптических систем передачи, 
усилителей и лазеров» [10].

Данная парадигма, дополненная технически-
ми испытаниями, подтверждала факт существо-
вания связи между длиной волокна и передава
емой мощностью, и она показана в работе 
Mr. Muto в [6]. Однако при этом автор [6] устано-
вил, что мощность 4 кВт транспортируется по во-
локну длиной 1 км, когда к волокну прикладыва-
ется мощность лазера 5 кВт, однако дальнейших 
положительных результатов не было достигнуто, 
ибо Mr. Muto не смог исключить явление вынуж-
денного рамановского рассеяния (ВРР). Как по-
казано далее, это вредное явление эффективно 
ограничивает выходную мощность по мере уве-
личения длины кабеля или мощности излучения. 
Явление вынужденного рамановского рассеяния 
можно наблюдать в спектре излучения оптиче-
ского волокна, который отражен на рисунке 1.

На рисунке 1 лазерный пучок показан в виде 
отметки «1», а вынужденное рамановское рас-
сеяние – в виде отметки «2». Таким образом, до 
настоящего времени считалось, что при увели-
чении входной мощности от лазера или длины 
волокна выходная мощность волокна не будет 
повышаться вследствие ВБР, ВРР и других нели-
нейных явлений. В частности, при вынужденном 
бриллюэновском рассеянии выходная мощность 
передается по волокну обратно ко входу. Кроме 
того, ВБР, ВРР, а также другие вредные нели-
нейные эффекты в дополнение к ограничению 
величины мощности, которую можно передавать 
на выход волокна, могут приводить к нагреву во-
локна и в конечном счете к повреждению. Поэто-
му, как признает [6], «установлено, что доставка 
мощности 10 кВт возможна только по волокну 
длиной 250 м при диаметре сердцевины волокна 
150 мкм. Таким образом, физическим явлением, 
которое ограничивает передаваемую мощность, 
является вынужденное рамановское рассеяние». 
В итоге автор [6], как это до него делали другие, 
счел невозможным передачу энергии лазерного 
излучения высокой мощности на большие рас-
стояния.

Передача энергии лазерного излучения 
высокой мощности по оптическому 
кабелю на большие расстояния
В данной работе утверждается, что доставка 

энергии лазерного излучения высокой мощности 
на длинные расстояния возможна за счет созда-
ния системы с лазером и волоконно-оптическим 
кабелем, в которой исключены потери, вызван-
ные нелинейными эффектами волокна, и которая 
обеспечивает передачу энергии лазерного излу-
чения высокой мощности на большие расстояния 
без значительной потери мощности [1].

На рисунке 2 приведена структура испыта-
тельной системы, которая позволяет провести 
эксперимент по передаче энергии лазерного из-
лучения высокой мощности на длинные рассто-
яния, оценить различные типы волокон и кабеля 
для передачи высокой оптической мощности по 
волокну.

При этом желательно иметь волоконно-опти-
ческий кабель, который обеспечивает доставку 
энергии лазерного излучения высокой мощности 
на большие расстояния без значительной потери 
мощности. Поэтому, исходя из выводов [1], в ра-
боте предлагается использовать для эксперимен-
та несколько волоконно-оптических кабелей для 
передачи энергии лазерного излучения высокой 
мощности на большие расстояния, чтобы оце-

Рисунок 1. Вид спектра из предыдущего 
поколения техники с показом наличия явления 

вынужденного рамановского рассеяния [6]
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нить возможности метода на разных длинах оп-
тического кабеля.

Будем использовать кабель, представляющий 
собой слоистую структуру, содержащую: серд-
цевину; оболочку; покрытие; два защитных слоя. 
Используемый оптический кабель должен быть 
особой технической конструкции длиной от 
0,5 км до 5 км, диапазон затухания которого в за-
висимости от рабочей длины волны составляет 
от 2 до 0,5 дБ/км в зависимости от длины волны 
излучения. 

Кроме того, необходимо создать условия, что-
бы в испытуемый волоконно-оптический кабель 
поступало лазерное излучение, в котором отсут-
ствовал спектр, относящийся к вынужденному 
рамановскому излучению. Кабель должен обес
печить передачу энергии лазерного излучения, 
имеющую мощность от 1 до 10 кВт. Детальные 
сведения о структуре кабеля приведем в последу-
ющих работах.

В системе (см. рисунок 2) предусмотрены ла-
зер 1, короткое, длиной около 25 м, оптическое 
волокно 2 диаметром 300 мкм, соединяющее 
лазер с QBH-коннектором 3 (кварцевым куби-
ческим), который соединяет волокно 2 с колли-
матором 4. Коллиматор 4 коллимирует лазерный 
пучок, который пропускается через 1/4%-ный 
элемент 5 отбора пучка. Из этой точки в системе 
пучок может быть направлен к 1/4%-ному эле-
менту 6 отбора пучка, элементу 7 вывода пучка 
или коллиматору 8. 

Коллиматор 8 фокусирует пучок с образовани-
ем входного пучка для QBH-коннектора 9. Колли-
матор 8 содержит фокусирующую линзу, тепло-
отвод и приемную часть коннектора для волокна. 
Коннектор 9 соединен с коллиматором 8. Коннек-
тор 9 прикреплен к длинному испытуемому во-
локну 10. Длинное испытуемое волокно 10 имеет 
QBH-коннектор 11, который соединяет испыту-
емое волокно 10 с коллиматором 12. Лазерный 
пучок из коллиматора 12 проходит на 1/4%-ный 
элемент 13 отбора пучка. Пучок от элемента 13 
может проходить к измерителю 14 мощности или 
оптическому анализатору 15 спектра (ОАС). 

Оптический рефлектометр 16 временной об-
ласти (ОРВО) передает и принимает синхрони-
зированный лазерный пучок через элемент 16 
отбора, направляя к элементу отбора 5 и далее 
по волокну 10. Оптический рефлектометр 16 вре-
менной области также можно использовать для 
тестирования волокна 10 отдельно от лазера 1. 
Лазерный пучок из лазера 1 проходит через эле-
мент 6 отбора к 1/4%-ному элементу 17 отбора 
пучка и далее на оптический анализатор 15 спек-
тра или на измеритель 18 мощности.

В рассмотренной системе (см. рисунок 2) ис-
точник лазерного излучения должен иметь высо-
кую мощность: от 1 до 10 кВт. Лазер может быть 
любого типа, но совместим по техническим па-
раметрам с испытуемыми кабелями. Примером 
такого предпочтительного лазера, предназначен-

Рисунок 2. Функциональная схема испытательной системы [1]

Устройство 
вывода пучка

Измеритель 
мощности
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ного для использования совместно с волоконно-
оптическими кабелями для передачи электро-
энергии в настоящем устройстве, является IPG 
20000 YB [7] (фирмы IPG). Данный лазер состоит 
из 20 модулей. В результате особенности работы 
этих модулей происходит поддержание низких 
значений рамановского усиления и бриллюэнов-
ского усиления на определенных рабочих длинах 
волн модулей, что в итоге приводит к последую-
щему ослаблению ВБР и ВРР в волокне.

Экспериментальное исследование 
предлагаемой системы
Проведем эксперимент на системе, показанной 

на рисунке 2. Настроим лазер IPG 20000 YB [7]  

таким образом, чтобы он работал с КПД 10 % 
при частоте повторения импульсов 1 кГц. В этом 
примере рабочие условия устанавливали такими, 
чтобы длительность импульсов поддерживалась 
большей, чем постоянная времени вынужденно-
го бриллюэновского рассеяния. Поэтому отсут-
ствие вынужденного бриллюэновского рассеяния 
в эксперименте было обусловлено волокном и 
лазером, а не длительностью импульсов. Лазер-
ный пучок передавали по волокну длиной 2 км 
при температуре около 150 ,Ñ°  давлении окружа
ющей среды и при затухании оптической мощно-
сти 0,8 дБ/км.

Испытуемый волоконно-оптический кабель 
в эксперименте имел сердцевину из плавленого 

Рисунок 3. Спектр энергии лазерного излучения, передаваемой тестируемым волокном, 
с демонстрацией отсутствия явления вынужденного рамановского рассеяния [1]

Таблица. Результаты эксперимента

Пиковая вводимая  
мощность, Вт

Пиковая выводимая  
мощность, Вт

Процент переданной  
мощности, %

924 452 48,9
1535 864 56,3
1563 844 54,0
1660 864 52,0
1818 970 53,3
1932 1045 54,1
2000 1100 55,0
2224 1153 51,8
2297 1216 52,9
2495 1250 50,1
2632 1329 50,5
2756 1421 51,6
3028 1592 52,6
3421 1816 53,1
3684 1987 53,9
3947 2105 53,3
4342 2263 52,1
4605 2382 51,7
4868 2487 51,1
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кварца диаметром около 500 мкм, оболочку из 
легированного фтором плавленого кварца, име
вшую толщину 50 мкм, покрытие из акрилата 
толщиной около 60 мкм и защитное покрытие из 
нержавеющей стали с наружным диаметром око-
ло 3,175 мм и длиной около 2 км. Волокно имело 
числовую апертуру 0,22.

Полученные результаты приведены в таблице, 
где значения максимальной вводимой мощности 
и максимальной выводимой мощности представ-
лены в ваттах. Спектр частот, наблюдаемый в ка-
беле на мощности 4868 Вт, показан на рисунке 3. 
Из спектра ясно видно отсутствие явления ВРР. 
Кроме того, линейная связь между входной и вы-
ходной мощностями подтверждает отсутствие 
явления ВБР. К тому же при импульсной работе 
лазера с изменением длины волны вследствие 
формирования импульса с линейной частотной 
модуляцией может вноситься дополнительный 
вклад в подавление явлений ВБР и ВРР, посколь-
ку эффективно возрастает ширина спектральной 
линии лазера.

Выводы
Описанная система POF продемонстрировала, 

что существует возможность передавать энергию 
лазерного излучения большой мощности по оп-
тическим кабелям с низкими потерями на боль-
шие расстояния с дальнейшим преобразованием 
в электрическую энергию и тем самым обеспе-
чивать удаленное электроснабжение не только 
устройств АТС ОАО РЖД, но и иных устройств, 
например лазерных инструментов, таких как ин-
струменты лазерной сварки и резки, различных 
буровых установок и т. п.
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The article describes the method and system of high power laser transmission over fiber optic for 
power supply of electronic devices of railway automatics, telemechanics and communications, optical 
networks and nodes based on Power-over-Fiber technology using special fiber optic cable and high 
power laser system. Use of these cables enables transmission of high power laser radiation energy 
over long distances, and these distances and power transmission levels were previously considered 
unattainable. This was achieved due to the special multi-layer structure of the cable used, as well 
as the absence of the frequency spectrum in the spectral characteristics of laser radiation, where the 
phenomena of forced Raman scattering occur. The results of the experiment are presented, which 
showed the possibility of transmitting a peak input laser power of 5 kW at a distance of 2 km, having 
received 51 % of the initial power at the system output. In addition, the cable design is expected to 
withstand severe atmospheric conditions.
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ТЕХНОЛОГИИ КОМПЬЮТЕРНЫХ СИСТЕМ И СЕТЕЙ

ТРУДЫ НАУЧНОЙ ШКОЛЫ РОССИЙСКОЙ АКАДЕМИИ ЕСТЕСТВОЗНАНИЯ 
«МЕТОДЫ ИССЛЕДОВАНИЯ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ И СЕТЕЙ»

УДК 621.391.1:621.395

ИССЛЕДОВАНИЕ СИСТЕМЫ СО СДВИНУТЫМИ ГИПЕРЭРЛАНГОВСКИМ 
И ЭКСПОНЕНЦИАЛЬНЫМ ВХОДНЫМИ РАСПРЕДЕЛЕНИЯМИ

Тарасов В.Н.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: tarasov-vn@psuti.ru
В данной статье представлены результаты исследований по системе массового обслуживания HE2/��������������M�������������/1 со сдвину-
тыми вправо от нулевой точки гиперэрланговским и экспоненциальным входными распределениями. По опреде-
лению Кендалла, система HE2/M/1 с обычными распределениями относится к типу G/M/1, для которых в общем 
случае неизвестно решение для среднего времени ожидания требований в очереди. Эта же система со сдвинуты-
ми распределениями трансформируется в систему G/G/1, для которой в общем случае также неизвестно решение 
для среднего времени ожидания. Учитывая тот факт, что, начиная с коэффициента вариации, равного четырем, 
распределение гипер-Эрланг имеет тяжелый хвост, рассматриваемая система может иметь активное приложе-
ние в современной теории телетрафика. Использование распределений гипер-Эрланга более высокого порядка  
затруднительно для вывода решения для среднего времени ожидания требований в очереди из-за нарастающей 
вычислительной сложности. Для гиперэрланговского закона распределения, как и гиперэкспоненциального  
закона, метод спектрального разложения решения интегрального уравнения Линдли дает возможность получить 
решение в конечном виде. В статье приведены результаты по спектральному разложению решения интеграль-
ного уравнения Линдли для системы массового обслуживания HE2/�����������������������������������������M����������������������������������������/1 со сдвинутыми распределениями, а так-
же расчетная формула для среднего времени ожидания требований в очереди. Показано, что система HE2/M/1 
со сдвинутыми распределениями является системой с запаздыванием во времени и обеспечивает меньшее время 
ожидания по сравнению с обычной системой. Адекватность полученных результатов подтверждена корректно-
стью использования классического метода спектрального разложения и результатами численного моделирования. 
Для вывода полученных результатов, а также для численных расчетов использован известный метод моментов 
теории вероятностей. 

Ключевые слова: СМО HE2/M/1 со сдвинутыми распределениями, среднее время ожидания в очереди, метод 
спектрального разложения, интегральное уравнение Линдли, преобразование Лапласа

Введение

Настоящая статья посвящена анализу систе-
мы массового обслуживания) СМО HE2/M/1 
со сдвинутыми вправо от нулевой точки гипер
эрланговским и экспоненциальным входными 
распределениями. Система HE2/M/1 с обычными 
распределениями рассмотрена в [1], где для нее 
представлены спектральное разложение решения 
интегрального уравнения Линдли и расчетная 

формула для главной характеристики СМО  – 
среднего времени ожидания требований в оче-
реди. В отличие от обычной системы HE2/M/1, 
систему со сдвинутыми распределениями обо-
значим 2 1.HE /M /− −

Метод спектрального разложения решения 
интегрального уравнения Линдли (ИУЛ) в теории 
систем массового обслуживания G/G/1 занимает 
важное место. Одна из форм интегрального урав-
нения Линдли выглядит так [2; 3]:
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Для записи ИУЛ, а также при рассмотре-
нии метода спектрального разложения решения 
ИУЛ будем использовать стандартные обозначе-
ния [2]: через ( )A s∗  и ( )B s∗  обозначим преобра-
зования Лапласа функций плотности распределе-
ния интервалов между поступлениями и времени 
обслуживания соответственно. 

Суть решения ИУЛ методом спектрального 
разложения состоит в нахождении для выраже-
ния ( ) ( )* * 1A s B s− ⋅ −  представления в виде про-
изведения двух множителей, которое давало бы 
рациональную функцию от s. Следовательно, для 
нахождения закона распределения времени ожи-
дания необходимо следующее спектральное раз-
ложение: ( ) ( )* * 1A s B s− ⋅ − = ( ) ( )/ ,s s+ −ψ ψ  где  

( )s+ψ  и ( )s−ψ  – некоторые дробно-рациональные 
функции от s, удовлетворяющие специальным 
условиям согласно [2], которые здесь опускаем.

Постановка задачи
В статье ставится задача вывода формулы для 

среднего времени ожидания для рассматрива
емой системы со сдвинутыми распределениями 
HE2/M/1, а также подтверждения адекватности 
построенной математической модели путем чис-
ленного моделирования в пакете ������������ Mathcad����� . Вы-
вод решения для среднего времени ожидания 
проводится методом спектрального разложения 
решения ИУЛ, как это показано в работах [4–7]. 
Близкие аппроксимативные подходы использова-
ны в [8–11].

Решение для системы / /− −
2HE M 1

В системе 2 1HE /M /− −  интервалы времени 
между поступлениями требований заданы функ-
цией плотности
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преобразование Лапласа которой имеет вид 
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Время обслуживания распределено с плотно-
стью
	 0( - )( ) ,t tb t e−µ= µ 	 (3)
а ее преобразование Лапласа вычисляется как: 
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В выражениях (1)–(4) 0 0t >  представляет со-
бой параметр сдвига распределений. 

Тогда спектральное разложение решения ИУЛ 
для системы 2 1HE /M /− −  ( ) ( )* * 1A s B s− ⋅ − =

( ) ( )/s s+ −= ψ ψ  примет вид
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В разложении (5) экспоненты с противопо-
ложными знаками обнуляются, тогда получаем 
спектральное разложение:
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Таким образом, спектральное разложение ре-
шения ИУЛ для системы 2 1HE /M /− −  полностью 
совпадает с таким же разложением для обыч-
ной системы HE2/��������������������������    M�������������������������    /1, поэтому мы в дальней-
шем изложении можем воспользоваться резуль
татами [1].

Окончательно спектральное разложение ре-
шения ИУЛ для системы HE2/M/1 имеет вид [1]

	 ( )
( ) ( ) ( )

1 2 3 4
2 2

1 2

( )( )( )( ) .
2 2 ( )

s s s s s s s s s s
s s s s

+

−

ψ − + − − −
=

ψ λ − λ − µ +
	 (7)

Исследование многочлена в числителе раз-
ложения (7) и определение его корней являются 
основным моментом метода спектрального раз-
ложения решения ИУЛ.

Многочлен четвертой степени в числителе 
разложения (6)–(7)
	 4 3 2

3 2 1 0s c s c s c s c+ + + + 	 (8)
с коэффициентами
	 0 1 1 2 1 2 1 216 [ ( )],c a= µ + λ λ λ λ − µ λ + λ

	 2 2
1 1 1 2 2 1 2 1 2 24 ( 4 ) 16 ( ) ,c a= µ λ + λ λ + λ − λ λ λ + λ − µ

	 2 2
2 1 2 1 2 1 24( ) 16 4 ( ),c = λ + λ + λ λ − µ λ + λ

	 3 1 24( )c = µ − λ + λ
в случае стабильной системы имеет один дей-
ствительный отрицательный корень 1s−  и три 
положительных корня 2 ,s  3,s  4s  (либо вместо 
последних один действительный положительный 
и два комплексно сопряженных с положитель-
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ной вещественной частью). Эти коэффициенты 
сформированы с помощью символьных операций 
Mathcad������������������������������������� и выражаются через параметры распре-
делений (1) и (3), которые предстоит еще опре-
делить.

Рациональные функции ( )s+ψ  и ( )s−ψ  будем 
строить по правилам метода спектрального раз-
ложения: ( )s+ψ = 1( ) / ( ),s s s s+ µ +  так как нули 
многочлена (6) 0,s =  1s s= −  и полюс s = −µ  ле-
жат в области ) ,( 0Re s ≤  а функция

	 ( ) ( )2 2
1 2

2 3 4

2 2
( ) ,

( )( )( )
s s

s
s s s s s s−

λ − λ −
ψ = −

− − −
так как ее нули и полюсы лежат в области 

( ) ,Re s D>  как того требует метод спектрального 
разложения.

Далее по методике спектрального разложения 
найдем константу K:

	 ( ) ( )
( )

1 1
0 0

lim lim ,
s s

s s s sK
s s

+

→ →

ψ +
= = =

+ µ µ
где 1s  – абсолютное значение отрицательного 
корня 1.s−  Постоянная K определяет вероятность 
того, что поступающее в систему требование за-
стает ее свободной.

Для нахождения преобразования Лапласа 
функции плотности времени ожидания построим 
функцию 

	 ( ) ( )
1

1

( ) .
( )

K s ss
s s s s+

+

+ µ
Φ = =

ψ µ +
Отсюда преобразование Лапласа функции 

плотности времени ожидания ( )*( )W s s s+= ⋅Φ  
будет 

	 ( ) ( )
( )

* 1

1

.
s s

W s
s s

+ µ
=

µ +
	 (9)

Для вычисления среднего времени ожидания 
найдем производную от функции ( )*W s  со зна-
ком минус в точке 0:s =

	 ( )*

10

1 1 .
s

dW s
ds s

=

− = −
µ

Окончательно среднее время ожидания для 
системы 2 1− −HE /M / :
	 1 11 / /−= µ.W s 	 (10)

Выражение (9) для преобразования Лапласа 
функции плотности времени ожидания позволя-
ет определить также моменты высших порядков 
времени ожидания, а именно: вторая производная 
от преобразования (9) в точке 0s =  дает второй 
начальный момент времени ожидания, что позво-
ляет определить дисперсию времени ожидания. 
В стандарте [12] джиттер (дрожание задержки) 

в телекоммуникациях определен как колебание 
времени ожидания вокруг его среднего значения. 
Тогда джиттер можно определить через диспер-
сию времени ожидания. При анализе трафика, 
чувствительного к задержкам, это будет важным 
подспорьем.

Для использования формулы (10) при расчетах 
необходимо знать числовые характеристики рас-
пределения (1) и (3). Через числовые характери-
стики будем определять неизвестные параметры 
распределений (1) и (3) методом моментов. Для 
этого воспользуемся основным свойством преоб-
разований Лапласа (2) и (4) воспроизведения мо-
ментов и запишем первые два первых начальных 
момента для распределения (1):

	

( )
0

1 2

2 2
0 0 2 2

1 2 1 2

1
,

(1 ) 3 3(1 )2 [ ] .
2 2

pp t

p p p pt t

λ

λ

−
τ = + +

λ λ
− −

τ = + + + +
λ λ λ λ

	(11)

Отсюда определим квадрат коэффициента ва-
риации интервалов поступления:

2 2
2 1 2 1 2 1 2

2
1 1 2 0 1 2

2 ( ) (1 2 )( ) .
2[ ( ) ]
p p pc

p tλ
λ − λ λ − λ + − λ − λ

=
λ − λ − λ + λ λ

	 (12)

Для распределения (3) эти же моменты равны
	 1

0.t−
µτ = µ + 	 (13)

Второй начальный момент времени обслужи-
вания выглядит как

	 2 2 0
0 2

2 2 .ttµτ = + +
µ µ

	 (14)

Отсюда коэффициент вариации времени об-
служивания будет равен
	 1

0(1 ) .c t −
µ = + µ 	 (15)

Рассматривая равенства (11)–(15) как форму 
записи метода моментов, найдем неизвестные 
параметры распределений (1) и (3) 1,λ  2 ,λ  ,p   

,µ   0.t  Теперь, исходя из вида первого уравне-
ния (11), положим 
	 1 02 / ( ),p tλλ = τ −  2 02(1 ) / ( )p tλλ = − τ − 	 (16)
и потребуем выполнения условия (12). Подставив 
(16) в (12), решаем полученное уравнение четвер-
той степени относительно параметра p с учетом 
условия 0 1p< <  и выбираем нужное решение:

	
2

0
2 2 2

0

1 1 3( ) ,
2 4 8[( ) ]

tp
t c
λ

λ λ λ

τ −
= + −

τ − + τ

а затем определяем из (16) параметры 1λ  и 2λ .
Определим параметры распределения (3) из 

уравнений моментов (13)–(15). Из (13) получим 
значение 1

0t
−

µ= τ − µ  и, подставив его в (15), 
найдем параметр распределения (3) 1 / .cµ µµ = τ   
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Параметр сдвига будет связан с параметрами об-
служивания условием 
	 0 (1 ).t cµ µ= τ − 	 (17)

Выражение (17) будет определять диапазон 
изменения параметра сдвига 0 (0,1).t ∈

Тогда алгоритм расчета среднего времени 
ожидания в очереди для системы 2 1HE /M /− −  сво-
дится к следующим этапам. 

1. Задавая значения ,λτ  ,µτ  ,cλ  ,cµ  0t  в ка-
честве входных параметров системы, определяем 
методом моментов все неизвестные параметры 
распределений (1) и (3).

2. Находим нужный корень 1s−  уравнения (8) 
и используем расчетную формулу (10).

Аналогичную аппроксимацию законов рас-
пределений с использованием начальных момен-
тов можно увидеть в [7; 8].

Теперь рассмотрим влияние параметра сдвига 
на коэффициенты вариаций распределений. Для 
обычного распределения HE2, как следует из вы-
ражения (12), при 0 0= :t

	
2 2

2 1 2 1 2 1 2
2

1 1 2

2 ( ) (1 2 )( ) .
2[ ( )]

p p pc
pλ

λ − λ λ − λ + − λ − λ
=

λ − λ − λ
Сравнивая последнее выражение с (12), убеж-

даемся, что параметр сдвига во времени 0 0t >  
уменьшает коэффициент вариации интервалов 

поступлений в 0 1 2

1 2

1
[ (1 ) ]

t
p p

λ λ
+

λ − + λ
 раз. Анало-

гично для экспоненциального закона времени 
обслуживания параметр сдвига уменьшает ко-
эффициент вариации времени обслуживания в 

01 t+ µ  раз. Учитывая квадратичную зависимость 
среднего времени ожидания от коэффициентов 

вариаций интервалов поступлений и времени об-
служивания, убеждаемся в том, что введение па-
раметра сдвига в законы распределения (1) и (3) 
уменьшает среднее время ожидания в очереди 
в СМО.

Результаты численного моделирования
В таблице приведены данные расчетов сред-

него времени ожидания для систем 2 1HE /M /− −  и 
HE2/M/1 для случаев малой, средней и высокой 
нагрузки 0,1;ρ =  0,5; 0,9.

Коэффициент загрузки ρ  определяется отно-
шением средних интервалов / .µ λρ = τ τ  Результа-
ты, приведенные в таблице, получены для норми-
рованного времени обслуживания 1.µτ =

Данные таблицы подтверждают сделанные 
выше предположения о среднем времени ожи-
дания в системе с запаздыванием. Кроме того, 
с уменьшением параметра сдвига t0 среднее вре-
мя ожидания в системе с запаздыванием стремит-
ся к значению этого времени в обычной системе, 
что дополнительно подтверждает адекватность 
полученных результатов. Результаты расчетов хо-
рошо согласуются с данными [13] в той области 
изменения параметров, где применимы данные 
рассматриваемой системы.

Заключение
В работе получено спектральное разложение 

решения ИУЛ для системы 2 1,HE /M /− −  а через 
нее выведена расчетная формула для средне-
го времени ожидания требований в очереди для 
этой системы. Эта формула дополняет известную 
незавершенную формулу теории массового об-

Таблица. Результаты экспериментов для СМО 2 1HE /M /− −  и НE2/M/1

Входные  
параметры Среднее время ожидания

ρ
для 2 / /1HE M− −

для 
HE2/M/10,1cµ =

0 0,9t =
0,5cµ =

0 0,5t =
0,99cµ =

0 0,01t =

0,1

0,71 0,000 0,005 0,029 0,03
2 0,000 0,013 0,078 0,08
4 0,000 0,016 0,094 0,10
8 0,000 0,017 0,099 0,11

0,5

0,71 0,005 0,181 0,610 0,62
2 0,008 0,458 1,966 2,00
4 0,009 0,599 4,503 4,62
8 0,009 0,655 9,706 10,15

0,9

0,71 0,344 2,956 6,516 6,61
2 0,805 16,002 22,465 22,59
4 1,102 60,607 77,044 77,28
8 1,260 238,99 295,29 295,96

cµ

cλ
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служивания для среднего времени ожидания для 
систем типа G/G/1.

Результаты вычислительных экспериментов 
подтверждают, что новая система 2 1HE /M /− −  
обеспечивает намного меньшее время ожида-
ния в очереди, чем обычная система HE2/M/1, за 
счет введения в законы распределения параметра 
сдвига 0 (0,1).t ∈

Известно, что среднее время ожидания тре-
бований в очереди является главной характери-
стикой СМО, так как остальные характеристи-
ки: средняя задержка, средняя длина очереди, 
среднее количество требований в системе и др. – 
определяются через среднее время ожидания. 
Адекватность полученных результатов обеспе-
чена корректным использованием классического 
метода спектрального разложения, а проведен-
ные вычислительные эксперименты только под-
тверждают данный факт.
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This article presents the results of studies on the HE2/M/1 queuing system with hyper-Erlang and 
exponential input distributions shifted to the right from the zero point. By Kendall’s definition, the 
HE2/M/1 system with conventional distributions is of type G/M/1, for which, in general the solution 
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for the average queue waiting time is not known. The same system with shifted distributions is trans-
formed into the G/G/1 system, for which, in the general case, the solution for the average waiting 
time is also unknown. Considering the fact that, starting with a coefficient of variation equal to four, 
the distribution of hyper-Erlang has a heavy tail, the system in question can have an active applica-
tion in the modern theory of teletraffic. Using higher-order hyper-Erlang distributions is difficult to 
derive a solution for the average waiting time of requests in a queue due to increasing computational 
complexity. For the hyper-Erlangian distribution law, as well as the hyperexponential law, the spectral 
decomposition method for solving the Lindley integral equation makes it possible to obtain a final 
solution. The article presents the results on the spectral decomposition of the solution of the Lindley 
integral equation for the queuing system HE2/M/1 with shifted distributions, as well as the calculation 
formula for the average waiting time for claims in the queue. It is shown that the HE2/M/1 system 
with shifted distributions is a system with a time lag and provides a shorter waiting time compared to 
a conventional system. The adequacy of the results is confirmed by the correct use of the classical meth-
od of spectral decomposition and the results of numerical simulation. To derive the obtained results, 
as well as for numerical calculations, the well-known method of moments of probability theory is used.
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ИССЛЕДОВАНИЕ СИСТЕМ МАССОВОГО ОБСЛУЖИВАНИЯ M/E2/1 
С ОБЫЧНЫМИ И СДВИНУТЫМИ ВХОДНЫМИ РАСПРЕДЕЛЕНИЯМИ

Тарасов В.Н., Бахарева Н.Ф., Ахметшина Э.Г.
Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ

E-mail: tarasov-vn@psuti.ru, nadin1956_04@inbox.ru, elyamalusha@mail.ru
В статье представлены результаты по двум системам массового обслуживания: для обычной системы M/E2/1  
с экспоненциальным и эрланговским распределениями, а также этой системы cо сдвинутыми вправо от нуле-
вой точки распределениями. Операция сдвига законов распределений в данном случае трансформирует систему 
M/G/1 в систему типа G/G/1 вследствие уменьшения коэффициента вариации интервалов входного потока в си-
стему. Как оказалось, для рассматриваемых законов распределений используемый метод спектрального разло-
жения решения интегрального уравнения Линдли для систем G/G/1 позволяет получить решение для среднего 
времени ожидания в конечном виде. Показано, что в такой системе с запаздыванием во времени среднее время 
ожидания требований в очереди может быть во много раз меньше, чем в аналогичной обычной системе. Это сле-
дует из того, что операция сдвига во времени законов распределений уменьшает величину коэффициентов ва-
риаций интервалов между поступлениями и времени обслуживания. В то же время известно, что среднее время 
ожидания требований в очереди к системе зависит прямо пропорционально от квадратов этих коэффициентов 
вариаций. Cистема M/E2/1 применима только при коэффициенте вариации интервалов поступления, равном еди-
нице и, коэффициенте вариации времени обслуживания, равном 1/ 2,  а система с запаздыванием применима 
при коэффициентах вариаций интервалов поступления в диапазоне (0, 1) и коэффициентах вариаций времени об-
служивания из интервала (0, 1 / 2),  что резко расширяет область применения этих систем. Для вывода решений 
по среднему времени ожидания в очереди использован метод спектрального разложения.

Ключевые слова: системы массового обслуживания M/E2/1, / /2M E 1,− −  среднее время ожидания в очереди, метод 
спектрального разложения, интегральное уравнение Линдли, преобразование Лапласа

Введение
Статья посвящена исследованию двух систем 

массового обслуживания (СМО) M/E2/1 с обыч-
ными и сдвинутыми вправо экспоненциальным 
и эрланговским входными распределениями. 
Первая система относится к типу �������������  M������������  /�����������  G����������  /1, а вто-
рая – G/G/1. В теории массового обслуживания 
исследования систем G/G/1 актуальны до сих пор 
в связи с тем, что нельзя получить решения для 
среднего времени ожидания в очереди в конеч-
ном виде в общем случае.

В работе авторов [1] впервые приведены ре-
зультаты по исследованию системы M/M/1 с 
запаздыванием во времени со сдвинутыми экс-
поненциальными входными распределениями.  
В [1] показано, что среднее время ожидания тре-
бования в очереди в системе с запаздыванием во 
времени меньше, чем в классической системе 
M/M/1 при одинаковом коэффициенте загрузки 
за счет того, что коэффициенты вариации времен 
поступления cλ  и обслуживания cµ  становятся 
меньше единицы при параметре запаздывания 
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0 0.t >  В [2] идеи статьи [1] перенесены на систе-
мы H2/H2/1, H2/M/1 и M/H2/1.

Результаты работ [1; 2] совместно с классиче-
ской теорией массового обслуживания [3] позво-
ляют расширить теорию метода спектрального 
разложения (МСР) решения интегрального урав-
нения Линдли (ИУЛ) также на сдвинутое распре-
деление Эрланга.

При решении задачи методом спектрально-
го разложения будем использовать стандартную 
символику оригинала [3], в которой для преоб-
разований Лапласа функций плотностей рас-
пределений интервалов между поступающими 
в систему требованиями и времени обслужива-
ния введены обозначения ( )A s∗  и ( ).B s∗  Метод 
спектрального разложения состоит в преобразо-
вании ключевого выражения ( ) ( )* * 1A s B s− ⋅ −  
к произведению некоторых двух множителей в 
виде дробно-рациональных функций. Для опре-
деленности это произведение представим в виде 

( ) ( )* * 1A s B s− ⋅ − = ( ) ( )/ ,s s+ −ψ ψ  где раци-
ональные функции ( )s+ψ  и ( )s−ψ  являются 
компонентами метода спектрального разложе-
ния. Конструирование этих компонент ( )s+ψ  и 

( )s−ψ  является важной частью МСР, и они долж-
ны удовлетворять специальным условиям.

Система М/E2/1 и вывод решения для 
среднего времени ожидания
Для системы М/E2/1 законы распределения 

интервалов входного потока и времени обслужи-
вания задаются функциями плотности вида
	 ,( ) ta t e−λ= λ 	 (1)

	 ( ) 2 2 .4 tb t te− µ= µ 	 (2)
При таком виде функции (2) решения для 

среднего времени ожидания для системы М/E2/1 
в теории массового обслуживания [3; 4; 8; 9] ав-
торами не найдено, и поэтому это решение нахо-
дим методом спектрального разложения решения 
ИУЛ, как это показано в [1; 2; 6; 11–13]. Такой 
подход позволяет определить не только среднее 
время ожидания, но и моменты высших поряд-
ков времени ожидания. Учитывая тот факт, что 
понятие «дрожание задержки» в стандарте [7] 
определено как разброс времени ожидания от его 
среднего значения W, дрожание задержки можно 
определить через дисперсию.

Преобразования Лапласа функций (1) и (2) со-
ответственно имеют вид

	 ( ) ;*A s
s

λ
=

λ +
    ( )

2
*

2
.2B s

s
 µ

=  µ + 
В связи с тем что система М/E2/1 относится к 

классу систем М/G/1, воспользуемся результатом 

для данной системы. Среднее время ожидания в 
системе М/�����������������������������������G����������������������������������/1 дается формулой Полячека – Хин-
чина [3]:

	
( )

2

,
2 1

W µλ τ
=

− ρ
	 (3)

где λ  – интенсивность входного потока; 2
µτ  – 

второй начальный момент времени обслужива-
ния; ρ  – коэффициент загрузки 0 1.< ρ <  Для 
распределения Эрланга второго порядка E2 ви-
торой начальный момент времени обслуживания 

2 23 / ( ),2µτ = µ  тогда среднее время ожидания в 
системе М/E2/1 окончательно равно

	
( )
3 .

4 1
W ρ

=
µ − ρ

	 (4)

Результатом (4) мы воспользуемся при иссле-
довании системы со сдвинутыми распределения-
ми, которую обозначим как 2Ì /Å /1.− −

Система 2/ /− −M E 1 и вывод решения для 
среднего времени ожидания

Для системы 2Ì /Å /1− −  функциями плотно-
стей распределений интервалов будут сдвинутые 
вправо от нулевой точки распределения:

– для входного потока
	 ( ) ( )0 ,t ta t e−λ −= λ 	 (5)

– для времени обслуживания
	 ( ) ( ) ( )022

0 .4 t tb t t t e− µ −= µ − 	 (6)
Для вывода решения по среднему времени 

ожидания для данной системы используем клас-
сический метод спектрального разложения реше-
ния интегрального уравнения Линдли (ИУЛ).

Преобразование Лапласа функции (5) есть 
функция

	 ( ) 0 ,* t sA s e
s

−λ
=

λ +
а для функции (6):

	 ( ) 0

2
2

2
.* stB s e

s
− µ

=  µ + 

Тогда спектральное разложение: ( ) ( )* *A s B s− ⋅ −
( ) ( )1 /s s+ −− = ψ ψ  для рассматриваемой систе-

мы примет вид

	

( ) ( )

( ) ( )
( )( )

0 0

2
* *

2

2

2

21 1
2

2 1
2

4 4
.

2

S st tA s B s e e
s s

s s

s s s

s s

− λ µ
− × − = − = λ − µ + 

 λ µ
= × − = λ − µ + 

 + µ − λ + µ µ − λ =
λ − µ +
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Показатели степени у экспонент с противопо-
ложными знаками здесь обнуляются, и эффект от 
операции сдвига исчезает.

Квадратный трехчлен в числителе последне-
го выражения ( )2 4s s+ µ − λ + ( )24 ,µ − λµ  где 

( )4µ µ − λ > 0  и ( )4µ − λ > 0  при µ>λ  в случае 
стабильной системы, имеет два действительных 
отрицательных корня 1,s−  2:s−

	 ( ) ( ) ( )2
1 4 / 2 [ 4 / 2] 4 ,s− = − µ − λ + µ − λ − µ µ − λ

	 ( ) ( ) ( )2
24 / 2 [ 4 / 2] 4 .s− = − µ − λ − µ − λ − µ µ − λ

Тогда мы придем к окончательному виду спек-
трального разложения:

	 ( ) ( ) ( )
( )

( )( )
( )( )

1 2
2 .

2
* * 1

s s s s s
s B s

s s
A

s
s

+

−

ψ + +
=

ψ λ − µ
−

+
− ⋅ =

Исходя из правил построения функций ( )s+ψ  
и ( ) ,−ψ s  строим их в виде

	 ( ) ( )( )
( )

1 2
2 ,

2
s s s s s

s
s+

+ +
ψ =

µ +
    ( ) .s s−ψ = λ −

Далее по методике спектрального разложения на-
ходим константу:

	 ( ) ( )1 2
2 20

4
lim 1 ,

4 4s

s s sK
s

+

→

ψ µ µ − λ
= = = = − ρ

µ µ
которая представляет вероятность того, что оче-
редное поступающее в систему требование заста-
ет ее свободной. Теперь построим функцию

	 ( ) ( )
( )( )
( )( )

2

1 2

1 2
,

sKs
s s s s s s+

+

− ρ µ +
Φ = =

ψ + +

через которую получим преобразование Лапласа 
функции плотности времени ожидания в системе 

2Ì /Å /1:− −

	 ( ) ( ) ( )( )
( )( )

2
*

1 2

1 2
* .

s
W s s s

s s s s+

− ρ µ +
= Φ =

+ +
	 (7)

В [3] приведено уравнение Полячека – Хинчи-
на для преобразования Лапласа функции плотно-
сти времени ожидания для системы М/G/1:

	 ( ) ( )
( )

*
*

1
 ,

s
W s

s B s
− ρ

=
− λ + λ

	 (8)

где ( )*B s  – преобразование Лапласа функции 
плотности времени обслуживания. Теперь пред-
стоит доказать тождественность выражений (7) 
и  (8). В нашем случае ( )*B s = ( )22 2/4 sµ + µ  и 
после подстановки этой функции в (8) получим:

	
( ) ( )

( )( )
( )( )

( )( )
( )( )

*
2

2 2

2 2
1 2

1
[2 / (2 )]

1 2 1 2
,

2 4

s
W s

s s

s s s
s s s ss s

− ρ
= =

− λ + λ µ µ +

− ρ µ + − ρ µ +
= =

+ +− λ µ + + λµ

так как знаменатель раскладывается на множите-
ли вида

	

( )( )
( ) ( )

( )( )

2 2

2

1 2

2 4

4 4

.

s s

s s

s s s s s

− λ µ + + λµ =

  
= + +

Следовательно, равенства (7) и (8) тожде-
ственны. Далее необходимо определить число-
вые характеристики сдвинутых распределений 
(5), (6). Они нужны, в свою очередь, для опреде-
ления неизвестных параметров распределений 
(5), (6) по методу моментов.

Определение числовых характеристик 
распределений −M  и 2

−E
Числовые характеристики сдвинутого экс-

поненциального распределения M−  приведены 
в [1]. Средний интервал поступлений равен
	 1

0.t−
λτ =λ + 	 (9)

Коэффициент вариации интервалов поступле-
ний выглядит как
	 ( ) 1

0 .1  tc −
λ = + λ 	 (10)

Для определения числовых характеристик 
сдвинутого распределения Эрланга 2E−  восполь-
зуемся свойством преобразования Лапласа функ-
ции плотности воспроизводить моменты: 

	

( )

( )

0

0 0

2*

0 0

22

0 03

0

2
2

8 2 1/
22

.

t

s s

t t

s

s

s s

dB d e
ds ds s

e t e t
s

s

s

−

= =

−

=

  µ
−   µ +   

  µ µ
= + = µ +  µ +

= −

µ +    

=

Отсюда среднее время обслуживания требо
ваний:
	 1

0.t−
µτ = µ + 	 (11)

Найдя вторую производную от преобразова-
ния Лапласа функции (8) при 0,=s  определяем 
второй начальный момент интервала между по-
ступлениями:

	
2 *

20
02 2

0

( ) 3 2
2

.
s

d s tB t
ds

=

= + +
µ µ

Отсюда определим коэффициент вариации вре-
мени обслуживания:

	 ( ) 1
02 1  .c t −

µ
 = + µ  	 (12)

Теперь оценим влияние параметра сдвига 0t  
на числовые характеристики рассматриваемых 
распределений. Для интервалов поступлений по 
закону M−  коэффициент вариации cλ  уменьша-
ется при сдвиге в ( )01 t+ λ  раз по сравнению с ко-
эффициентом 1cλ =  для распределения M.
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Коэффициент вариации времени обслужива-
ния для распределения 2Å :−  cµ  уменьшается при 
сдвиге в ( )01 t+ µ  раз по сравнению с коэффици-
ентом 1 / 2cµ =  для распределения Е2.

Учитывая, что среднее время ожидания в си-
стеме G/G/1 связано с коэффициентами вариаций 
времени между поступлениями требований и 
времени обслуживания квадратичной зависимо-
стью, в системе с запаздыванием время ожидания 
будет меньше, чем в обычной системе.

Таким образом, для определения среднего 
времени ожидания мы можем использовать фор-
мулу (4) с параметрами / ,µ λρ= τ τ  где λτ  и µτ  
определены (9) и (11), а µ  рассчитываем из (11) 
при заданных ,µτ  λτ  и параметре сдвига 0.t  В ка-
честве входных параметров для расчета систе-
мы 2Ì /Å /1− −  удобнее брать ,λτ  ,µτ  ,cλ  cµ  и 0.t  
Диапазоны изменения коэффициентов вариаций 
определяются, соответственно, выражениями (10) 
и (12): ( ) 0,1 , cλ ∈  а ( ) 0, 1 / 2 cµ ∈  в зависимости 
от величины параметра сдвига 0 0.t >

В таблице приведены расчеты для системы 
2Ì /Å /1− −  при малой, средней и высокой нагруз-

ках 0,1;ρ =  0,5; 0,9.
При этих коэффициентах загрузки значения 

параметра сдвига 0 0,01;t =  0,1; 0,5 и 0,9 обес
печивают определенные значения коэффициен-
тов вариаций входного потока cλ  и времени об-
служивания cµ  согласно равенствам (10) и (12). 
С  уменьшением параметра сдвига 0t  среднее 

время ожидания в системе 2Ì /Å /1− −  стремится к 
значению среднего времени ожидания в обычной 
системе М/E2/1. Как и следовало ожидать, умень-
шение коэффициентов вариации cλ  и cµ  влечет 
за собой сокращение времени ожидания.

Заключение
Полученные результаты позволяют сделать 

следующие выводы.
1. Введение операции сдвига во времени в за-

коны распределения, описывающие работу СМО, 
приводит к увеличению загрузки системы с за-
паздыванием. Для системы 2Ì /Å /1− −  с запаздыва-
нием загрузка увеличивается в 0(1 ) /t+ µ 0(1 )t+ λ  
раз по сравнению с обычной системой М/E2/1.

2. Однако операция сдвига уменьшает ко-
эффициенты вариаций случайного интервала 
между поступлениями и времени обслуживания 
требований. В связи с тем что среднее время ожи-
дания в системе G/G/1 зависит от квадратов этих 
коэффициентов вариаций, среднее время ожида-
ния в очереди к системе с запаздыванием будет 
меньше, чем в обычной системе при одной и той 
же загрузке. Например, для системы 2Ì /Å /1− −  
при загрузке 0,9ρ =  и параметре сдвига 0 0,9t =  
коэффициент вариации интервалов поступле-
ния cλ  уменьшается с 1 для обычной системы 
до 0,19 для системы с запаздыванием, коэф-
фициент вариации времени обслуживания  cµ   
снижается с 1 / 2  до 0,071, а время ожидания 
сокращается с 6,75 единицы времени для обыч-
ной системы до 0,19 единицы.

3. Изложенные результаты справедливы толь-
ко для одинаковых параметров сдвига t0 для рас-
пределения интервалов между поступлениями 
требований и времени обслуживания.
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RESEARCH OF TWO QUEUING SYSTEMS M/E2/1 WITH 
ORDINARY AND SHIFTED INPUT DISTRIBUTIONS

Tarasov V.N., Bakhareva N.F., Akhmetshina E.G.
Povolzhskiy State University of Telecommunications and Informatics, Samara, Russian Federation

E-mail: tarasov-vn@psuti.ru, nadin1956_04@inbox.ru, elyamalusha@mail.ru

Teletraffic theory often uses queuing systems like M/G/1 and G/G/1. Studies of the latter are still 
relevant due to the fact that it is impossible to obtain solutions for the average waiting time in the 
queue in the final form in the general case. This article presents the results for two queuing systems: 
for a regular M/E2/1 system with exponential and Erlangian distributions, as well as this system with 
distributions shifted to the right from the zero point. The operation of shifting the laws of distributions 
in this case transforms the M/G/1 system into a G/G/1 type system due to a decrease in the coefficient 
of variation of the intervals of the input flow into the system. As it turned out, for the distribution laws 
under consideration, the spectral decomposition method used for solving the Lindley integral equa-
tion for G/G/1 systems allows us to obtain a solution for the average waiting time in the final form. 
It is shown that in such a system with a delay in time, the average waiting time for requests in the 
queue can be many times shorter than in a similar conventional system. This follows from the fact that 
the time-shift operation of the distribution laws reduces the coefficient of variation of the intervals 
between arrivals and service time. At the same time, it is known that the average waiting time for re-
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quirements in the queue for the system depends directly on the squares of these variation coefficients. 
The M/E2/1 system is applicable only when the coefficient of variation of the intervals of arrival equal 
to 1 and the coefficient of variation of the service time is equal to 1 / 2,  and the system with delay is 
applicable when the coefficients of variation of the intervals of arrival in the range (0, 1) and the coef-
ficients of variation of the time of service from the interval (0, 1 / 2),  which dramatically expands 
the scope of these systems. To derive solutions by the average waiting time in the queue, the spectral 
decomposition method of solving the Lindley integral equation, known in queuing theory, was used.

Keywords: QS M/E2/1, / /2M E 1,− −  the average waiting time, the method of spectral decomposition, 
Lindley integral equation, Laplace transform
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МОДЕЛИРОВАНИЕ ТЕЛЕТРАФИКА НА ОСНОВЕ СИСТЕМЫ E2/HE2/1
Тарасов В.Н., Бахарева Н.Ф., Када О.

Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
E-mail: tarasov-vn@psuti.ru

Представлены результаты вывода формулы для среднего времени ожидания для системы массового обслуживания 
E2/HE2/1 с эрланговскими и гиперэрланговскими входными распределениями второго порядка. По определению 
Кендалла, эта система относится к классу G/G/1 с произвольными законами распределения интервалов входного 
потока и времени обслуживания. В теории массового обслуживания исследования таких систем особо актуальны 
в связи с тем, что невозможно найти решение для среднего времени ожидания в очереди в конечном виде для 
общего случая. Для рассматриваемой системы такое решение возможно получить в замкнутой форме на осно-
ве классического метода спектрального разложения решения интегрального уравнения Линдли для систем типа 
G/G/1. Использование же распределений Эрланга и гипер-Эрланга более высокого порядка затруднительно для 
вывода решения для среднего времени ожидания из-за нарастающей вычислительной сложности. В статье пред-
ставлены полученное спектральное разложение решения интегрального уравнения Линдли для рассматриваемой 
системы и расчетная формула для среднего времени ожидания в очереди. Адекватность полученных результатов 
подтверждена корректностью использования классического метода спектрального разложения и результатами 
численного моделирования. Cистема E2/HE2/1 применима при коэффициенте вариации интервалов поступления, 
равного 1/ 2,  и коэффициенте вариации времени обслуживания, большего 1/ 2.  Для практического примене-
ния полученных результатов использован метод моментов теории вероятностей. Результаты численного модели-
рования в пакете Mathcad однозначно подтверждают тот факт теории массового обслуживания, что среднее время 
ожидания связано с коэффициентами вариаций интервалов поступления и времени обслуживания квадратичной 
зависимостью.

Ключевые слова: система массового обслуживания E2/HE2/1, среднее время ожидания в очереди, метод спек-
трального разложения, интегральное уравнение Линдли, преобразование Лапласа

Введение

Статья посвящена анализу системы массового  
обслуживания (СМО) E2/HE2/1 с эрланговским (E2) 
и с гиперэрланговским (HE2) входными распреде-
лениями. В открытом доступе авторам не удалось 
обнаружить результаты для среднего времени 
ожидания требований в очереди для такой СМО. 
Как известно из теории массового обслуживания, 
среднее время ожидания является главной харак-

теристикой для любых СМО. По этой характери-
стике, например, оценивают задержки пакетов в 
сетях пакетной коммутации при их моделирова-
нии с помощью СМО. Рассматриваемая СМО от-
носится к типу G/G/1.

В теории массового обслуживания иссле-
дования систем G/G/1 актуальны в связи с тем, 
что они активно используются в современной 
теории телетрафика, к тому же нельзя получить 
решения для таких систем в конечном виде для 
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общего случая. Законы распределений Вейбулла  
или Гамма наиболее общего вида, которые обес
печивают диапазон изменения коэффициентов 
вариаций от 0 до ∞ в зависимости от величины 
их параметров, не позволяют их использовать в 
теории массового обслуживания. Поэтому оста-
ется применять другие частные законы распреде-
лений.

В исследовании систем G/G/1 важную роль 
играет метод спектрального разложения решения 
интегрального уравнения Линдли и большинство 
результатов в теории массового обслуживания 
получены именно с помощью данного метода.

Метод спектрального разложения решения 
интегрального уравнения Линдли (ИУЛ) состав-
ляет важную часть теории систем ��������������G�������������/������������G�����������/1. Для за-
писи ИУЛ введем следующие обозначения [1]: 

( )W y  – функция распределения вероятностей 
(ФРВ) времени ожидания требования в очере-
ди; ( ) ( )C u P u u= <  – ФРВ случайной величины 

;u x t= −    x  – случайное время обслуживания 
требования; t  – интервал времени между посту-
плениями требований. Тогда одна из форм урав-
нения Линдли выглядит так [1]:

	 ( ) ( ) ( )d , 0

0, 0

y

W y u C u y
W y

y
−∞


− ≥= 

 <

∫ .

При кратком изложении метода спектрального 
разложения решения ИУЛ будем придерживаться 
подхода [1]. Для этого через ( )A s∗  и ( )B s∗  обо-
значим преобразования Лапласа функций плотно-
сти распределения интервалов между поступле-
ниями и времени обслуживания соответственно. 
Суть решения ИУЛ методом спектрального раз-
ложения состоит в нахождении для выражения 

( ) ( )* * 1A s B s− ⋅ −  представления в виде про-
изведения двух множителей, которое давало бы 
рациональную функцию от s. Следовательно, для 
нахождения закона распределения времени ожи-
дания необходимо следующее спектральное раз-
ложение: ( ) ( ) ( ) ( )* * 1 / ,A s B s s s+ −− ⋅ − = ψ ψ  где 

( )s+ψ  и ( )s−ψ  – некоторые дробно-рациональные 
функции от s. Функции ( )s+ψ  и ( )s−ψ  должны 
удовлетворять следующим условиям согласно [1]:

– для ( )Re s 0>  функция ( )s+ψ  является ана-
литической без нулей в этой полуплоскости;

– для ( )Re s D<  функция ( )s−ψ  – аналитиче-
ская без нулей в этой полуплоскости, где D – не-
которая положительная константа, определяемая 
из условия ( ) /lim Dt

t
a t e−

→∞
< ∞ .

Кроме того, функции ( )s+ψ  и ( )s−ψ  должны 
обладать следующими свойствами:

	
( )

( )
, Re 0

lim 1;
s s

s
s

+

→∞ >

ψ
= 	 (1)

	
( )

( )
, Re
lim 1.

s s D

s
s

−

→∞ <

ψ
= − 	 (2)

Теперь остается применить метод спектраль-
ного разложения к рассматриваемой системе.

Постановка задачи
В статье ставится задача вывода формулы для 

среднего времени ожидания для рассматрива
емой системы E2/HE2/1 и подтверждения адекват-
ности построенной математической модели пу-
тем численного моделирования в пакете Mathcad. 
Вывод решения для среднего времени ожидания 
проводится классическим методом спектраль-
ного разложения решения ИУЛ, как это показа-
но в [3–6; 13]. Аналогичные подходы к аппрок-
симации законов распределений использованы  
в [2; 7–10; 12].

Решение для системы E2/HE2/ 1
В системе E2/HE2/1 интервалы времени между 

поступлениями требований заданы функцией 
плотности
	 ( ) 2 2 ,4 ta t te− λ= λ 	 (3)
преобразование Лапласа которой выглядит как: 

	 ( )
2

* 2 .
2

A s
s

λ =  + λ 
	 (4)

Время обслуживания распределено с функци-
ей плотности
	 ( ) ( )1 22 22 2

1 24 4 1 ,t tb t q te q te− µ − µ= µ + − µ 	 (5)
а ее преобразование Лапласа имеет вид

	 ( ) ( )
2 2

1 2

1 2

2 2* 1 .
2 2

B s q q
s s

   µ µ
= + −   + µ + µ   

	 (6)

Тогда спектральное разложение решения 
ИУЛ для системы E2/HE2/1 ( ) ( )* * 1A s B s− ⋅ − =  

( ) ( )/s s+ −= ψ ψ  примет вид:

	

( )
( )

( )

2

2 2

1 2

1 2

2
2

2 21 1.
2 2

s
s s

q q
s s

+

−

ψ λ = × ψ λ − 

    µ µ
× + − −    µ + µ +     

	 (7)

Выражение в квадратных скобках (7) примет вид:

	

( )

( )
( ) ( )

( )( )
( ) ( )

( ) ( )

2 2

1 2

1 2

2 2 2 2 2
1 2 1 2 1

2 2
1 2

2 2 2 2 2
1 2 1 2 2

2 2
1 2

2
0 1 2

2 2
1 2

2 21
2 2

16 16 4

2 2

1 16 16 4

2 2

,
2 2

q q
s s

q s s

s s

q s s

s s

b b s b s
s s

    µ µ
+ − =    µ + µ +     

µ µ + µ µ + µ
= +

µ + µ +

− µ µ + µ µ + µ
+ =

µ + µ +

+ +
=

µ + µ +
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( )

( )
( ) ( )

( )( )
( ) ( )

( ) ( )

2 2

1 2

1 2

2 2 2 2 2
1 2 1 2 1

2 2
1 2

2 2 2 2 2
1 2 1 2 2

2 2
1 2

2
0 1 2

2 2
1 2

2 21
2 2

16 16 4

2 2

1 16 16 4

2 2

,
2 2

q q
s s

q s s

s s

q s s

s s

b b s b s
s s

    µ µ
+ − =    µ + µ +     

µ µ + µ µ + µ
= +

µ + µ +

− µ µ + µ µ + µ
+ =

µ + µ +

+ +
=

µ + µ +

где промежуточные параметры
	 2 2

0 1 216 ,b = µ µ

	 ( )1 1 2 1 216 [ 1 ],b q q= µ µ µ + − µ

	 ( )2 2
2 1 24[ 1 ].b q q= µ + − µ

Продолжая разложение (7), получим:

	

( )
( ) ( ) ( )

( ) ( )
( ) ( )

( ) ( )

( ) ( )

2 2
0 1 2

2 22
1 2

2 22
1 2

2 22
1 2

5 4 3 2
4 3 2 1 0

2 22
1 2

1 2 3 4 5
2 22

1 2

4 ( )
(2 ) 2 2

(2 ) 2 2
(2 ) 2 2

( )
(2 ) 2 2

( )( )( )( )( ) .
(2 ) 2 2

s b b s b s
s s s s

s s s
s s s

s s d s d s d s d s d
s s s

s s s s s s
s s s

+

−

ψ λ + +
= −

ψ λ − µ + µ +

λ − µ + µ +
− =

λ − µ + µ +

− − − − − −
= =

λ − µ + µ +

− + σ + σ + σ + σ − σ
=

λ − µ + µ +

Окончательно спектральное разложение ре-
шения ИУЛ для системы HE2/E2/1 имеет вид

	

( )
( )

( ) ( )
1 2 3 4 5

2 22
1 2

( )( )( )( )( ) .
(2 ) 2 2

s
s

s s s s s s
s s s

+

−

ψ
=

ψ

− + σ + σ + σ + σ − σ
=

λ − µ + µ +

	 (8)

Исследование многочлена в числителе раз-
ложения (8) и определение его корней являются 
основным моментом метода спектрального раз-
ложения решения ИУЛ. Поэтому выпишем мно-
гочлен пятой степени в числителе разложения (8):
	 5 4 3 2

4 3 2 1 0.s d s d s d s d s d− − − − − 	 (9)
Его коэффициенты, сформированные с помо-

щью символьных операций Mathcad, равны:
	 2

0 1 2 1 2 1 2 164 [ ( ) 4 ];d b= λµ µ µ µ − λ µ + µ + λ

	 1 1 2 1 2
2 2 2

1 2 1 2 2

16{4 ( )
[2 ( ) ] 4 };
d

b
= λµ µ µ + µ −

− λ µ µ + µ + µ + λ

	
2

2 1 2 1 2
2

1 2 1 2

16 [( ) 2 ]
16( )( );

d = λ µ + µ + µ µ −

− µ + µ λ + µ µ

	 2 2 2
3 1 2 1 2 1 24[ 4 ( ) 4 ];d = − λ + µ + µ − λ µ + µ + µ µ

	 4 1 24( ),= λ − µ − µd
и выражаются через параметры распределений 
(3) и (5), которые предстоит еще определить.

Многочлен (9) имеет четыре действительных 
отрицательных корня 1,−σ  2 ,−σ  3,−σ  4−σ  (либо 
два действительных отрицательных корня и два 

комплексно сопряженных с отрицательными дей-
ствительными частями) и один положительный 
корень 5.σ  Исследование знака младшего коэф-
фициента 0d  показывает, что 0 0d >  всегда в слу-
чае стабильной системы, когда 0 1.< ρ <  С уче-
том знака минус перед 0d  в многочлене (6) это 
также подтверждает предположение о наличии 
таких корней многочлена.

C учетом условий [1] строим рациональные 
функции ( )s+ψ  и ( ):s−ψ

	 1 2 3 4
2 2

1 2

( )( )( )( )( ) ,
(2 ) (2 )

s s s s ss
s s+

+ σ + σ + σ + σ
ψ =

µ + µ +
так как нули многочлена (9) 0,s =  1,s = −σ  

2 ,s = −σ  3,s = −σ  4s = −σ  и двукратные полюсы 
12s = − µ  и 22s = − µ  лежат в области ) ,( 0Re s ≤

( )2

5

2
( ) ,

( )
s

s
s−

λ −
ψ = −

− σ
 так как ее нули и полюсы 

лежат в области ( ) ,Re s D>  определенной ус-
ловием [1]. Теперь выполнение обоих условий 
метода спектрального разложения для построен-
ных функций ( )s+ψ  и ( )s−ψ  очевидно. Далее по 
методике спектрального разложения найдем кон-
станту K:

	

( )

( ) ( )
( ) ( )

0

1 2 3 4
2 20

1 2

1 2 3 4
2 2
1 2

lim

( ) ( )
lim

2 2

,
16

s

s

s
K

s
s s s s

s s

+

→

→

ψ
= =

+ σ + σ + σ + σ
= =

+ µ + µ

σ σ σ σ
=

µ µ

где 1,σ  2 ,σ  3,σ  4σ  – абсолютные значения от-
рицательных корней 1,−σ  2 ,−σ  3,−σ  4.−σ  По-
стоянная K определяет вероятность того, что 
поступающее в систему требование застает ее 
свободной. 

Для нахождения преобразования Лапласа 
ФРВ времени ожидания построим функцию 

	

( ) ( )
( ) ( )

( ) ( )

1 2 3 4
2 2
1 2

2 2
1 2

1 2 3 4

16

2 2
.

( ) ( )

Ks
s s

s s
s s s s

+
+

σ σ σ σ
Φ = = ×

ψ µ µ

+ µ + µ
×

+ σ + σ + σ + σ

Отсюда преобразование Лапласа ФРВ време-
ни ожидания ( )*( )W s s s+= ⋅Φ  будет равно 

	
( )

( ) ( )
( ) ( )

*

2 2
1 2 3 4 1 2

2 2
1 2 1 2 3 4

2 2
.

16 ( ) ( )

W s

s s
s s s s

=

σ σ σ σ + µ + µ
=

µ µ + σ + σ + σ + σ

	(10)

Для нахождения среднего времени ожидания 
вычислим производную от функции ( )*W s  со 
знаком минус в точке 0:s =
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	 ( )*

1 2 4 1 20 3

1 1 1 1 1 1 .
s

dW s
ds

=

− =
σ σ

+ + + − −
σ σ µ µ

Окончательно среднее время ожидания для 
системы E2/HE2/1:

	
1 2 4 23 1

1 1 1 1 1 1 .W + + + − −
µσσ σ µ

=
σ

	 (11)

Из выражения (10) при необходимости также 
можно определить моменты высших порядков 
времени ожидания, например, вторая производная 
от преобразования (10) в точке 0s =  дает второй 
начальный момент времени ожидания, что позво-
ляет определить дисперсию времени ожидания. 
Учитывая определение джиттера в телекомму-
никациях как разброс времени ожидания вокруг 
его среднего значения [10], тем самым получим 
возможность определения джиттера через дис-
персию. Это является важным результатом для 
анализа трафика, чувствительного к задержкам.

Для практического применения формулы (11) 
необходимо определить числовые характеристи-
ки распределений (3) E2 и (5) HE2, а через них – 
неизвестные параметры этих распределений. Для 
распределения Е2 среднее значение 1,−

λτ = λ  ко-
эффициент вариации 1 / 2.cλ =  Для нахождения 
числовых характеристик до второго порядка для 
распределения (5) воспользуемся свойством пре-
образования Лапласа *( )B s  воспроизведения мо-
ментов и запишем начальные моменты:

	 ( )
1 2

1
,

qq
µ

−
τ = +

µ µ
    ( )2

2 2
1 2

13 .
2

qq
µ

− 
τ = + µ µ 

	(12)

Рассматривая равенства (12) как запись ме-
тода моментов, найдем неизвестные параметры 
распределения (5) 1,µ  2 ,µ  .q  Система двух урав-
нений (12) при этом является недоопределенной, 
поэтому к ней добавим выражение для квадрата 
коэффициента вариации:

	
2 2

2
2

( )
,

( )
c µ µ

µ
µ

τ − τ
=

τ
	 (13)

как связующее условие между (12). Кроме того, 
коэффициент вариации будем использовать в 
расчетах в качестве входного параметра системы. 
Исходя из вида первого уравнения (12), положим
	 1 2 / ,q µµ = τ     2 2(1 ) /q µµ = − τ 	 (14)
и потребуем выполнения условия (13) [2; 3]. Под-
ставив выражения (12) и (14) в (13), получим 
уравнение четвертой степени относительно неиз-
вестного параметра q:
	 2 2 2(1 )[8(1 ) 8(1 ) 3] 0.q q c q c qµ µ− + − + + =

Отбросив тривиальные решения 0q =  и 1,q =  
получим квадратное уравнение 2 28(1 )c qµ+ −

28(1 ) 3 0,µ− + + =c q  решив его, выберем для одно-
значности больший корень:

	
2

2

2(1 ) 31 .
2 8(1 )

c
q

c
µ

µ

+ −
= +

+
	 (15)

Отсюда следует, что коэффициент вариации
1/ 2.cµ ≥  Теперь, подставив (15) в (14), опреде-

ляем все три неизвестных параметра распределе-
ния (5).

Аналогичную аппроксимацию законов рас-
пределений с использованием начальных момен-
тов можно увидеть в [3–5; 13].

Результаты численного моделирования
В таблице приведены данные расчетов для си-

стемы E2/HE2/1 для случаев малой, средней и вы-
сокой нагрузки 0,1;ρ =  0,5; 0,9. Заметим, что эта 
система определена для 1 / 2cλ =  и 1 / 2.cµ ≥  
Данные расчетов для системы E2/HE2/1 сравнива-
ются с результатами близкой системы E2/H2/1, где 
H2 – гиперэкспоненциальный закон распределе-
ния второго порядка. Прочерки в таблице означа-
ют, что при данных параметрах система E2/H2/1 
неприменима.

Коэффициент загрузки ρ  определяется отно-
шением средних интервалов / .µ λρ = τ τ  Результа-
ты, приведенные в таблице, получены для норми-
рованного времени обслуживания 1.µτ =

Данные таблицы свидетельствуют о незначи-
тельном различии сравниваемых систем, так как 
сами распределения HE2 и H2 мало отличаются 
друг от друга. Результаты для системы E2/HE2/1 
хорошо согласуются с данными [10] в той об-
ласти изменения параметров, при которых при-
менима данная система, что свидетельствует об 
адекватности разработанной модели.

Таблица. Исходные данные и результаты вычисли-
тельного эксперимента для СМО E2/HE2/1

Входные  
параметры Среднее время ожидания

ρ cµ
для системы 

E2/HE2/1
для системы 

E2/H2/1

0,1

0,71 0,018 –
2 0,160 0,160
4 0,796 0,795
8 3,452 3,448

0,5

0,71 0,395 –
2 2,102 2,094
4 8,092 8,082
8 32,089 32,079

0,9

0,71 4,380
2 20,082 20,072
4 74,075 74,065
8 290,074 290,063
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Заключение
В работе получено спектральное разложение 

решения интегрального уравнения Линдли для 
системы E2/HE2/1 и через него выведена расчет-
ная формула для среднего времени ожидания в 
очереди в такой системе. Это расчетное выраже-
ние дополняет известную незавершенную фор-
мулу для среднего времени ожидания для систем 
типа G/G/1.

Среднее время ожидания в очереди – это ос-
новная характеристика для систем массового об-
служивания, так как все остальные характерис
тики: время задержки, средняя длина очереди, 
количество требований в системе и др. – являют-
ся производными от основной характеристики. 

Адекватность полученных результатов обес
печена корректным использованием классиче-
ского метода спектрального разложения, а про-
веденные вычислительные эксперименты только 
подтверждают данный факт.
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This article presents the results of deriving the formula for the average waiting time for the queuing 
system E2/HE2/1 with second-order Erlang and hyper-Erlang input distributions. By the definition of 
Kendall, this system belongs to the class G/G/1 with arbitrary laws of distribution of intervals of the 
input stream and service time. In queuing theory, studies of such systems are particularly relevant 
because it is impossible to find a solution for the average waiting time in the queue in the final form 
for the general case. For the system under consideration, such a solution can be obtained in closed 
form based on the classical method of spectral decomposition of the solution of the Lindley integral 
equation for systems of type G/G/1. Using higher-order Erlang and hyper-Erlang distributions is 
difficult to derive a solution for the average latency due to increasing computational complexity. 
The  article presents the obtained spectral decomposition of the solution of the Lindley integral 
equation for the system under consideration and the calculation formula for the average waiting time 
in the queue. The adequacy of the results is confirmed by the correct use of the classical method of 
spectral decomposition and the results of numerical simulation. The E2/HE2/1 system is applicable 
when the coefficient of variation of the intervals of receipt is equal to 1 / 2  and the coefficient 
of variation of the service time is greater 1 / 2.  For practical application of the results obtained, 
the probability method moments method is used. The results of numerical modeling in the Mathcad 
package unambiguously confirm the fact of the queuing theory that the average waiting time is related 
to the coefficients of variation of the intervals of arrival and service time by a quadratic dependence.

Keywords: queuing system E2/HE2/1, average waiting time in the queue, the method of spectral 
decomposition, the Lindley integral equation, the Laplace transform
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НОВЫЕ ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

УДК 681.3

АДАПТИВНЫЙ МЕТОД ОБНАРУЖЕНИЯ УЯЗВИМОСТЕЙ 
ИНТЕРФЕЙСОВ БЕСПИЛОТНЫХ ТРАНСПОРТНЫХ 
СРЕДСТВ В ИНФРАСТРУКТУРЕ УМНОГО ГОРОДА

Скатков А.В., Брюховецкий А.А., Моисеев Д.В., Шевченко В.И.
Севастопольский государственный университет, Севастополь, РФ

E-mail: dmitriymoiseev@mail.ru

Предлагается метод обнаружения уязвимостей интерфейсов беспилотных транспортных средств на основе ана-
лиза состояния трафика в каналах связи беспилотных транспортных систем. Подход базируется на методах непа-
раметрической статистики для оценки информационных состояний контролируемых объектов, к которым отно-
сятся такие ресурсы беспилотных транспортных систем, как: канал связи, процессор, память, источник питания 
и др. Для каждого из этих ресурсов предлагается оценивать изменение таких характеристик, как степень загрузки 
ресурса и скорость его изменения. Распознавание состояния сетевого трафика осуществляется в условиях де-
фицита априорной информации о свойствах источника вторжений и стохастической природы распознаваемых 
событий. Для повышения уровня достоверности обнаружения уязвимостей в модели производится адаптивная 
динамическая настройка правил принятия решений по классификации информационного состояния трафика бес-
пилотных транспортных средств. 

Ключевые слова: беспилотное транспортное средство, адаптивная модель, обнаружение уязвимостей, класси-
фикация информационных состояний, оценочная матрица
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Введение
В последнее десятилетие наблюдается бы-

строе развитие беспилотных транспортных си-
стем (БТС) в самых разных аспектах. Сложность 
современных транспортных систем в сочетании с 
резким увеличением использования электронных 
устройств и беспроводных технологий изменила 
традиционную концепцию безопасности в авто-
мобильной промышленности. Более того, расту-
щий интерес к развитию специальных транс-
портных сетей (VANET) и интеллектуальных 
транспортных систем (ITS) привел к появлению 
новых проблем безопасности и уязвимостей. При 
этом возникают задачи по созданию информа-
ционных технологий, обеспечивающих безопас-
ность объектов критической информационной 
инфраструктуры «умный город». Применительно 
к БТС как к киберфизическому объекту в инфра-
структуре «умного города» можно выделить три 
зоны уязвимости: 

– системы управления движением: хранилища 
данных и динамические потоки данных и команд, 
передаваемые по каналам связи и обрабатыва
емые в автоматизированных системах;

– техническая инфраструктура: технологии, 
системное программное обеспечение, устрой-
ства, с помощью которых осуществляется реали-
зация основных действий по управлению БТС;

– информационное взаимодействие субъектов 
«умного города» с использованием информации, 
получаемой от БТС (передаваемой БТС) и об-
рабатываемой посредством технической инфра-
структуры.

Разработке моделей механизмов защиты в ин-
формационно-вычислительных сетях и исследова-
нию их эффективности посвящены [1–5]. Особое 
место занимает проблема обеспечения безопас-
ности критических инфраструктур [6], к которым 
относится система «умный город», представ-
ляющая собой масштабную киберфизическую 
систему, координирующую взаимодействия 
между разнородными физическими устройства-
ми и вычислительными системами в реальном 
масштабе времени. Разнородность приложе-
ний и беспроводных коммуникаций существен-
но усложняет обеспечение безопасности таких  
систем. 

Поэтому разработка методов, обеспечива
ющих безопасность информационного взаимо-
действия БТС с другими субъектами «умного 
города» посредством программных интерфейсов, 
представляет собой актуальную задачу.

В статье рассматривается подход, базиру
ющийся на основе методов непараметрической 

статистики для оценки информационных состо-
яний контролируемых объектов, к которым от-
носятся ресурсы БТС: канал связи, процессор, 
память, источник питания. Для каждого из этих 
ресурсов предлагается оценивать изменение та-
ких характеристик, как степень загрузки ресурса 
и скорость его изменения. 

Модель обнаружения уязвимостей 
Будем оценивать степень внешнего инфор-

мационного воздействия на БТС по изменению 
информационного состояния, например сетевого 
трафика БТС. При достаточно общей постанов-
ке задачи речь идет о необходимости сравнения 
двух выборок результатов наблюдений над со-
стоянием объекта с целью выявления значимости 
его качественного изменения. Совокупность на-
блюдений представляет собой набор измерений 
состояния объекта – множество выборок:
	 X = {X1, X2, …, Xn},
где Xi = {x1, x2, …, xV}, xi – значение измеряемого 
параметра объекта; n – число выборок; V – объем 
каждой выборки.

Вопрос заключается в том, можно считать 
наблюдаемые в двух из n выборках между Xp и 
Xq различия на основе оценки информационной 
меры Кульбака существенными, значимыми или 
различия между ними следует отнести на счет 
случайного рассеивания значений исследуемого 
признака. Последнее предположение представля-
ет нулевую гипотезу H0 об отсутствии существен-
ного различия между двумя информационными 
состояниями ресурса [6]. Расстояние Кульбака 
распределения Xp относительно Xq может быть 
оценено как

( || )p qD X X Q<=  – отсутствие J-эффекта;

( || )p qD X X Q>  – наблюдение J-эффекта,
где Q  – предельное значение расстояния, зави-
сящее от критичности контролируемого ресур-
са. Тогда нулевая гипотеза H0 имеет место при 

( || )p qD X X Q<=  – отсутствие J-эффекта. В этом 
случае состояние ресурса принимается за ста-
бильное, в противном случае принимается ги-
потеза H1 – имеет место качественное изменение 
информационного состояния ресурса.

Введем понятие зоны распознавания 
J-эффекта. Будем для определенности рассма-
тривать следующие границы зон распознавания: 
Q1, Q2, Q3. Тогда зоны определяются следующими 
интервалами:
	 [0; Q1), [Q1; Q2), [Q2; Q3].

В зависимости от принадлежности текущего 
значения расстояния pq iD Q∈  (i = 1, m) будем 
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классифицировать следующие информационные 
состояния ресурса:

0 <= Dpq < Q1 – стабильное, устойчивое; 

Q1 <= Dpq < Q2 – неустойчивое; 

Q2 <= Dpq < Q3 – предкритическое.
В общем случае число зон распознавания Qi 

определяется экспертом и зависит от критично-
сти ресурса, динамики его состояния, требований 
к качеству контроля его характеристик, затрат на 
выполнение контроля и возможных потерь при 
контроле. Чем больше значение Dpq, тем более 
динамичный объект, то есть его состояние во 
времени (значение контролируемого параметра) 
подвержено большим изменениям. Поэтому если 
ресурс критического назначения и ставится за-
дача контролировать незначительные изменения 
его состояния, то необходимо использовать:

– высокую частоту f съема значений контроли-
руемого параметра;

– малый интервал зон распознавания ;Q∆  
– большое число зон распознавания m;
– большой объем выборки V;
– большое число интервалов гистограммы g. 
Соблюдение указанных требований обеспечи-

вает:
– высокую достоверность определения ин-

формационного состояния ресурса;
– снижение величины ошибок первого и вто-

рого рода;
– минимальный возможный ущерб от потери 

информации.
В то же время обеспечение высокой досто-

верности контроля в сочетании с минимальным 
ущербом приведет к увеличению времени кон-
троля и затрат при контроле. Как следствие, по-
следние две характеристики могут оказаться пре-
пятствием для проведения контроля в реальном 
масштабе времени. Возникает противоречие, ког-
да улучшение одних характеристик контроля вы-
зывает ухудшение других. 

Общей рекомендацией для оценки обнаруже-
ния J-эффекта является следующее. В зависимо-
сти от назначения системы эксперт (ЛПР) впра-
ве задавать значение p – уровня достоверности,  
и соответствующие ему значения f – частоты из-
мерения, и Q  – предельного значения расстояния, 
зависящие от критичности ресурса, для которых, 
с одной стороны, будет обеспечена высокая до-
стоверность значений характеристик объектов, 
с другой – достигается допустимое число ошибок 
первого и второго рода, а значит, будут снижены 
риски при принятии ошибочных решений. 

Выбор параметров системы контроля произ-
водится таким образом, чтобы обеспечить мини-

мальные потери при оценке состояния ресурса, 
которые могут возникнуть из-за несвоевремен-
ного принятия решения. Потери зависят от поро-
говых значений расстояния Кульбака Qi, частоты 
измерений fj, объема выборки Vk. Чем выше ча-
стота и чем меньше диапазон пороговых значе-
ний ,Q∆  тем оперативнее будет приниматься ре-
шение о текущем состоянии ресурса. Чем больше 
объем выборки, тем точнее будет вычислено зна-
чение потерь.

Одним из возможных подходов к структури-
рованию информации и использованию ее в це-
лях адаптации параметров системы контроля к 
текущему информационному состоянию ресурса 
и среды является применение оценочной матри-
цы. Оценочная матрица позволяет выбрать наи-
более оптимальные значения контролируемых 
параметров с точки зрения обеспечения приня-
тых критериев, задаваемых экспертом.

Будем рассматривать потери L, связанные с 
оценкой информационного состояния ресурса, 
на элементах множества декартова произведения 
{ .}Q f V× ×  Структура оценочной матрицы изо-
бражена на рисунке 1. Ее элементами являются 
значения потерь ,k

ijL  а входами – пороговые зна-
чения расстояния Кульбака Qi, (i = 1, m); частота 
измерения контрольных параметров ресурса fj, 
(j = 1, t) и значения Vk объемов выборок (k = 1, l).

Каждая зона распознавания [Qi–1; Qi] содержит 
значения потерь для множества частот fj (j = 1, t). 
Будем полагать, что в пределах отдельной зоны 
распознавания значение контролируемого пара-
метра изменяется монотонно во времени, то есть 
является не убывающим или не возрастающим 
для любых двух моментов времени, в которые 
производятся измерения.

Введем обозначения для заданных Qi, fj, Vk: 
, ,min
k

i jf  – значение частоты для интервала, обес

V1 … Vk … Vv

Q1 f1
1
11L 11

kL v
ijL

Q1 f2

… … … … …. …

Q1 ft

… … … … … …

Qi fj
k
ijL

… … … … … …

Qm f1

… … … … … …

Qm ft 1
m
mL m

mtL

Рисунок 1. Структура оценочной матрицы потерь
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печивающее минимум потерь ;k
ijL  , ,min

k
i jQ  – зна-

чение порогового расстояния Кульбака, обеспе-
чивающее минимум потерь ;k

ijL  k
ijL  – текущие 

потери при оценке расстояния Кульбака между 
выборками Xp и Xq.

Указанные значения определяются в режиме 
обучения и настройки. Значение потерь предла-
гается вычислять с помощью модифицированной 
функции Тагучи [8]:

	 2

, , ,min , , ,min

, ,min , ,min

,( )

,

k
ij

k k
p q i j p q i j

k k
i j i j

L

f f D Q
f Q

p q =

   − −
= α + β      

   

	 (1)

где , ,p qf  ,p qD  – текущие значения частоты и ин-
формационной меры Кульбака.

Будем полагать, что для каждой зоны распо
знавания [Qi–1; Qi] задается множество значений 
частот , ,min

k
i jf  и расстояний , ,min ,k

i jQ  для которых 
обеспечивается минимум потерь. Это позволит в 
пределах отдельной зоны распознавать скорость 
изменения состояния ресурса: 

– устойчивое состояние, при котором скорость 
изменения незначительна;

– неустойчивое (переходное) состояние, когда 
скорость изменения превышает минимально до-
пустимый порог;

– предкритическое состояние, в котором ско-
рость изменения высокая, вследствие чего воз-
можна критическая ситуация. 

На рисунке 2 представлена графическая иллю-
страция скорости изменения состояния ресурса 

/ .Q f∆ ∆
Предлагаемый подход позволит выбирать 

оптимальные значения частоты контроля и объ-
ема выборки, обеспечивающие минимум потерь. 
Каждому виду потерь сопоставляется коэффи-
циент α  или ,β  причем 1.α + β =  Имеется воз-
можность исследовать дуальный принцип управ-
ления, при котором управляющие воздействия 
носят двойственный характер [9]. С одной сторо-
ны, они призваны управлять объектом, с другой – 
служат для изучения его функциональных (струк-
турных) свойств и закономерностей поведения 
для формирования последующих управляющих  
воздействий. Следовательно, структура управля-
ющих воздействий должна меняться в соответ-
ствии с изменениями параметров системы объекта 
управления. Дуальное управление применяется в 
таких ситуациях, когда необходимо повысить ин-
тенсивность накопления информации о заранее 
неизвестных динамических свойствах объекта.

Каждое из слагаемых выражения (1) позволя-
ет оценивать значимость значений параметров 
при оценке информационных потерь. Варьируя 
значениями коэффициентов α  и ,β  мы можем 
детально изучать влияние , ,p qf  ,p qD  на величи-
ну потерь в зависимости от величины интервала 

Q∆  зоны распознавания и скорости изменения 
состояния ресурса.

Заключение
Предлагаемая адаптивная модель обнаруже-

ния возможных уязвимостей интерфейсов в БТС 
на основе методов непараметрической статистики 
может являться основой для IT-технологий обе-
спечения компьютерной безопасности в услови-
ях адаптации при быстром изменении состояния 
сетевого трафика в каналах связи БТС – диспет-
черский центр – базовая станция. Использование 
адаптивной модели системы принятия решений 
позволяет повысить уровень правдоподобия 
распознавания событий, минимизировать чис-
ло ложных тревог, а также обеспечить высокую 
реактивность системы, что особенно важно для 
этапов раннего обнаружения.

Работа выполнена при частичной поддерж-
ке РФФИ, гранты № 19-29-06015/19 и 19-29-
06023/19.
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АN ADAPTIVE MODEL FOR DETECTING  
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Sevastopol State University, Sevastopol, Russian Federation

E-mail: dmitriymoiseev@mail.ru

A method of detection vulnerabilities in unmanned vehicle interfaces based on an analysis of a traffic 
condition in communication channels of unmanned transport systems is proposed. The approach 
is based on non-parametric statistics methods for assessing the information states of controlled 
objects, which include such unmanned vehicles resources as: communication channel, processor, 
memory, power supply, etc. For each of these resources, it is proposed to evaluate the change in 
such characteristics as the degree of load resource and its rate of change. Recognition of the state 
of network traffic is carried out in conditions of a lack of a priori information about the properties 
of the intrusion source and the stochastic nature of the recognized events. To increase the reliability 
level of vulnerability detection in the model, adaptive dynamic tuning of decision-making rules for 
classifying the information state of the traffic of unmanned vehicles is carried out.
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ВНЕДРЕНИЕ ЭКОМЕНЕДЖМЕНТА В ГОСТИНИЧНЫЙ СЕРВИС
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1 Поволжский государственный университет телекоммуникаций и информатики, Самара, РФ
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Статья посвящена вопросам сохранения окружающей среды, посредством внедрения экоменеджмента в оказание 
гостиничных услуг. Рассмотрены факторы и источники угроз безопасности окружающей среды и возможные 
меры и средства ее сохранности и защиты. Сформулированы рекомендации по обеспечению безопасного влия-
ния человека на окружающую среду для гостиниц и отелей в мировой практике. Приводятся общие и частные 
характеристики излагаемых проблем, а также предполагаемые средства их решения. Излагаемая информация 
основана на документально подтвержденных материалах из мировой практики использования различных мето-
дов и средств, привлекаемых для решения обозначенных проблем мирового сообщества. Источники информации 
аутентичны, чем привлекают внимание не только экспертов, но и ординарных пользователей гостиничных услуг, 
а также всех неравнодушных обитателей планеты Земля – места, в котором мы все сегодня живем.

Ключевые слова: экоменеджмент, гостиничный сервис, внедрение экоменеджмента, меры и средства защиты

Введение
Проблема защиты окружающей среды на-

столько очевидна, что не требует дополнитель-
ной мотивации. Каждый, несомненно, не раз 
сталкивался с фактами загрязнения окружающей 
среды. Дети изучают подобные темы в школах, 
каждый день мы видим баннеры на улицах, при-
зывающие снизить потребление пластика в по-
вседневном обиходе, хорошо известны факты ат-
мосферного загрязнения и пр. Модная приставка 
«эко» все чаще появляется в социальных сетях, 
на ТВ, страницах газет и журналов. Туристская 
сфера не является исключением. Многие слы-
шали или даже останавливались в «экоотелях», 
которые стараются максимально снизить воздей-
ствие на окружающую среду посредством вне-
дрения «экоменеджмента». 

Экологический менеджмент (экоменеджмент) 
представляет собой часть системы корпоратив-
ного управления, которая обладает четкой орга-
низационной структурой и ставит целью дости-
жение положений, указанных в экологической 
политике посредством реализации программ по 
охране окружающей среды [1]. Это определение 
экоменеджмента применимо для разных сфер 
общественной жизни. Если рассматривать его 
непосредственно в туристском и гостиничном 
бизнесе, то экологический менеджмент – это 
внедренные и реализуемые программы по охра-
не окружающей среды на территории отеля или 
гостиницы. 

Основные понятия
В последнее десятилетие охране окружающей 

среды стали уделять гораздо большее внимание, 
нежели ранее, что вывело ее на совершенно но-

вый уровень. Создание экоотелей, в которых мак-
симально снижено потребление пластика, воды 
и электроэнергии, уже заслуживает отдельного 
внимания. По утверждению П. Шэклфорда, ре-
гионального представителя Всемирной торговой 
организации в Европе, термин «экотуризм» ис-
пользуется уже более 10 лет, однако в это поня-
тие вкладывается самое разное содержание  [2]. 
По первому и самому распространенному опре-
делению, экотуризм – это форма устойчивого 
туризма, сфокусированная на посещении отно-
сительно не затронутых антропогенным воздей-
ствием природных территорий [3]. По второму 
определению, термин «экотуризм» рассматри-
вается как ярлык предлагаемого к продаже тур-
продукта. Однако в обоих случаях экотуризм 
рассматривается как составляющая устойчивого 
развития туризма. Ни для кого не секрет, что ту-
ризм оказывает разное влияние на окружающую 
среду, но чаще пагубное: туриндустрия эксплу-
атирует природные, исторические и культурные 
ресурсы страны, располагает собственностью на 
землю, производит отходы, загрязняет воду, воз-
дух и почву, оказывает мощное антропогенное 
воздействие на природу. Влияние транспортных 
выбросов на окружающую среду значительно и 
весьма отрицательно.

Ежегодно миллионы людей путешествуют по 
разным странам мира и, конечно, производят от-
ходы: они едят на улицах стритфуд, потребляют 
напитки в пластиковых стаканах, часто загряз-
няют пляжи и береговые территории. Заметное 
количество отходов (не только в виде пластико-
вого или бумажного мусора, а также в виде хи-
мических элементов) люди производят, находясь 
в гостиницах и отелях. Заселяясь в какую-либо 
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гостиницу, отель, хостел или арендуя квартиру, 
турист не задумывается о том, что загрязняет 
природу почти каждым своим действием.

Влияние человека на окружающую 
среду в сфере туризма
Рассмотрим среднестатистического отдыха

ющего, который приехал на отдых в Турцию (одно 
из самых популярных направлений отдыха на 
сегодняшний день). Гость приобрел allinclusive 
и заселился в номер. При входе в отель его обыч-
но ждет кулер с питьевой водой и пластиковыми 
стаканчиками, которые используются тысячами 
людей ежедневно. Далее клиент получает ключ 
и поднимается в номер, проверяет состояние 
ванной комнаты, наличие гигиенических при-
надлежностей, состояние полотенец и т.  д. Как 
правило, все шампуни, гели для душа, зубные 
щетки и даже ватные палочки упаковываются 
в пластиковую посуду и пакеты. Часто в отелях 
предоставляются шапочки для душа, которые вы-
полнены из того же материала, что и защита для 
обуви (бахилы) – отметим, что срок разложения 
бахил составляет 400 лет. Все это меняется в но-
мерах каждый день, плюс – ежедневная уборка 
номеров, при которой расходуется колоссальное 
количество электричества, а также используют-
ся химические моющие средства, которые за-
тем сливаются по водостокам, проходят через 
канализационные трубы, попадают в реки и да-
лее оказываются в Мировом океане. Еще одним 
интересным предметом наблюдения является 
мини-бар. У гостя программы «все включено», 
нет проблем с выбором напитков, он выберет 
пакетированный продукт, употребит и выбросит 
упаковку в мусорный контейнер.

Рассмотренное иллюстрирует лишь малую 
часть способов, которыми турист способен на-
нести вред окружающей среде. В зарубежных 
странах отели стали применять методы по со-
хранению окружающей среды посредством вне-
дрения экоменеджмента в оказываемых услугах. 
Так, британско-австралийский журнал Journal 
of Travel Research опубликовал статью, где при-
ведены результаты мероприятий, проведенных 
в отеле Bohinj Eco-Hotel (Словения). Данный  
отель был построен в 2009 г. и оснащен новейши-
ми технологическими достижениями с целью ми-
нимизации воздействия на окружающую среду и 
снижения эксплуатационных расходов. Большая 
часть его гостей – туристы из Италии, Хорватии 
и жители самой Словении. Самым интересным 
фактом является то, что данный отель пользует-
ся достаточно широкой популярностью не из-за 

того, что он экологичен, а по причине наличия 
высокого уровня оборудования, оздоровительно-
го и SPA-центров, ресторана с большим выбором  
блюд, зала для боулинга и кинотеатра. В 2015 г., 
в сезон отпусков с 3 по 23 августа, было прове-
дено исследование, которое показывало отноше-
ние гостей к сохранению окружающей среды.  
Им предложили на время пребывания в отеле по 
возможности отказываться от ежедневной убор-
ки номера и взамен получать ваучер на один бес-
платный напиток в баре отеля, причем приво-
дились серьезные аргументы в пользу отказа от 
уборки: данные по расходу электричества, воды и 
химических элементов. В эксперименте приняли 
участие 324 гостя, средний возраст которых со-
ставил 41 год, они останавливались в основном 
на 4 ночи, и 80 % из них были платежеспособны.

Гости были разделены на три группы: пер-
вой группе предлагалось отказаться от уборки 
номера и получать взамен ваучер на бесплатный 
напиток в баре за каждый день отказа; для вто-
рой группы приводились доводы в пользу отказа 
от уборки номера, но ваучеры не предлагались; 
в  третьей группе сначала приводились доводы, 
а затем предлагались ваучеры. Результат был сле-
дующим: в первой группе отказались от ежеднев-
ной уборки номеров 41 % участников; во второй 
группе – 16 % и в третьей группе – 32 % [4]. Оче-
видно, для людей, заселяющихся в отель, кото-
рый позиционируется как «эко», это весьма низ-
кие показатели. Постояльцы согласны экономить 
средства отеля и сохранять окружающую среду 
ограниченным контингентом только потому, что 
им предлагается что-то взамен. Фактически они 
пытаются найти для себя выгоду, совершенно не 
понимая, для чего именно проводятся такие ак-
ции. Результат 16 % весьма незначителен, хотя те, 
кто отказался от уборки номеров, не получив ни-
чего взамен, конечно, люди, понимающие и осо
знающие всю опасность глобальной проблемы 
загрязнения окружающей среды.

Способы и средства снижения пагубного 
воздействия человека на окружающую 
среду
Стоит остановиться еще на одном факте: мно-

гие отели за границей сейчас переходят на специ-
альные средства для уборки, которые не вредят 
окружающей среде, а наоборот, помогают пере-
рабатывать вредные отходы. Так, бельгийская 
компания CHRISAL, основанная в 1988  г., за-
пустила масштабный проект по созданию инно-
вационных средств для уборки. Компания сразу 
выбрала путь по созданию очистителей нового 
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поколения на водной основе, обладающих вы-
сокими эксплуатационными характеристика-
ми. «В  настоящее время продукция компании 
CHRISAL представляет собой линейку универ-
сальных чистящих и стабилизирующих окружа-
ющую среду средств, приемлемых для всех от-
раслей промышленности, сельского хозяйства, 
транспортной инфраструктуры, объектов систе-
мы здравоохранения, общественного сектора и 
быта. Продукция CHRISAL представляет собой 
водный раствор органических солей, абсолютно 
безопасный для человека и окружающей среды. 
Отсутствие каких-либо агрессивных компонен-
тов, вступающих в химическую реакцию с об-
рабатываемыми поверхностями, негорючесть, 
биоразлагаемость позволяют использовать всю 
гамму средств CHRISAL на любых поверхностях 
из любых материалов» [5]. В настоящий момент 
продукция компании представлена и активно ис-
пользуется в таких странах, как Бельгия, Герма-
ния, Нидерланды, странах Восточной Европы и 
Прибалтики, США, Израиле, Австралии и ряде 
других. В России продукция CHRISAL также 
представлена, но пока ограниченно и только в до-
машних условиях – для использования частными 
лицами.

На сегодняшний день для сохранения окру-
жающей среды гостиницами и турфирмами Ев-
ропейским союзом разработано Положение ЕС 
1893/93 «О добровольном участии компаний в 
Системе экологического менеджмента и реви-
зии». В соответствии с методикой экологическо-
го менеджмента турфирма или гостиница может 
проводить или заказывать объективные экореви-
зии, целью которых является улучшение управ-
ления экологическими аспектами туристской 
деятельности. Так, система экологического ме-
неджмента Финляндии предполагает при прове-
дении экоревизии на туристских предприятиях 
рассмотрение следующих вопросов:

– требования экологически сознательных ту-
ристов к условиям проведения путешествий; 

– меры, способствующие экономии сырья, 
воды и электрической и тепловой энергии ту-
ристскими предприятиями; 

– освоение управления отходами с целью 
обеспечения соответствия Закону об утилизации 
отходов Финляндии;

– особые характеристики туристских пред-
приятий при предоставлении ими специфиче-
ских туристских услуг [2].

Internet как инструмент продвижения 
туристических услуг
На сегодняшний день любой бизнес уделяет 

большое внимание продвижению своих услуг  

через ����������������������������������������     Internet��������������������������������     . Для этого используются все из-
вестные методы продвижения: реклама в соци-
альных сетях, таргетированная реклама, реклама 
через блогеров, баннерная или медийная реклама 
и прочие виды.

Туристский бизнес также активно использу-
ет рекламу своих услуг через Internet-площадки. 
Сегодня второй по популярности и прибыльно-
сти социальной сетью считается Instagram. По 
сообщению сети Instagram, число пользователей 
с момента запуска приложения в 2010–18 гг. (по-
следнее статистическое сообщение компании) 
выросло до 1 млрд человек [8]. Из них число 
ежедневных активных пользователей Instagram 
равняется 500 млн. Согласно исследованиям, 
проведенным журналом ��������������������  Forbes��������������  , любимая мар-
кетологами аудитория в возрасте 18–34 лет со-
ставляет почти 67 % пользователей российского 
Instagram���������������������������������������� [9]. Однако стоит отметить, что турист-
ские фирмы ориентируются на пользователей по 
всему миру, поэтому целесообразно привести 
мировую статистику (числовые показатели соот-
ветствуют дате написания статьи): 

– самое большое количество пользователей  
Instagram������������������������������������ составляют жители США (11 % от чис-
ла пользователей по всему миру);

– Instagram является популярной социальной 
сетью в следующих странах: Бразилия (70  млн 
пользователей), Индия (69 млн), Индонезия 
(59 млн);

– Россия занимает пятое место в мире с пока-
зателем 40 млн человек [10]. 

Вышеприведенные цифры позволяют турист-
ским фирмам и агентствам составить большую 
базу данных о потенциальных клиентах, кото-
рые могут воспользоваться их услугами. В свою 
очередь они пользуются услугами профессио-
нальных маркетологов и SMM-специалистов, 
отвечающих за продвижение компании в каждой 
социальной сети. Анализ аккаунтов туристских 
фирм в социальной сети ������������������������Instagram��������������� позволяет сде-
лать следующие выводы:

– фирмы TUI, Anex tour, Пегас Туристик, Coral 
travel��������������������������������������     наиболее активно используют продвиже-
ние своих услуг через данную социальную сеть;

– данные компании имеют прирост клиентов, 
приходящих к ним посредством Instagram;

– при дальнейшем развитии своих аккаунтов 
фирмы смогут повышать прибыль и увеличивать 
базу реальных и потенциальных клиентов.

Помимо туристских фирм и агентств, услуга-
ми социальных сетей пользуются гостиничный 
бизнес, рестораны, кафе, а также развлекатель-
ные центры, аттракционы и прочие фирмы, ока-
зывающие полный спектр туристических услуг.
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Роль информационных технологий в 
развитии охраны окружающей среды
В последние годы защите экологии и окружа-

ющей среды уделяется большое внимание. Важ-
ную роль в данном вопросе также играет Internet, 
в особенности социальные сети. Острые темы 
экологии поднимаются в блогах у многих знаме-
нитостей и медийных личностей.

В 2019 г. на весь мир стала известна 16-летняя 
шведка Грета Тунберг. В августе 2018 г. девочка 
впервые села перед зданием парламента Шве-
ции с самодельным плакатом в руках, на котором 
было написано Skolstrejk för klimatet, что пере-
водится как «Школьная забастовка за климат». 
С тех пор миллионы людей по всему миру под-
хватили движение Греты и стали больше задумы-
ваться о будущем планеты. Многие люди узнали 
и о ней, и о проблеме, о которой не задумывались 
раньше, именно благодаря Internet-ресурсам. 
В декабре 2019 г. Грета Тунберг стала человеком 
года по версии журнала Time [11].

Заключение
Резюмируя вышеописанное, мы можем сде-

лать следующие выводы. Каждый человек дол-
жен задуматься о количестве разнообразных плас
тиковых и прочих токсичных отходов, которые 
он производит, снижать их количество, а также 
грамотно их утилизировать. В учебных заведе-
ниях с начальных классов нужно проводить за-
нятия по охране окружающей среды. Необходи-
мо сократить производство пластиковой тары и, 
соответственно, ее использование в повседнев-
ной жизни. Целесообразно перейти на экологи-
чески защищенные товары: стеклянную тару для 
продуктов (переработка стекла менее токсична, 
нежели переработка пластика), экологически  
чистые бытовые средства для уборки, тканевые 
бахилы вместо полиэтиленовых и пр.

Можно сформулировать следующие реко-
мендации по защите окружающей среды, ко-
торых должны придерживаться все отели, го-
стиницы и любые другие объекты размещения  
туристов.

1. Целесообразно отказаться от использования 
пластика во всех его проявлениях – от пластико-
вых стаканчиков до баночек от шампуней, заме-
няя их стеклянными или картонными изделиями, 
которые в разы быстрее разлагаются и не наносят 
урон окружающей среде.

2. Необходимо постепенно переходить на 
безвредные природные очистители для уборки 
помещений, которые, попадая в воду, не станут 

загрязнять ее, а наоборот, будут способствовать 
нейтрализации вредных и токсичных элементов.

3. Следует использовать специальные контей-
неры для разного типа отходов и перерабатывать 
все виды бытового мусора.

4. Необходимо пропагандировать меры по со-
хранении окружающей среды всеми возможны-
ми средствами всем, вовлеченным в сферу тури-
стической деятельности.

5. Изначально целесообразно разместить ин-
формацию о воздействии человека на окружа
ющую среду в отелях и проводить акции, кото-
рые будут стимулировать гостей уделять больше 
внимания необходимости сохранения экологиче-
ского равновесия. 

В заключение следует отметить необходи-
мость постоянного внимания к вопросам охра-
ны и заботы о всевозможных аспектах всего, что 
окружает нас, что вносит свой вклад в сохране-
ние окружающей среды, безопасной жизни и бу-
дущее процветание нашей планеты.
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ЭЛЕКТРОМАГНИТНАЯ СОВМЕСТИМОСТЬ 
И БЕЗОПАСНОСТЬ ОБОРУДОВАНИЯ

УДК 621.372.552

ДВУХКОМПОНЕНТНАЯ СТЕГАНОГРАФИЧЕСКАЯ  
СИСТЕМА НА ОСНОВЕ ОТНОШЕНИЯ ЛИНЕЙНЫХ ФУНКЦИЙ 

ДВУХ СИГНАЛОВ, ИСПОЛЬЗУЮЩАЯ АДДИТИВНЫЙ 
ВИД СВЯЗИ ВСТРАИВАЕМЫХ СИГНАЛОВ

Шакурский М.В.
Самарский государственный технический университет, Самара, РФ

E-mail: m.shakurskiy@gmail.com
Формирование двухкомпонентного контейнера позволяет значительно расширить возможности известных стега-
нографических методов за счет возникновения новых свойств. Двухкомпонентный контейнер представляет собой 
две функции двух переменных, одна из которых представляет собой скрываемый сигнал, другая – сигнал кон-
тейнера. В статье рассматриваются функции формирования компонент на основе отношения линейных функций 
двух сигналов. Выражения для формирования компонент и выражение для восстановления скрытого сигнала 
представляют собой дроби и имеют точки разрыва, что требует проведения анализа и определения условий фор-
мирования контейнера. В статье приводятся результаты анализа двухкомпонентной стеганографической системы 
с нелинейным контейнером в области разрыва функции восстановления информативного сигнала. Определяются 
ключевые коэффициенты с точки зрения обеспечения наибольшей чувствительности системы к вносимой в зна-
чение коэффициента ошибке. Проводится анализ влияния ошибки, вносимой в ключевой коэффициент, на форму 
восстановленного сигнала. Дается оценка полученных результатов.

Ключевые слова: двухкомпонентная стеганографическая система, нелинейный контейнер, ключевой коэффици-
ент, инвариантность к маскирующему сигналу
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Введение
В двухкомпонентной стеганографической си-

стеме контейнер содержит два сигнала, в фор-
мировании которых участвуют маскирующий 
сигнал и два информативных сигнала. Последние 
функционально связаны с входным маскируемым 
сигналом [1–10]. Задача извлечения скрытых сиг-
налов сводится к решению системы двух урав-
нений с двумя неизвестными. Форма уравнений 
определяется выбором алгоритма смешивания 
сигналов. 

Алгоритмы могут быть линейные и нелиней-
ные. Алгоритмы восстановления информативно-
го сигнала инвариантны к маскирующему сигна-
лу, что существенно упрощает задачу вскрытия 
контейнера. Кроме этого, функции восстановле-
ния информативного сигнала содержат разрывы, 
в области которых на несколько порядков возрас-
тает чувствительность функции к ошибкам зада-
ния коэффициентов функции. 

В статье рассматривается нелинейный алго-
ритм формирования двухкомпонентного контей-
нера, использующий отношение линейных функ-
ций смешиваемых сигналов, и приводится анализ 
чувствительности функции восстановления к ва-
риации коэффициентов с целью выбора ключево-
го (секретного) коэффициента.

Математическая модель системы
Отношение линейных функций двух сигналов 

имеет вычисляется как:

	 1 1 1

2 2 2

.a b uy
a b u

+
=

+
	 (1)

Данное выражение преобразуется к виду

	 1

2

1 .auy
b cu

+
=

+
	 (2)

Полученное выражение представляет собой 
общую форму маскировки сигнала. В роли маски-
рующего сигнала может выступать как сигнал u1, 
так и сигнал u2. В данной статье рассмотрим ва-
риант, когда в роли маскирующего сигнала вы-
ступает сигнал u2. В этом случае две компоненты 
передаваемого сигнала будут иметь вид:
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1
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где a, b и c – коэффициенты преобразования; ξ  – 
сигнал контейнера (маскирующий сигнал); u1 и 
u2 – встраиваемые сигналы, сформированные из 
входного информативного сигнала u:
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,
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Решим систему (3), выразив из второго урав-
нения сигнал :ξ
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+ −
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Подставим (5) в первое уравнение (3) и преоб-
разуем к виду
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Подставим в (6) второе выражение (4):

	
( )

1 1 2 2 2 1 1 2 1 1

1 1 2 2 1 2 2 1 1 2

( )
0.

ùùùùù
c y c y y y b c b c

+ − −

− + + − =
	 (7)

Решая уравнение (7), получим:
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Выражение (8) позволяет восстановить скры-
тый сигнал.

Исследование
Получим выражения для чувствительности (8) 

к вариации коэффициентов. Для этого определим 
дифференциал u1 через приращения коэффици-
ентов. Число коэффициентов в (8) равно шести. 
Помимо этого, используется значение K. Выраже-
ние для абсолютной чувствительности алгоритма 
восстановления ищем в виде

	 1 1 1 2 2 1 1

2 2 1 1 2 2
.

u a a a a b b

b b c c c c K K

S S S

S S S S

∆ = ∆ + ∆ + ∆ +
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Получим необходимые производные для пере-
хода к приращениям в выражении (9). Макси-
мальная чувствительность стеганографической 
системы достигается вблизи точки разрыва функ-
ций декодирования сигнала. Заметим, что y1 и y2 
представляют собой дроби. Поэтому знамена-
тель  (8) не позволяет определить точку разрыва 
функции. Подставляя значения y1 и y2 в выраже-
ние (8) и выделяя знаменатель выражения, полу-
чим условия попадания в область разрыва:
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Первое условие позволяет исключить влияние 
сигнала u1 на точку разрыва, второе условие дает 
возможность исключить влияние сигнала ξ  на 
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точку разрыва. При выполнении первого и вто-
рого условий (10) третье условие обращается в 
ноль. Одновременное выполнение первого, вто-
рого и третьего условий (10) невозможно. 

Так как σ  стремится к нулю, приравняем вто-
рое условие к .σ  В этом случае положение точки 
разрыва не зависит от сигнала u1, но продолжает 
зависеть от .ξ  Перепишем (10) как
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Определим значение ,ξ  при котором знамена-
тель функции восстановления равен нулю:
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Найдем выражения коэффициентов чувстви-
тельности S в (9). Для этого используем произво-
дные по всем коэффициентам:

	

(

( ) )
( )

1

1
2 2 1 1 2 2

1

1 2 1 2 2 1 2 1 1

2
2 1 1 1 2 2

/

/ ,

a
duS c y c y c y
da

y y b c b c a c Ky

a c y a c y

= = − − +

+ − + 

+

	 (13)

	

(

( ) )
( )

2

1
1 1 2 2 1 1

2

1 2 2 1 1 2 1 2 2

2
2 1 1 1 2 2

/

/ ,

a
duS c y c y c y
da

y y b c b c a c Ky

a c y a c y

= = − +

+ − + 

+

	 (14)

	
1

1 2 1 2

1 2 1 1 1 2 2

,b
du c y yS
db a c y a c y

= =
+

	 (15)

	
2

1 1 1 2

2 2 1 1 1 2 2

,b
du c y yS
db a c y a c y

= = −
+

	 (16)

	 ( )
( )

1

1

1

2 1 2 1 2 2 1 1 1 2 2 1 2
2

2 1 1 1 2 2

,

c
duS
dc

c y y a a a b y a b y a a K
a c y a c y

= =

+ − − +
=

+

	(17)

  ( )
( )

2

1

2

1 1 2 1 2 2 1 1 1 2 2 1 2
2

2 1 1 1 2 2

,

c
duS
dc

c y y a a a b y a b y a a K
a c y a c y

= =

+ − − +
= −

+

	 (18)

	 1 2 1 1

2 1 1 1 2 2

.K
du a c yS
dK a c y a c y

= =
+

	 (19)

Зная коэффициенты преобразования (3), с по-
мощью выражений (13)–(19) можно оценить 
чувствительность системы к вариации того или 

иного коэффициента и выбрать коэффициент, 
наиболее подходящий на роль ключевого коэф-
фициента, который является секретным. Для на-
глядности определения, какой из коэффициентов 
наиболее эффективно использовать в качестве 
ключевого, определим характер искажения вос-
становленного полезного сигнала при внесении 
ошибки в тот или иной коэффициент. Для этого 
воспользуемся численным моделированием. За-
дадимся исходными значениями:

	 1 1 2
9

1

0,3; 2; 1,3;
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a b b
c K −

= = =
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С помощью (11) найдем a2, c2:
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Здесь важно отметить, что при формировании 
сигналов y1 и y2 используются дроби, которые, 
в  свою очередь, также могут иметь точки раз-
рыва. Приближение к точкам разрыва приводит 
к тому, что значение амплитуды компонент мо-
жет стать недопустимо высоким. Заметим, если 
диапазон значений ξ  не захватывает точку (12), 
знаменатель y1 не будет равен нулю. При этом, с 
учетом условий (10) и (11) знаменатель y2 также 
не будет равен нулю.

На рисунке 1 приведены зависимости маски-
рующего сигнала и сигналов передаваемых ком-
понент y1 и y2. Видно, что форма сигналов ком-
понент сходна с формой маскирующего сигнала. 
При заданных параметрах системы коэффициен-
ты корреляции компонент и полезного сигнала 
равны 0,38, что говорит об удовлетворительном 
сокрытии сигнала. При внесении в значения ко-
эффициентов ошибки, равной 101 10 ,−δ = ⋅  полу-
чены зависимости, приведенные далее. Заметим, 
что характер зависимостей при внесении ошибки 
в коэффициенты первой и второй компонент схо-
ден. Поэтому на рисунках представлены только 
зависимости, полученные при внесении ошибки 
в коэффициенты первой компоненты.

Рисунок 1. Диаграммы маскирующего сигнала 
и сигналов компонент контейнера
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На рисунке 2 приведены графики исходного и 
восстановленного сигналов при внесении ошиб-
ки в коэффициент a1. Видно, что в этом случае, 
помимо постоянной составляющей, имеет место 
искажение сигнала, однако отсутствует маски-
ровка случайным сигналом. Следовательно, ис-
пользование в качестве ключа коэффициентов a в 
данном алгоритме восстановления допустимо, но 
малоэффективно.

На рисунке 3 показаны графики исходного и 
восстановленного сигналов при внесении ошиб-
ки в коэффициент b1. Видно, что в этом случае, 
помимо изменения амплитуды, имеет место ис-
кажение сигнала, однако отсутствует маскировка 
случайным сигналом. Следовательно, использо-
вание в качестве ключа коэффициентов a в дан-
ном алгоритме восстановления допустимо, но 
малоэффективно.

На рисунке 4 построены графики исходного 
и восстановленного сигналов при внесении по-
грешности в коэффициент c1. Видно, что в этом 
случае информативный сигнал маскируется 
случайным сигналом, но при данных значениях 
ключа амплитуда случайного сигнала достаточно 
мала и слабо изменяется при изменении вноси-
мой ошибки. Таким образом, использование ко-
эффициента c в качестве ключа допустимо, но 
также малоэффективно.

При внесении ошибки в коэффициент K при 
декодировании появляется постоянная состав-

ляющая, которая легко исключается из сигнала. 
Следовательно, использование в качестве ключа 
коэффициента K в данном алгоритме восстанов-
ления исключается. 

Рассмотрим влияние изменения ошибки зна-
чения коэффициента c на спектр восстановленно-
го сигнала. На рисунке 5 приведена поверхность, 
показывающая изменение спектра восстановлен-
ного сигнала от ошибки 101 10−δ = ⋅  в значении 
коэффициента c1 от изменения .δ  Видно, что при 
нулевой ошибке спектр состоит из одной гармо-
ники. При увеличении ошибки гармоника инфор-
мативного сигнала скрывается в спектре случай-
ного сигнала.

Отметим, что при 910−σ =  и ошибке значения 
10

1 8 10c −= ⋅  гармоника информативного сигнала 
полностью скрывается в спектре маскирующего 
сигнала.

Выводы
1. Использование алгоритма маскировки сиг-

нала, описываемого выражениями (3), является 
эффективным.

2. Использование коэффициентов c1 и c2 в ка-
честве ключа обеспечивает наибольшую устой-
чивость системы.

Рисунок 2. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте a1

Рисунок 3. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте b1

Рисунок 4. Исходный и декодированный 
информационные сигналы при 

ошибке в коэффициенте c1

Рисунок 5. Зависимость спектра восстановленного 
сигнала от ошибки, внесенной в коэффициент c1



60	 Шакурский М.В.

«Инфокоммуникационные технологии» Том 18, № 1, 2020, с. 56–61

3. Для обеспечения сокрытия полезного сиг-
нала необходимо задавать достаточно малые зна-
чения коэффициента a1, что может привести к по-
тере данных при округлении.
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КОРПОРАТИВНЫЕ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ: ПРОЦЕДУРЫ 
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В статье рассматриваются проблемы защиты персональных данных и информации от злоумышленников, спо-
собы аутентификации и идентификации в корпоративных сетях. Приведены различные методы аутентификации 
и идентификации в компьютерных сетях. Авторами проведен их сравнительный анализ, выделены особенности 
и недостатки в различных сферах использования, при этом проанализированы риски и возможный ущерб от на-
рушения конфиденциальности данных. Величина нарушений конфиденциальности, доступности и целостности 
информации с каждым годом все больше растет, вместе с тем растет и нанесенный ущерб, что вызывает необхо-
димость у специалистов информационной безопасности все тщательней и углубленно вести анализ всех рисков 
незаконного доступа к информации, а затем прибегать к внедрению современных средств аутентификации, ис-
пользовать новые методы шифрования, все чаще генерировать новые пароли доступа к системе. На сегодняшний 
день существует множество способов и методов аутентификации, но специфика их применения зависит от распо-
ложения хранилища информации и ее ценности. Между тем методы аутентификации не являются безупречными 
методами защиты, они также уязвимы, иногда многое зависит от навыков злоумышленников.

Ключевые слова: корпоративные вычислительные сети, пароли, токены, аутентификация, идентификация,  
информационная безопасность, алгоритм действия
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Введение
Корпоративные вычислительные сети стали 

иметь немаловажное значение для аналитиков 
информационного рынка, поскольку в настоящее 
время прослеживается тенденция нарастающего 
развития угроз информационной безопасности. 
Это связано с распространением услуг мобиль-
ного банкинга и управления счетами, доступно-
стью средств связи (смартфоны, коммуникаторы, 
планшеты) и персональных данных, накоплением 
электронных ресурсов, широким использованием 
облачных вычислений, стремлением российских 
компаний сохранить коммерческую тайну и не-
желанием приглашать соответствующих специа
листов, необходимостью доработки и настройки 
универсальных «коробочных» решений.

Аутентификация и идентификация как 
пути доступа к системе сети
Процедуры идентификации и аутентификации 

неразрывно связаны друг с другом. Они обязатель-
но проводятся при каждом входе в систему или воз-
обновлении работы без выхода из системы. Иден-
тификация – это присвоение индивидуальных имен 
или номеров. Аутентификация – подтверждение 
подлинности идентификации субъекта системы. 
Авторизация – процедура предоставления опре-
деленных прав доступа к ресурсам системы по-
сле прохождения им процедуры аутентификации. 
Для каждого субъекта в системе определяется 
набор прав, которые он может использовать при 
обращении к ее ресурсам.

В данном случае под субъектом подразуме-
вается любой участник безопасности, например 
учетная запись пользователя, созданная в служ-
бе каталога AD DS. Для того чтобы обеспечить 
управление и контроль над данными процедура-
ми, дополнительно используются процессы ад-
министрирования и аудита.

Администрирование представляет собой про-
цесс управления доступом к ресурсам системы. 
Этот процесс включает в себя:

– создание идентификатора (создание учетной 
записи пользователя) в системе;

– управление данными пользователя, приме-
няемыми для его аутентификации (смена пароля, 
издание сертификата и т. п.);

– управление правами доступа к ресурсам си-
стемы.

Аудит – это процесс контроля доступа к ре-
сурсам системы, включающий протоколирование 
действий при доступе к ресурсам системы для 
обеспечения возможности обнаружения попыток 
несанкционированных действий.

Для подтверждения своей подлинности необ-
ходимо предоставить некоторую секретную ин-
формацию. Существуют различные виды такой 
информации, которые можно обозначить одним 
термином – «фактор аутентификации».

Фактор аутентификации – определенный вид 
информации, предоставляемый субъектом систе-
ме при его аутентификации. Данная процедура 
может быть реализована с использованием од-
ного или нескольких аутентификационных фак-
торов. Например, у пользователя может быть за-
прошен пароль либо потребуется предоставить 
отпечаток пальца.

Однофакторная аутентификация – процесс, 
в  котором используется только один тип аутен-
тификационных факторов. Многофакторная ау-
тентификация – процесс, в котором применяется 
несколько факторов. Например, при регистрации 
пользователь должен предоставить смарт-карту и 
пароль.

Выбор метода и средств аутентификации 
в сети и его рациональное использование
Наиболее распространено использование со-

четания двух типов аутентификационных фак-
торов. Характерным примером является работа 
с банкоматом. Нам требуется одновременно ис-
пользовать карту с магнитной полосой и PIN-код. 
Многие руководители предприятий не уделяют 
должного внимания защите своих устройств и 
информации, которая находится на них. Подоб-
ная халатность зачастую приводит к финансовым 
убыткам в результате утечки информации. В на-
стоящее время используют три основных мето-
да однофакторной аутентификации: парольная 
аутентификация; биометрическая аутентифика-
ция; аутентификация с помощью токенов (смарт-
карт) [2]. Также используются комбинации выше 
перечисленных методов аутентификации, назы-
ваемые двухфакторной аутентификацией.

Парольная аутентификация – не самый надеж-
ный способ проверки подлинности пользователя. 
Как правило, люди используют пароли, которые 
легко запоминаются. Если же пароль достаточно 
надежный и состоит из большого количества сим-
волов, то пользователи часто пишут такие пароли 
на стикерах и приклеивают их к монитору, столу 
или внутренней части клавиатуры. Получить та-
кой пароль не представляет сложности [3].

Политика информационной безопасности пред-
лагает менять восьмизначный пароль минимум раз 
в месяц. Запоминать так часто случайным образом 
сгенерированный пароль довольно сложно. Забыв 
нужную последовательность символов, пользова-
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тель обращается к администратору, который при-
сылает пароль. Данная процедура также небезопас-
на, потому что пароль можно перехватить по сети. 
Чтобы этого не произошло, сообщение с паролем 
нужно зашифровать или передавать по защищен-
ному каналу. Все это ведет к дополнительным за-
тратам. Во многих фирмах звонка администратору 
недостаточно для получения пароля. Необходима 
служебная записка или личный визит администра-
тора, что, в свою очередь, также ведет к потере 
времени и финансовым затратам. Можно сделать 
вывод, что метод парольной аутентификации неэф-
фективен в силу «человеческого фактора» [4].

В последнее время широкое распространение 
получили так называемые токены, USB- ключи или 
смарт-карты. Данный метод аутентификации мо-
жет реализовываться с помощью: генерации одно-
разовых паролей, хранения в памяти устройства 
паролей, ключей шифрования, цифровых сертифи-
катов. Помимо пароля пользователю необходимо 
воспользоваться устройством. В зависимости от 
потребностей внешний вид аппаратных средств 
может быть разный, для контроля доступа к персо-
нальным компьютерам или помещениям использу-
ется смарт-карта со встроенной RFID-меткой [5].

Наиболее эффективным в плане защищенности 
будет использование смарт-карт и USB-ключей, 
такой идентификатор тяжелее украсть, и его поте-
ря откроется быстрее, чем кража пароля. Помимо 
этого, в таких устройствах используется двухфак-
торная аутентификация, что значительно повышает 
надежность системы, но следует учитывать и воз-
можность подмены сервера аутентификации [6].

В корпоративных вычислительных сетях биоме-
трическими системами стали пользоваться относи-
тельно недавно. Это достаточно дорогие системы, 
поэтому немногие организации могут приобрести 
и администрировать их.

Биометрическая аутентификация – надежный 
способ аутентификации, но не исключены ситуа-
ции, при которых данный идентификатор может 
быть украден или испорчен. Отпечатки носителя 
идентификатора можно украсть, например, со ста-
кана, дверной ручки и т. д.

Алгоритм действия биометрической аутентифи-
кации [7].

1. Биометрическая система записывает обра-
зец биометрических черт пользователя с помо-
щью считывателя.

2. С помощью программного алгоритма извле-
каются индивидуальные черты.

3. Вместе с другими идентификаторами в базе 
данных сохраняются и черты.

4. Для аутентификации необходимо предъ-
явить оригинал биометрической черты, который 

с помощью алгоритма сопоставления сравнива-
ется с данными из базы данных.

5. Система открывает доступ, только если рей-
тинг соответствия превысил выставленный ранее 
порог.

Биометрическая аутентификация построена 
на принципе считывания анатомических и по-
веденческих особенностей человека: отпечатков 
пальцев (ладони); сканирования сетчатки глаза 
(радужной оболочки глаза); геометрии и тер-
мограммы лица; по голосу; по клавиатурному 
подчерку. Аутентификация по отпечатку паль-
ца происходит с помощью специальных скане-
ров. Аутентификация по сетчатке и радужной 
оболочке считается наиболее отказоустойчивой 
с минимальными ошибками, но долгое время 
не использовалась в силу своей дороговизны и 
сложности [8].

Одним из наиболее надежных способов аутен-
тификации является сканирование радужной 
оболочки глаза. В качестве источника для иден-
тификации используется ткань глаза, которая ге-
нетически у всех индивидуальная. В ходе иссле-
дований учеными-медиками было установлено, 
что при заболеваниях глаза на радужной оболоч-
ке образуются пигментные пятна. Чтобы решить 
данную проблему, в сканерах используют черно-
белые изображения. Фокусировка глаза проис-
ходит с помощью регистрирующей аппаратуры 
на расстоянии до одного метра. Далее аппарат 
формирует примерно 250 точек идентификации 
на роговице. Аутентификация происходит путем 
сравнения отсканированных точек с эталоном, 
который хранится в базе.

Аутентификация по геометрии и термограмме 
лица основана на распознании человека по его 
внешним характеристикам (форме носа, чере-
па, чертам лица) и разделяется на две категории: 
2D- и 3D-распознание лица. Наиболее эффектив-
ным методом считается 3D-распознание лица. 
Аутентификация по термограмме лица основана 
на сканировании инфракрасным лучом крове-
носных сосудов на лице и создании термокарты. 
Главное преимущество данного метода заклю-
чается в том, что система сосудов не зависит от 
температуры тела и остается неизменной, даже 
если были применены методы конспирации или 
сделана пластическая операция.

Аутентификация по голосу происходит пу-
тем сравнения голоса говорящего с данными из 
базы. Существует несколько методов аутенти-
фикации: текстонезависимая; текстозависимая 
по статической парольной фразе; текстозависи-
мая по динамической парольной фразе, а также 
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по рукописному и клавиатурному подчерку. При 
разработке систем аутентификации по рукопис-
ному подчерку необходимо учитывать внешние 
факторы, влияющие на состояние человека. По-
этому допускается большая погрешность, что 
увеличивает вероятность взлома или подделки 
идентификатора.

Хранение биометрических данных в соответ-
ствии с Федеральным законом «О персональных 
данных» в соответствующей базе данных доста-
точно дорого, что также является минусом.

Двухфакторная аутентификация – это сово-
купность двух или даже трех факторов, чаще все-
го это пары: что-то знать и что-то иметь; что-то 
знать и кем-то являться. Пример работы данно-
го метода представлен на рисунке. С точки зре-
ния безопасности такой метод более эффективен,  
чем использование одиночных методов аутенти-
фикации.

Обеспечение единоличного доступа пользо-
вателя к его учетной записи, притом что ключ 
может быть известен кому-то еще из злоумыш-
ленников, может гарантировать именно двух-
факторная аутентификация. В данном случае 
она выступает как дополнительная стадия бе
зопасности ID. Определив перечень устройств, 
которым доверяет пользователь, двухфактор-
ная аутентификация может вести синхрониза-
цию между данными устройствами по одной 
учетной записи, обеспечив безопасный вход в 
каждое из них. Например, введение пароля и 

многозначного кода в некоторых гаджетах яв-
ляются основными двумя видами информации 
при первом входе на новой технике. 

При этом отображение как пароля, так и 
кода будет автоматически воспроизводиться 
на включенной в перечень доверенной техни-
ке. Как только будет введен код, перечень до-
веренных устройств будет пополнен новой 
техникой. Если вход окажется выполненным, 
то введение заново нового кода подтверждения 
уже не понадобится, его запрос на устройстве  
будет отсутствовать, пока пользователь не про-
изведет выход либо данные в технике не будут 
отформатированы, либо пользователю потре-
буется внезапная смена пароля. При этом воз-
можен вход через Internet, однако при данных  
условиях стоит признать браузер достоверным и 
доверенным, в результате чего при следующем 
входе с технического устройства запрос на код 
подтверждения безопасности не появится.

Для того чтобы устройство признать доверен-
ным, это должна быть такая техника, у которой 
для пользователя должны быть идентифицированы 
и известны все факты ее принадлежности, в чьих 
интересах она работает. Однако главное направле-
ние данного устройства при свойстве доверенно-
сти – это возможность идентификации личности, 
например, путем отображения и установления кода 
входного подтверждения при эксплуатации другой 
доверенной техники или браузера [9].

Также стоит обратить внимание на значи-
мость номера телефона, который стоит призна-
вать доверенным. Этот номер должен выполнять 
функции получения и отображения специальных 
кодов подтверждения, при этом использовать 
текстовые сообщения, различные рассылки иден-
тификационных данных, автоматические теле-
фонные вызовы. Двухфакторная аутентификация 
предусматривает подтверждение как минимум 
одного достоверного и доверенного номера теле-
фона, только тогда будет сформирован путь до-
ступа к данным.

Кроме того, наличие дополнительного до-
веренного номера телефона, к которому пользо-
ватель будет иметь доступ, является также при-
менимым вариантом аутентификации в рамках 
безопасности. Это может быть как домашний 
телефон, так и телефон друзей и близких, членов 
семьи, то есть лиц, которым пользователь дове-
ряет. Обычно дополнительный доверительный 
номер используется при временном отсутствии 
доступа к основному номеру или вообще ко всей 
доверенной синхронизированной технике.

Рисунок. Двухфакторная аутентификация 
в операционных системах
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Сам код подтверждения можно определить как 
временный шифр, который с целью входа отправ-
ляет пользователь на доверенную технику либо на 
доверенный телефонный номер, при этом вход дол-
жен быть первичным, с и�����������������������c����������������������пользованием идентифи-
катора ID он также может быть осуществлен не на 
самом устройстве, а через браузер.

VPN-сети и Internet-ресурсы различных видов 
чаще всего применяют для своих путей досту-
па такие методы, как смарт-карты, USB-ключи, 
SMS-сообщения, email-сообщения, в которых 
присутствует наличие специального кода аутен-
тификации.

Также в корпоративном секторе иногда ис-
пользуются генераторы кодов (в виде брелока с 
кнопкой и дисплеем небольшого размера), техно-
логия SecureID и некоторые другие специфиче-
ские методы, характерные в основном для данного 
сектора. Есть и менее современные интерпре-
тации: например, так называемые TAN-пароли 
(Transaction Authentication Number – аутенти-
фикационный номер транзакции). К  примеру, 
данный метод используется при обслуживании 
клиентов какого-нибудь не самого прогрессив-
ного банка: при подключении интернет-банкинга  
клиенту выдается документ с заранее сформи-
рованным списком одноразовых паролей, кото-
рые вводятся один за другим при каждом входе 
в систему и/или совершении транзакции [10]. 
При этом банковская карта и PIN тоже формиру-
ют систему двухфакторной аутентификации: кар-
точка – «ключ», которым вы владеете, а PIN-код к 
ней – «ключ», который пользователь запоминает.

С тем существует обязательная зависимость 
между специальным клиентским программным 
обеспечением и многими техническими про-
дуктами, имеющими функцию многофакторной 
аутентификации. Чтобы войти в сеть, програм-
мистами были разработаны специальные ин-
сталляционные программные продукты, позво-
ляющие использовать смарт-карту либо токен с 
условием установки на персональный компьютер 
нескольких подобных программ. Данные пакеты 
программ ведут ревизионный контроль и про-
верку на наличие конфликтов между приложе-
ниями и техническими устройствами, а также 
осуществлению специальные обновлений [11]. 
Но чаще всего доступ к устройству производится 
при использовании веб-страниц. С другими про-
граммными решениями многофакторной аутен-
тификации, такими как «виртуальные» токены 
или некоторые аппаратные токены, ни одно ПО 
не может быть установлено непосредственными 
пользователями.

Заключение
Выбор средств аутентификации и других до-

полнительных мер защиты важно основывать на 
анализе потенциальных потерь в той или иной 
ситуации. Если анализ рисков показывает, что 
возможный ущерб от нарушения конфиденци-
альности, целостности или доступности инфор-
мации достаточно велик, то полагаться на пароли 
в этих ситуациях – удовольствие гораздо более 
дорогое, чем закупка и внедрение современных 
средств двухфакторной аутентификации. Несмо-
тря на большое многообразие методов аутенти-
фикации, всегда присутствует хотя бы маленький 
процент уязвимости. Обусловлено это непрерыв-
ным и стихийным явлением развития информа-
ционных технологий, модернизацией техники и 
компьютеризацией данных.

Литература
1.	 Береза Н.В. Современные тенденции разви-

тия мирового и российского рынка инфор-
мационных услуг // Инженерный вестник 
Дона. 2012. № 2. URL: https://ivdon.ru/ru/
magazine/archive/n2y2012/758 (дата обраще-
ния: 22.12.2019).

2.	 Бондарев В.В. Введение в информационную 
безопасность автоматизированных систем: 
учебное пособие. М.: Изд-во МГТУ им. 
Н.Э. Баумана, 2017. 255 с.

3.	 Панкратов С.А. Использование графической 
информации для защиты программного и ин-
формационного обеспечения // Инженерный 
вестник Дона. 2012. № 2. URL: https://ivdon.
ru/ru/magazine/archive/n2y20 12/792 (дата об-
ращения: 22.12.2019).

4.	 Уилсон Э. Мониторинг и анализ сетей. Ме-
тоды выявления неисправностей. М.: Лори, 
2016. 480 с.

5.	 Аладышев О.С., Овсянников А.П, Шаба-
нов Б.М. Развитие корпоративной сети Меж-
ведомственного суперкомпьютерного центра. 
URL: https://vbakanov.ru/metods/1441 (дата 
обращения: 22.12.2019).

6.	 Гайдук А.Р. Теория и методы аналитического 
синтеза систем автоматического управления 
(полиномиальный подход). М.: Физматлит, 
2017. 264 c.

7.	 Khalil H.K. Nonlinear Systems. 3rd ed. Upper 
Saddle River: Prentice Hall, 2016. 766 p. URL: 
https://en.bookfi.net/book/1417228 (дата обра-
щения: 22.12.2019).

8.	 Melin P., Castillo O. Modeling, Simulation 
and Control of Non-linear Dynamical Systems: 



66	 Василенко К.А., Золкин А.Л., Абрамов Н.В., Курганов Д.О.

«Инфокоммуникационные технологии» Том 18, № 1, 2020, с. 61–67

Василенко Константин Александрович, преподаватель Колледжа сервиса и дизайна Влади-
востокского государственного университета экономики и сервиса. 690092, Российская Федера-
ция, Приморский край, г. Владивосток, ул. Добровольского, 20. Тел. +7 964 453-06-36. E-mail: 
k2857@mail.ru

Золкин Александр Леонидович, к.т.н., преподаватель кафедры естественнонаучных и обще-
профессиональных дисциплин Волжского государственного университета водного транспорта 
(Самарский филиал). 443099, Российская Федерация, г. Самара, ул. Молодогвардейская, 62-64. 
Тел. +7 960 825-68-49. E-mail: alzolkin@list.ru

Абрамов Николай Викторович, студент Дальневосточного федерального университета 
(ДВФУ). 690920, Российская Федерация, Приморский край, г. Владивосток, ул. Суханова, 8. 
Тел. +7 914 373-91-16. E-mail: nikolay.abramov1990@mail.ru

Курганов Даниил Олегович, студент ДВФУ. 690920, Российская Федерация, Приморский 
край, г. Владивосток, ул. Суханова, 8. Тел. +7 999 059-37-74. E-mail: kurganov_vl@mail.ru

ENTERPRISE DATA PROCESSING NETWORKS: 
AUTHENTICATION AND IDENTIFICATION PROCEDURES

Vasilenko K.A.1, Zolkin A.L.2, Abramov N.V.3, Kurganov D.O.3

1 Vladivostok State University of Economics and Service, Vladivostok, Russian Federation
2 Volga State University of Water Transport (Samara branch), Samara, Russian Federation

3 Far Eastern Federal University, Vladivostok, Russian Federation
E-mail: k2857@mail.ru, alzolkin@list.ru, nikolay.abramov1990@mail.ru, kurganov_vl@mail.ru

This article is dedicated to the problem of personal data and information protection from intruders, 
as well as to methods of authentication and identification in the enterprise data processing networks. 
Different methods of authentication and identification in data processing networks are given in the 
article. The authors have conducted the comparative analysis of these methods, have highlighted the 
features and weaknesses of these methods in different fields of application. In addition to the above the 
authors have conducted the risks analysis and analyzed the possible losses in case of confidentiality 
compromise. Every year, the amount of violations in data confidentiality, availability and integrity is 
growing as well as the amount of caused losses. These facts make cyber security specialists conduct 
more careful and deep analyses of all risks of unauthorized access to the information and then to 
introduce modern authentication means, use new coding methods and increase the frequency of 
generation of the new system access passwords. Today, there are many authentication means and 
methods, but the specifics of their application depend on the location of the information storage and 
its value. Meanwhile, the authentication methods are not flawless methods of protection, they are also 
vulnerable and success of their hack depends on the skills of the intruders.

Keywords: enterprise data processing networks, passwords, tokens, authentication, identification, 
information safety, algorithm

DOI: 10.18469/ikt.2020.18.1.10

An Intelligent Approach Using Soft Computing 
and Fractal Theory. Boca Raton: Taylor & 
Francis, 2017. 265 p.

9.	 Смирнов А.В. Руководство по захвату сете-
вого трафика. URL: https://blog.packet-foo.
com/2016/11/the-network-capture-playbook-
part-3-network-cards (дата обращения: 
22.12.2019).

10.	 Perlman R. Interconnections: Bridges & Routers. 
Boston: Addison-Wesley, 2016. 245 p.

11.	 Oggerino C. High Availability Network 
Fundamentals. Indianapolis: Cisco Press, 2017. 
327 p.

Получено 04.02.2020



«Infokommunikacionnye tehnologii» 2020, vol. 18, no. 1, pp. 61–67

	 Vasilenko K.A., Zolkin A.L., Abramov N.V., Kurganov D.O.	 67

Vasilenko Konstantin Alexandrovich, Service and Design College of the Vladivostok State 
University of Economics and Service, 20, Dobrovolskogo Street, Vladivostok, Primorsky 
Krai, 690092, Russian Federation; Heighest Category Lecturer. Tel. +7  964 453-06-36. E-mail:  
k2857@mail.ru

Zolkin Alexander Leonidovich, Volga State University of Water Transport (Samara branch),  
62-64, Molodogvardeyskaya Street, Samara, 443099, Russian Federation; PhD in Technical Science, 
Lecturer of Natural-Science and General Professional Disciplines Sub-Faculty. Tel. +7 960 825-68-49. 
E-mail: alzolkin@list.ru

Abramov Nikolai Viktorovich, Far Eastern Federal University, 8, Sukhanova Street, Vladivostok, 
Primorsky Krai, 690092, Russian Federation; Student. Tel. +7  914 373-91-16. E-mail:  
nikolay.abramov1990@mail.ru

Kurganov Daniil Olegovich, Far Eastern Federal University, 8, Sukhanova Street, Vladivostok, Primorsky 
Krai, 690092, Russian Federation; Student. Tel. +7 999 059-37-74. E-mail: kurganov_vl@mail.ru

References

1.	 Bereza N.V. Sovremennie tendentsii razvitiya mirovogo i rossiyskogo rinka informatsionnikh 
uslug [Current trends in the development of the global and Russian markets of information 
services]. Inzhenerniy vestnik Dona, 2012, № 2. URL: https://ivdon.ru/ru/magazine/archive/
n2y2012/758 (accessed: 22.12.2019). (In Russian).

2.	 Bondarev V.V. Vvedenie v informatsionnuyu bezopasnost avtomatizirovannikh sistem: uchebnoe 
posobie [Introduction to Information Security of Automated System: Study Guide]. Moscow: 
MGTU im. N.E. Baumana, 2017, 255 p. (In Russian).

3.	 Pankratov S.A. Ispolzovanie graficheskoy informatsii dlya zaschiti progrmanogo i informatsi-
onnogo obespecheniya [Use of graphical information for protection of the software and data 
intelligence]. Inzhenerniy vestnik Dona, 2012, № 2. URL: https://ivdon.ru/ru/magazine/archive/
n2y2012/792 (accessed: 22.12.2019). (In Russian).

4.	 Ed Willson. Monitoring i analiz setey. Metodi viyavleniya neispravnostey [Network Monitoring 
and Analysis. Fault Identification Methods]. Moscow: Lori, 2016, 480 p. (In Russian).

5.	 Aladishev O.S., Ovsyannikov A.P., Shabanov B.M. Razvitie korporativnoy seti Mezhvedomstven-
nogo superkomputernogo centra [Development of enterprise network of Interagency supercom-
puter center] URL: https://vbakanov.ru/metods/1441 (accessed: 22.12.2019). (In Russian).

6.	 Gaiduk A.R. Teoriya i metody analiticheskogo sinteza sistem avtomaticheskogo upravleniya: 
(polinominalnii podhod) [Theory and Methods of Analytical Synthesis of Automatic Control Sys-
tems (Polynomial Approach): Monograph]. Moscow: Fizmatlit, 2017, 264 p. (In Russian).

7.	 Khalil H.K. Nonlinear Systems. 3rd ed. Upper Saddle River: Prentice Hall, 2016, 766 p. URL: 
https://en.bookfi.net/book/1417228 (accessed: 22.12.2019).

8.	 Melin P., Castillo O. Modeling, Simulation and Control of Non-linear Dynamical Systems: An 
Intelligent Approach Using Soft Computing and Fractal Theory. Boca Raton: Taylor & Francis, 
2017, 265 p.

9.	 Smirnov A.V. Rukovodstvo po zahvatu setevogo trafika [Network Traffic Capture Guide]. URL: 
https://blog.packet-foo.com/2016/11/the-network-capture-playbook-part-3-network-cards (ac-
cessed: 22.12.2019). (In Russian).

10.	Perlman R. Interconnections: Bridges & Routers. Boston: Addison-Wesley, 2016, 245 p.
11.	Oggerino C. High Availability Network Fundamentals. Indianapolis: Cisco Press, 2017, 327 p.

Received 04.02.2020



68

«Инфокоммуникационные технологии» Том 18, № 1, 2020, с. 68–76

ТЕХНОЛОГИИ ЦИФРОВОЙ ЭКОНОМИКИ

УДК 681.518
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Рассматривается проблема поиска оптимального баланса в распределении функций на современном предпри-
ятии между персоналом и интеллектуальными компонентами систем управления и поддержки принятия реше-
ний. Предложена модель взаимодействия программных агентов и лиц, принимающих решения (акторов), кото-
рая предназначена для определения наилучшего соотношения между несколькими агентами и исполнителями 
с точки зрения синхронизации их фокуса, а также для выработки наиболее эффективных стратегий профессио-
нального развития сотрудников предприятия. Даны рекомендации по оптимизации пропорции естественного  
и искусственного интеллекта в прикладных задачах с учетом влияния человеческого фактора в условиях активного 
внедрения интеллектуальных технологий в рамках построения цифровой экономики. Решение данной проблемы 
проиллюстрировано на примере организации сбора и обработки данных приборов учета электроэнергии в рас-
пределенной информационно-коммуникационной системе, реализующей функции, выполняемые операторами 
с помощью мобильных устройств связи и интеллектуальным программным обеспечением на базе искусственной  
нейронной сети.
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Введение
Развитие цифровой экономики предусматри-

вает активное и повсеместное внедрение систем 
искусственного интеллекта, роботизацию и вир-
туализацию взаимодействия в интегрированной 
информационной среде. Современные системы 
распознавания изображений, текста и голоса, 
средства автоматического сбора и накопления 
информации, технологии анализа больших дан-
ных позволяют заменить человека его цифровым 
двойником. Учитывая более высокую надежность 
и производительность программно-аппаратных 
комплексов, такой подход приведет к тотально-
му перестроению организационной структуры 
предприятий и, как следствие, переосмыслению 
оставшимся персоналом своей роли в бизнесе.

Следует отметить, что эта роль не так мала. 
Высокая изменчивость бизнес-процессов, спо-
собность к адаптации к внешним изменениям, 
которую может обеспечить профессиональный 
и мотивированный персонал предприятия, пока 
недоступна интеллектуальным системам, требу
ющим высоких временных и материальных за-
трат на перенастройку и внедрение. Например, 
системы распознавания изображений, постро-
енные на базе искусственных нейронных сетей, 
предполагают скрупулезный подбор и разметку 
обучающей выборки. При этом свойство адапта-
ции совершенно необходимо для сохранения кон-
курентоспособности современного предприятия.

Таким образом, актуальной является проблема 
поиска оптимального баланса в распределении 
функций на современном цифровом предпри-
ятии между персоналом и интеллектуальными 
компонентами систем управления и поддержки 
принятия решений. Кроме этого, необходимо 
производить адекватный прогноз развития ин-
теллектуальных технологий и обеспечить выра-
ботку наиболее эффективных стратегий профес-
сионального развития сотрудников предприятия 
в цифровых социальных и экономических систе-
мах. В данной статье приводится модель для опи-
сания и постановки такого рода задач в приклад-
ных приложениях и предложены рекомендации 
по ее реализации на практике.

Обзор существующих разработок
Современные разработки в области искус-

ственного интеллекта и дополненной реально-
сти [1; 2] предоставляют широкие возможности 
в различных сферах цифровой экономики. Наи-
более значимые результаты достигаются в обла-
сти визуализации данных и поддержки принятия 
решений, направленных на развитие существу
ющих приложений новыми возможностями сбора, 
обработки и управления данными. Реализуя эти 
технологии, традиционные компании превраща-
ются в компании с цифровым мышлением, иду-
щие по пути цифровой трансформации с учетом 
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современных аспектов применения информаци-
онных технологий [3]. При этом большие надеж-
ды связываются с внедрением искусственного 
интеллекта в робототехнике, направленным на 
замену операторов автономными техническими 
устройствами. Несмотря на успех решений та-
кого рода в промышленных приложениях, про-
блема взаимодействия людей и роботов в общем 
пространстве все еще остается открытой.

Совместная работа программно-аппаратных 
компонентов с автономным поведением и искус-
ственным интеллектом и персонала предприятия 
идентифицируется как смешанный интеллект. 
Данные возможности широко рассматриваются 
в коллаборативной робототехнике [4]. Большин-
ство разработчиков прилагают усилия, чтобы 
избежать такого взаимодействия или сократить 
его до минимально необходимых операций, свя-
занных с запуском, настройкой и обслуживани-
ем оборудования. Другие вводят ограничения по 
времени и пространству (например, размещают 
роботизированное оборудование в специальных 
закрытых помещениях или боксах).

Однако дальнейшее развитие цифровой эконо-
мики приведет к необходимости нарушить стро-
гое разделение сфер деятельности. Сотрудникам 
цифровых предприятий придется иметь дело 
с  роботами, а производственная система, в  ко-
торой ранее человек был главным игроком, при 
этом превращается в комбинированную среду, 
в  которой человек работает в сочетании с авто-
номными комплексами, устройствами и програм-
мами. Поэтому роль искусственного интеллекта 
в различных сферах жизни человека значительно 
возрастет.

Проблемы построения смешанного интеллек-
та тесно связаны с его определением. Когнитив-
ные вычисления [5], основа искусственного ин-
теллекта, подразумевают симуляцию активности 
человеческого мозга, которая позволяет машинам 
обрабатывать информацию, изучать мир и ана-
лизировать события, подобно людям, возможно, 
более продуктивно. Искусственный интеллект 
эффективно используется в таких областях, как 
производство, электроэнергетика, бизнес, меди-
цина, образование, логистика, торговля, банков-
ское дело и т. д.

Концепция «Индустрия 4.0» [6; 7] объявляет 
взаимодействие человека и искусственного ин-
теллекта одной из основных целей. Взаимодей-
ствие означает способность машин, устройств, 
датчиков и людей соединяться и общаться друг 
с другом через �������������������������������    Internet�����������������������     вещей или ������������ Internet����  лю-
дей. Эти процессы обладают свойством само-

организации, в связи с чем в распределенных 
сетях автономных сущностей необходимо приме-
нять методы децентрализованного управления. 
Это обеспечивает способность киберфизических 
систем принимать решения самостоятельно. 
Для реализации такого рода систем имитацион-
ного моделирования и управления широко при-
меняются мультиагентные технологии [8; 9].

Практическое использование мультиагентных 
моделей базируется на следующих основных 
предположениях. Во-первых, программные аген-
ты должны соответствовать реальным активным 
субъектам по целям, ограничениям и логике взаи-
модействия. Это возможно для простых агентов, 
когда логику принятия решений можно задавать 
в виде правил в базе знаний. В случае введения 
более сложных агентов, таких как, например, 
интернет-боты, применение данных моделей за-
трудняется. Во-вторых, сложно обеспечить эф-
фективное взаимодействие компьютерных аген-
тов и действующих лиц в реальном времени из-за 
необходимости координировать это взаимодей-
ствие и обрабатывать непредсказуемые отклоне-
ния от бизнес-процессов, вызванные влиянием 
человеческого фактора.

Для реализации баз знаний используют меха-
низм семантического описания предметной обла-
сти в форме онтологии [10; 11]. Онтология может 
быть реализована в форме семантической сети, 
состоящей из понятий (концептов), атрибутов, 
отношений и правил и описывающей ситуацию 
с предопределенной точки зрения. Онтологии 
лиц, принимающих решения, обычно различа-
ются в силу субъективного характера восприя-
тия, хотя в определенной проблемной области 
акторы склонны находить консенсус. В связи с 
этим в системах поддержки принятия решений 
обычно удается построить такую онтологию, ко-
торая может рассматриваться участниками вза-
имодействия как обезличенная и объективная. 
Онтологии компьютерных агентов могут быть 
формально предопределены и использованы для 
спецификации конкретной логики их поведения.

В некотором смысле эти проблемы решаются 
в рамках субъектно-ориентированного подхода 
к управлению бизнес-процессами (S-BPM), ко-
торый рассматривает процесс как совместную 
работу нескольких субъектов, организованных 
посредством структурированной коммуника-
ции  [12; 13]. Эти модели обеспечивают синхро-
низацию компьютерных агентов и персонала 
организации. Тем не менее они по-прежнему 
ориентированы в первую очередь на принятие 
решений человеком, что становится недостаточ-
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ным в случае преобладания роботов над людьми-
операторами.

Существующий опыт в области построения 
человеко-компьютерных интерфейсов приклад-
ных приложений цифровой экономики [14; 15] 
позволил обобщить способы координации про-
граммных агентов и персонала предприятия и 
предложить новую модель определения роли че-
ловека в пространстве смешанного интеллекта. 
Модель предназначена для решения двух задач: 
определить рациональное соотношение искус-
ственного интеллекта и персонала в условиях 
смешанного взаимодействия и выявить наилуч-
шие области применения данных решений с уче-
том человеческого фактора.

Модель смешанного интеллекта
Модель взаимодействия программных агентов 

и лиц, принимающих решения (акторов), пред-
назначена для определения наилучшего соот-
ношения между несколькими агентами и испол-
нителями. Модель основана на онтологическом 
подходе, который позволяет определять семан-
тику объектов, оперируемых в смешанной среде, 
с помощью дескрипторов:

	 ( ) { } ( ){ }{ }, ,, , , , ,q q q l q l q qx t w p x t′ω = τ 	 (1)

где ,q lτ  – тег (ключевое слово); ,q lw  – вес тега, 
( )qp x ′  – определяет отношение к другому семан-

тическому дескриптору ;qx ′  qt  – время актуаль-
ности дескриптора.

С помощью концептов можно специфици-
ровать множество классов реальных объектов, 
с которыми необходимо работать. Это могут 
быть компоненты сложного оборудования, тех-
нологические операции или задания в рамках 
определенного бизнес-процесса. Атрибутивное 
описание таких концептов можно произвести с 
помощью взвешенных тегов, а зависимости опи-
сать с использованием отношений.

Для определения степени семантической бли-
зости таких классов предлагается ввести соответ-
ствующий критерий. Так, объекты qx  и qx ′  онто-
логически близки, когда
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Рассмотрим интегрированную информаци-
онную среду цифрового предприятия, которая 
включает в себя персонал, представленный акто-

рами ,ia  и множество программных агентов .jb  
Особенности восприятия акторов и агентов (их 
онтологии) описываются с помощью семантиче-
ских дескрипторов ( )iaω  и ( )jbω  соответственно.

Типовое предприятие реализует стандарти-
зированные бизнес-процессы, в соответствии с 
которыми действующие лица и агенты должны 
выполнять определенные задачи или действия в 
определенные моменты времени. Поэтому биз-
нес-процесс может быть описан с помощью сце-
нария:
	 ( )( ){ }, , , , ,r k k k k k ks d t t d tε = ∆ ω 	 (3)

где ( ),k kd tω  – требование к исполнителю; kt  – 
время начала операции; kt∆  – его нормативная 
продолжительность.

Для повторяющихся операций могут быть за-
даны шаблоны (паттерны), используемые для 
генерации новых состояний для каждого нового 
заказа. Агенты и акторы считаются взаимоза-
меняемыми, поэтому здесь не учитывается раз-
ница между нормативной продолжительностью 
выполнения задачи сотрудником или роботом, 
а также разницей в затратах.

Для запуска операции (задачи) в работу ей 
должен быть определен соответствующий испол-
нитель, а для начала выполнения должно быть за-
дано время. Обозначим событие назначения как

	 ( )( ), , , ,, , , , , ,a
k i k i k i k i k i i ie e d a t t a t′ ′ ′ ′= ∆ ω 	 (4)

где ( ), a
i ia tω  – последовательность семантиче-

ских дескрипторов, описывающая, как фокус 
(внимание) актора меняется со временем. Собы-
тия назначения операций агентам задаются ана-
логично.

Для своевременной обработки входящих за-
дач (операций) необходимо обеспечивать их ре-
сурсами, распределив их между исполнителями: 
акторами или агентами. Учитывая автономное 
поведение исполнителей, а также для сохране-
ния возможности их самоорганизации эту зада-
чу нельзя решать централизованно. Необходимо 
обеспечить такие механизмы взаимодействия с 
исполнителями, при которых они бы сами отби-
рали наиболее привлекательные для себя задачи, 
например, посредством проведения аукционов. 
Для этого требуется привлекать их внимание к 
новым задачам в нужные моменты времени. Этот 
механизм описывается индикатором соответ-
ствия:
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где a
it  – время фокуса (время изменения актором 

своего интереса, описанного семантическим де-
скриптором); ,k it′  – время назначения; kt  – время 
начала выполнения задачи. Индикатор соответ-
ствия (5) позволяет определить основные корре-
ляции между потоками событий поступления за-
дач и их назначения агентам или акторам.

Следует учитывать разную специфику вос-
приятия потока задач человеком и программ-
ным агентом. По сравнению с высокой динами-
кой ( ), ,a

i ia tω  вызванной изменениями интереса 
акторов, фокусировка каждого агента ( ), b

j jb tω  
предопределена при его создании и не меняется 
со временем:
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В условиях ограниченного объема задач ут-
верждения (5) и (6) противоречат друг другу. 
Решение этого противоречия видится в поиске 
эффективной пропорции программных агентов 
(роботов) и акторов (персонала) в смешанной сре-
де естественного и искусственного интеллекта 
цифрового предприятия. В целом акторы оказы-
ваются более предпочтительными для обработки 
непредсказуемых событий в режиме реального 
времени, тогда как программным агентам лучше 
удается моделировать несколько альтернативных 
версий возможных ситуаций для прогнозирова-
ния, анализа, сравнения и оптимизации.

События объективно влияют на контекст ре-
шаемых задач, что, в свою очередь, приводит к 
изменению фокуса акторов. В отличие от фокуса 
каждого программного агента, задаваемого де-
кларативно, гарантировать привлечение необхо-
димого внимания лиц, принимающих решения, 
в заданные моменты времени бывает сложно. 
Для  этого нужно обеспечить генерацию овер-
лейного контекста, формируя соответствующие 
уведомления и нотификации средствами инфор-
мационных систем управления предприятием, 
поддержки принятия решений и документо
оборота.

Свойства среды смешанного интеллекта
Учитывая особенности взаимодействия акто-

ров и программных агентов в комбинированной 
среде смешанного интеллекта, можно выделить 
следующие ключевые свойства:

– восприятие времени и реальности у агентов 
и акторов изначально разное, фокус агента дол-
жен устанавливаться при формулировке задачи, 

в то время как фокус актора меняется под воздей-
ствием внешних событий и изменений контекста;

– субъективный характер восприятия реально-
сти и времени, выраженный в особенностях об-
работки событий искусственным и естественным 
интеллектом, необходимо учитывать при синхро-
низации их совместной деятельности.

Основные различия в работе участников вза-
имодействия в смешанной среде, оказывающих 
влияние на эффективность этого взаимодействия, 
приведены в таблице.

С учетом указанных особенностей взаимо-
действия акторов и агентов в смешанной среде 
цифрового предприятия могут быть предложены 
следующие решения.

Поиск эффективного соотношения акторов и 
агентов (персонала и искусственного интеллекта) 
в команде может быть обеспечен на основе ана-
лиза индикатора соответствия (5). При организа-
ции взаимодействия акторов и агентов необхо-
димо предусматривать увеличенные интервалы 
времени для переключения фокуса. 

Акторы требуют большего времени на под-
ключение к решению задачи, но в том же кон-
тексте у них есть перспектива более глубокой и 
творческой проработки решений. В процессах, 
для которых характерно быстрое изменение кон-
текста, преимущество будет на стороне агентов. 
Таким образом, может быть введено правило, 
учитывающее особенности конкретной пред-

Таблица
Особенности взаимодействия

Критерий Агенты Акторы
Время Модельное 

время
Реальное время

Восприя-
тие реаль-
ности

Формируется 
искусственно, 
для каждой 
ситуации есть 
возможность 
моделирования 
нескольких 
версий развития 
событий (сцен)

Ограничено 
существующими 
обстоятельствами  
(сцена одна) 
и особенностями 
представления  
информации 
в пользователь-
ском интерфейсе

Внимание Фокус жестко 
задан непо-
средственно 
в алгоритме или 
с помощью цели 
и ограничений

Фокус не опреде-
лен, формируется 
под воздействием 
текущего интереса 
и гибко меняется 
в зависимости от 
возникновения 
новых событий

Горизонт Ограничен 
моделью

Не ограничен, 
предусматривает 
прогнозирование 
решений

Роль Заданная моде-
лью или поста-
новкой задачи

Определена долж-
ностью, зоной 
ответственности 
и мотивацией
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метной области, которое позволит найти баланс 
между людьми и роботами для эффективного 
управления.

Поиск оптимальной стратегии развития пер-
сонала в смешанной среде искусственного и 
естественного интеллекта может быть основан 
на планировании динамики изменений фокуса. 
Формально существует необходимость в увели-
чении веса тегов интереса актора, которые соот-
ветствуют тегам целевого интереса. Это позволит 
понять, в каких контекстах необходимо действо-
вать, чтобы достичь соответствия фокуса и жела-
емой цели.

Обобщая данные рассуждения, предлагается 
следующая методика для разработки прикладных 
решений в среде смешанного интеллекта.

1. Определить и формализовать типовые биз-
нес-процессы по шаблонным сценариям (напри-
мер, с использованием нотации S-BPM).

2. Указать возможные состояния, которые по-
лучают и обрабатывают события, не определен-
ные в шаблонах.

3. Расширить шаблоны путем выделения со-
ответствующих виртуальных площадок для взаи-
модействия агентов и акторов с соответствующи-
ми ограничениями по времени.

4. Обеспечить ритмичность взаимодействия 
агентов и акторов с учетом особенности форми-
рования интереса и соответствующей динамики 
изменения фокуса.

5. Настроить продолжительность и обеспе-
чить координацию взаимодействия средствами 
программной платформы.

Реализация смешанного интеллекта 
на примере системы мониторинга 
показаний приборов учета
Для того чтобы проиллюстрировать практи-

ческое применение предлагаемой модели, мож-
но привести пример интеллектуальной системы, 
разработанной для автоматизированного сбора 
и учета показаний приборов учета (счетчиков) [16]. 
В настоящее время отсутствует понимание того, 
какова должна быть архитектура программно-
аппаратного решения для такого рода задачи.  
С  одной стороны, перспективным видится пол-
ная цифровизация приборов учета, при которой 
все данные собираются автоматически и переда-
ются по линиям связи в соответствии с концепци-
ей Internet вещей. С другой стороны, на практике 
не удается полностью отказаться от привлечения 
специализированного персонала, обеспечива
ющего регулярный осмотр и инспекцию приборов 
учета для реализации необходимого контроля. 

В аспекте конкретной практической задачи необ-
ходимо реализовать поиск пропорции естествен-
ного и искусственного интеллекта в смешанной 
среде.

Для автоматизированного сбора показаний 
приборов учета электроэнергии, воды, тепла и 
газа на рынке доступно несколько решений: неко-
торые предоставляют полностью автоматизиро-
ванные компоненты, другие основаны на ручном 
управлении операторами с последующим вводом 
данных в информационную систему для обработ-
ки. Хотя в настоящее время широко внедряются 
цифровые устройства, количество аналоговых 
индикаторов и счетчиков остается высоким, что 
создает проблему их распознавания и обработки. 
Поэтому инспекторы электросетей нуждаются 
в мобильном инструменте для захвата и обработ-
ки фото- и видеоизображений, которые описыва-
ют текущее состояние сетевых устройств, линий 
и систем.

Эта проблема может быть решена с помощью 
информационно-коммуникационной системы с 
внешним мобильным приложением для фикса-
ции и предварительной обработки, а также базой 
данных на стороне сервера для хранения и ана-
лиза показаний. Интеллектуальный компонент 
для распознавания изображений был разработан 
с использованием искусственных нейронных 
сетей. Предлагаемая архитектура состоит из не-
скольких программных компонентов, разверну-
тых как на стороне сервера, так и на мобильных 
устройствах. 

Интерфейс приложения представлен на ри-
сунке 1. Основные требования к системе включа-
ют следующее:

– автоматизацию расчетов за энергоресурсы с 
поставщиками и потребителями;

Рисунок 1. Мобильное приложение системы 
мониторинга показаний приборов учета
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– автоматизацию процесса записи показаний 
счетчиков электроэнергии сотрудниками компа-
нии;

– выявление мошеннических и иных незакон-
ных действий потребителей;

– сбор доказательств выявленных преступле-
ний для использования в судебных и других раз-
бирательствах.

Анализ процессов взаимодействия акторов в 
условиях распознавания показаний с использо-
ванием искусственной нейронной сети позволил 
найти адекватное решение по выделению функ-
ций, решаемых с помощью искусственного ин-
теллекта. А именно, распознавание данных обе-
спечивает решение следующих задач:

– распознать серийный номер счетчика в соот-
ветствии с утвержденной «маской», если таковой 
имеется, с применением заводского штрих-кода 
или QR-кода;

– сформировать запрос (или определить ав-
томатически с использованием доступной базы 
данных) для выбора четырех значений) и кон-
тролировать полученную информацию в соответ-
ствии с выбранным типом;

– обеспечить самообучение для минимизации 
ошибок распознавания на основе опыта;

– автоматически обеспечить качество распоз-
навания показаний счетчиков.

Таким образом, распознавание показаний 
производится автоматически. Если есть непра-
вильные результаты распознавания цифр, актор 
вручную корректирует распознанное значение. 
Изображение неправильно распознанной цифры 

и правильное значение передаются на сервер. 
Актор проверяет список пар «изображение – пра-
вильное значение» и добавляет его в тренировоч-
ный набор. Когда в обучающем наборе накоплено 
достаточное количество выборок, производится 
дополнительное обучение нейронной сети.

Это решение позволило обеспечить достаточ-
но высокую точность распознавания и достаточ-
ную адекватность выбранной архитектуры систе-
мы. Результаты анализа качества распознавания 
представлены на рисунке 2. Здесь показана зави-
симость доли успешно распознанных показаний 
от итерации совершенствования программного 
обеспечения системы. Показано, что в среднем 
происходит улучшение.

Результаты внедрения предлагаемого реше-
ния в энергетической компании доказывают эф-
фективность применения предложенной модели 
для реализации распределенной обработки дан-
ных изображений, полученных в процессе фото-
съемки. Предлагаемое решение позволяет найти 
баланс между ручной и интеллектуальной обра-
боткой данных в едином информационном про-
странстве.

Заключение
Реализация смешанной среды естественного 

и искусственного интеллекта на практике требу-
ет прагматичного подхода, предусматривающего 
поиск баланса с учетом человеческого фактора и 
особенностей предметной области. Сокращение 
персонала приводит к отсутствию адаптивности, 
внедрение дополнительного искусственного ин-
теллекта дает новые возможности и преимуще-
ства.

Дальнейшие исследования позволят автомати-
зировать методику для эффективной поддержки 
принятия решений в новых проектах цифровой 
экономики.
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Статья посвящена описанию принципов создания глобальной цифровой платформы управления деятельностью 
высшего учебного заведения «Цифровой университет». Рассмотрены основные принципы создания подобной 
платформы, определены основные процессы, подлежащие цифровой трансформации. В работе изложены общие 
вопросы взаимодействия пользователей в рамках цифровой платформы, описан вариант управления платформой 
в целом с использованием ядра платформы с применением технологий нейронных сетей и искусственного интел-
лекта. Рассмотрена возможность создания индивидуальных образовательных траекторий для обучаемых. Пред-
ложена общая модель платформы «Цифровой университет», а также возможность интеллектуального электрон-
ного набора абитуриентов. В работе обозначены основные принципы построения моделей цифровых платформ 
вне зависимости от их области применения. Подробно описаны функциональные возможности цифровой плат-
формы применительно к образовательной деятельности университета. Рассмотрен процесс интеллектуального 
набора абитуриентов на основе анализа их цифровых портфолио, а также открытых данных из социальных сетей.

Ключевые слова: цифровизация, цифровая трансформация, цифровое обучение, цифровой университет, плат-
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Введение

В настоящее время в рамках реализации на-
циональной программы «Цифровая экономика 
РФ» одной из основных задач является цифро-
вая трансформация различных сфер жизнедея-
тельности граждан. Подобные процессы сейчас 
наблюдаются в образовании, легкой и тяжелой 
промышленности, сельском хозяйстве и т.  д. 
Интенсификация процессов цифровой транс-
формации связана в первую очередь с активным 
усовершенствованием инфокоммуникационных 
технологий, а также созданием передовых техно-

логий, являющихся основой для цифровой эконо-
мики в целом (искусственный интеллект, вирту-
альная и дополненная реальность и т.  д.) [1–3]. 
Задачи цифровизации образования решаются уже 
достаточно давно. Это связано с активным вне-
дрением в образовательную деятельность вузов 
дистанционного и сетевого обучения (использо-
вание LMS), а также разработкой и практическим 
применением систем управления различными 
процессами деятельности вуза (системы типа 
«1С: Университет» и т. п.). 

В предлагаемой статье пойдет речь о прин-
ципах создания платформы «Цифровой универ-
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ситет», в рамках которой должны быть реализо-
ваны в цифровом виде как процессы, связанные 
непосредственно с образовательной деятельно-
стью (обучением), так и процессы управления 
университетом в целом. Речь пойдет о возмож-
ностях создания цифровой платформы, которая в 
дальнейшем может быть применена различными 
вузами с использованием облачных технологий 
(в виде сервиса PaaS – Platform as a Service).

К созданию цифровой платформы управле-
ния образовательными процессами, по сути, су-
ществуют два подхода. Первый подход в целом 
является достаточно простым и быстро реализу
емым. Как уже отмечалось, в настоящее время су-
ществуют различные сервисы (программное обес
печение) для реализации процессов цифрового 
обучения и управления деятельностью высшего 
учебного заведения. На примере Поволжского 
государственного университета телекоммуника-
ций и информатики (ПГУТИ) можно выделить 
следующие сервисы сторонних разработчиков 
для выполнения задач дистанционного обучения 
и управления вузом.

1. Система «1С: Университет» (приемная ко-
миссия, деятельность деканатов, контингент сту-
дентов и ППС, расписание и др.) [4].

2. Система «Руконтекст» (проверка на пла
гиат) [5].

3. Электронные библиотечные системы (ПГУТИ, 
«Руконт») [6].

4. Система электронного документооборота 
Naudoc [7].

5. LMS eFront (дистанционное обучение) [8].
6. Система SunRav WebClass (компьютерное 

тестирование) [9].
7. Система �������������������������������OTRS���������������������������:��������������������������ITSM���������������������� (заявки на обслужива-

ние пользователей) [10].
8. �������������������������������������������Microsoft���������������������������������� ���������������������������������Skype���������������������������� ���������������������������for������������������������ �����������������������Business��������������� (общение поль-

зователей) [11].
9. ММИС «Учебные планы ФГОС ВО» (раз-

работка учебных планов) [12].
Эти системы имеют различное назначение и 

не являются между собой связанными. Унифика-
ция доступа для пользователей заключается в ис-
пользовании доменных учетных записей Active 
Directory.

Первый вариант построения платформы за-
ключается в интеграции всех указанных сер-
висов и информационных сервисов в рамках 
единой платформы. Также на базе платформы не-
обходимо внедрение электронной интерактивной 
образовательной среды (ЭИОС) и виртуальных 
учебных лабораторий. Общая схема интеграции 
показана на рисунке 1. Также с платформы необ-
ходима реализация взаимодействия со внешними 
информационными системами (например, ФИС 
ГИА и приема и др.). Также должная быть пре
дусмотрена интеграция с системой контроля и 
управления доступом (СКУД). Для доступа к спе-
циализированному программному обеспечению 
предлагается использовать технологию доставки 
приложений как с локальных серверов, так и на 
основе облачных технологий. 

Рисунок 1. Интеграция элементов платформы «Цифровой университет»
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Таким образом, речь идет о разработке самой 
платформы для интеграции существующих ин-
формационных систем и сервисов, а также мо-
дуля управления для обеспечения взаимосвязи 
между различными элементами.

К недостаткам такого принципа построения 
цифровой платформы относятся:

– трудности и дополнительная доработка мо-
дуля управления при добавлении любого нового 
сервиса (от сторонних разработчиков);

– использование программного обеспечения 
зарубежных разработчиков (что не укладывается 
в перспективы ближайшего импортозамещения 
программного обеспечения);

– сложность создания личного кабинета поль-
зователя, в котором должна отображаться инфор-
мация из разных информационных систем и сер-
висов.

Достоинство такой реализации платформы от-
носится отсутствие необходимости разработки 
новых сервисов и информационных систем, так 
как на платформу интегрируются существующие 
системы.

В данной работе будет предложен вариант 
создания интерактивной интеллектуальной плат-
формы «Цифровой университет» с использова-
нием единых принципов построения сервисов и 
возможностью управления платформой с помо-
щью интеллектуального ядра.

Процессы деятельности вуза, 
подлежащие цифровой трансформации
На первом этапе перечислим процессы дея-

тельности вуза, которые необходимо цифровизи-
ровать и автоматизировать в рамках платформы 
«Цифровой университет».

Все процессы можно разбить на несколько ка-
тегорий (таблица 1). В таблице 1 также указаны 
необходимые связи с внешними федеральными 
информационными системами, требуемые для 
цифровой трансформации конкретных процессов 
управления вузом.

Основные принципы создания 
платформы «Цифровой университет»
В рамках указанной модели управления ву-

зом предлагается следующая методика создания 
принципов цифровой платформы.

1. Цифровая платформа представляет собой 
набор кластеров, в которых размещаются моду-
ли, соответствующие категориям управления из 
таблицы 1.

2. Цифровая платформа представляет собой 
«конструктор» – в каждый кластер может быть 

добавлен модуль, соответствующий новой кате-
гории управления.

3. Все кластеры представляют собой набор 
«цифровых клеток», соответствующих процессу 
из таблицы 1. «Цифровая клетка» состоит из та-
блиц базы данных с соответствующими данными 
о процессе.

4. Для управления цифровой платформой и 
данными служит ядро платформы (������������ Digital�����  ����Ker-
nel – DK). Его назначение – вывод данных, требу
емых для конкретного пользователя, из «цифровых 
клеток» через кластеры на основе искусственно-
го интеллекта и эвристического анализа. Таким 
образом, ��������������������������������   DK������������������������������    формирует динамическую струк-
туру личных кабинетов пользователей, то есть 
в каждый момент времени у пользователя будут 
формироваться только требуемые ему в ближай-
шее время блоки с информацией, а также система 
обмена сообщениями. Другой функцией ������DK���� яв-
ляется анализ передаваемой пользователями ин-
формации и запись ее в базы данных «цифровых 
клеток».

5. Пользователи заходят на платформу через 
единое окно входа. В ��������������������������DK������������������������ передается только иден-
тификационный номер пользователя, по которо-
му путем анализа информации из кластеров для 
пользователя динамически формируется структу-
ра личного кабинета.

6. ��������������������������������������     DK������������������������������������      осуществляет запросы для поиска ин-
формации во внешних информационных систе-
мах (ФИС ГИА и приема и др.), а также обраба-
тывает возвращаемые ответы.

7. Для обучаемого личный кабинет содержит 
информацию о его успеваемости, его личное 
портфолио, электронный образовательный кон-
тент, требуемый для усвоения текущих дисци-
плин.

8. В рамках платформы реализуется техно-
логия «цифровых локальных конструкторов» 
(���������������������������������������������      DLC������������������������������������������        – ���������������������������������������    Digital��������������������������������     �������������������������������   Local��������������������������    �������������������������  Constructor��������������  ). Их назначе-
ние – интеллектуальное конструирование в режи-
ме онлайн моделей различных процессов и опи-
сательных структур. Основными конструкторами 
платформы являются:

– �������������������������������������DLC���������������������������������� ООП с интеллектуальным учетом ма-
трицы компетенций;

– DLC учебных планов и графиков;
– DLC индивидуальных траекторий обучения;
– DLC договоров;
– DLC процессов управления;
– DLC рейтингов;
– DLC отчетов;
– ����������������������������������������DLC������������������������������������� компетенций (в том числе и компетен-

ций цифровой экономики);
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Таблица 1. Процессы деятельности вуза

№ Категория Процессы
1 Управление контингентом Управление контингентом обучающихся

Управление контингентом ППС
Управление контингентом сотрудников

2 Финансово-хозяйственная 
деятельность

Бухгалтерский учет
Финансовый учет
Финансовое планирование
Данный процесс реализуется в системе «1С: Предприятие»  
(требуется интеграция)

3 Управление научной  
и инновационной  
деятельностью

Управление публикационной активностью  
(eLibrary, Scopus, Web of Science)
Управление патентной деятельностью (ФИПС, ЕГИСУ НИОКТР)
Управление научными проектами
Управление грантовой деятельностью
Управление студенческой научной работой
Управление диссертационными советами (ФИС ЕГИСМ)
Управление аспирантурой и докторантурой

4 Управление  
образовательной деятельно-
стью

Управление ООП
Управление учебными планами ЭИОС
Управление структурным подразделением «Факультет»  
(деятельность деканатов)
Управление структурным подразделением «Кафедра»
Управление переподготовкой и повышением квалификации
Управление договорами об обучении
Электронные матрицы компетенций

5 Управление  
инфраструктурой

ИТ-обслуживание пользователей
Управление парком вычислительной техники
Управление издательской деятельностью
Система единой аутентификации и авторизации
Система управления безопасностью

6 Управление цифровыми 
технологиями

Система дистанционного обучения (использование LMS eFront)
Компьютерное тестирование (использование SunRav WebClass)
Управление хранилищем электронного образовательного контента
Электронные библиотечные системы
Управление научно-технической библиотекой
Реализация индивидуальных образовательных траекторий

7 Управление  
административно- 
хозяйственной  
деятельностью

Управление зданиями и помещениями
Управление закупочной деятельностью  
(автоматизированный поиск закупок по различным  
направлениям при помощи специализированных ботов)
Управление хозяйственными договорами
Обслуживание пользователей в сфере АХЧ
Система контроля и управления доступом

8 Управление международной 
деятельностью и связями 
с общественностью

Управление международными связями
Управление по связям с общественностью
Управление общежитиями

9 Прием абитуриентов Интеллектуальный набор абитуриентов
Прием абитуриентов (ФИС ГИА и приема)
Военно-учетный сектор

10 Управление качеством Управление отчетной деятельностью
Управление рейтингами студентов
Управление рейтингами ППС

11 Система электронного  
документооборота

– 
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– ��������������������������������������   DLC�����������������������������������    электронного образовательного кон-
тента и др.

9. Цифровая платформа должна обеспечивать 
индивидуальные предложения по выбору на-
правления обучения для абитуриента на основе 
анализа его оценок ЕГЭ (с автоматической про-
веркой через ФИС ГИА и приема), а также ин-
теллектуального анализа открытых частей его 
социальных сетей.

10. Цифровая платформа должна обеспечи-
вать возможность автоматической генерации 
перечня публикаций ППС путем запросов и се-
мантического разбора данных из eLibrary, Scopus, 
Web of Science, а также перечня патентов и др. из  
ЕГИСУ НИОКТР.

11. Рейтинг студентов и ППС должен посто-
янно отображаться в их личном кабинете по со-
стоянию на текущий момент времени. Рейтинг 
формируется автоматически из анализа данных 
из кластера «Управление научной и инновацион-
ной деятельностью».

12. Все личные кабинеты являются динами-
чески создаваемыми с предусмотренным кэши-
рованием для ускорения создания кабинета и его 
отображения пользователю.

13. Система электронного документооборота 
является отдельным кластером цифровой плат-
формы и представляет возможность отслежива-
ния текущего состояния письма или требуемого 
отчета.

14. Система выполнения заявок пользователей 
на ИТ и АХЧ обслуживания является отдельным 

кластером цифровой платформы и представляет 
возможность отслеживания текущего состояния 
заявки.

15. Все кластеры являются взаимосвязанны-
ми: любой кластер может запросить требуемую 
для себя информацию из любого другого класте-
ра путем локального запроса через соответству
ющий сервис DK.

16. DK обеспечивает доступ к виртуальным 
лабораториям внешних разработчиков, реализо-
ванных на основе технологий виртуальной и до-
полненной реальности.

17. Для реализации управления платформой 
с помощью DK используются нейронные сети и 
технологии искусственного интеллекта.

18. Цифровая платформа включает в себя хра-
нилище электронного образовательного контента 
(CH – Content Holder).

19. Работа с платформой может осуществлять-
ся также через мобильное приложение.

Общая структура предлагаемой платформы 
«Цифровой университет» представлена на рисун-
ке 2. Проектируемую модель платформы будем 
называть ядерно-кластерной моделью.

Таким образом, цифровая платформа пред-
ставляет собой совокупность Цифрового ядра, 
кластеров, «цифровых клеток» с таблицами баз 
данных и набора цифровых локальных конструк-
торов. Принципы работы платформы будут опи-
саны подробно в разделе 4.

Далее остановимся на основных функцио-
нальных возможностях платформы «Цифровой 

Рисунок 2. Ядерно-кластерная модель платформы «Цифровой университет»
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университет», определенных требованиями Ми-
нистерства науки и высшего образования РФ [12].

Основные функциональные возможности 
платформы «Цифровой университет»
Модель платформы «Цифровой университет» 

состоит из четырех основных блоков [12].
1. Системы управления на основе данных.
2. Цифровые образовательные технологии.
3. Индивидуальные образовательные траектории.
4. Компетенции цифровой экономики.
Блок систем управления на основе данных 

предполагает разработку информационной мо-
дели, создание цифрового ядра университета, 
обеспечивающего безопасность, доступность и 
актуальность данных. Данный блок включает три 
следующих направления.

1. Информационные системы, внедряемые 
или разрабатываемые для обеспечения автома-
тизированного сбора, мониторинга и анализа 
данных в целях принятия решений в отношении 
планирования и управления вспомогательными 
видами деятельности вуза, включая в том числе:

– системы управления административно- 
хозяйственной деятельностью (бухгалтерский 
учет, финансовый учет, финансовое планирова-
ние, управление контингентом студентов, управ-
ление персоналом, управление ППС, управление 
приемной кампанией, электронный документо-
оборот, сервисы единого окна, система заявок 
helpdesk, управление научной и инновационной 
деятельностью и др.); 

– системы управления кампусом (управление 
зданиями, управление общежитиями, СКУД и др.); 

– системы управления ИТ-инфраструктурой 
(система единой аутентификации и авторизации, 
управление парком вычислительной техники и др.);

– системы управления безопасностью (СКУД, 
информационная безопасность, защита персо-
нальных данных и др.).

В рамках предлагаемой цифровой платформы 
для реализации блока систем управления на ос-
нове данных предлагается использовать кластер-
ную модель, описанную выше, за исключением 
финансово-экономической деятельности, для 
которой предлагается интеграция с продуктами 
компании 1С.

2. Платформы интеграции информационных 
систем и интерфейсов (интеграция с внешними 
информационными системами и сервисами, ин-
тегрированные интерфейсы доступа к информа-
ционным системам и сервисам университета для 
всех категорий пользователей) и т. д.

Блок цифровых образовательных техноло-
гий включает онлайн-поддержку образователь-

ного процесса и внедрение в образовательный и 
исследовательский процесс современных техно-
логий, поддерживающих и трансформирующих 
взаимодействие студента и преподавателя:

– LMS-системы (материалы курса в цифро-
вом виде, автоматизированная проверка заданий, 
асинхронное обсуждение материалов курса сту-
дентами и др.);

– онлайн-курсы, в том числе массовые откры-
тые онлайн-курсы (MOOCs) других университетов;

– адаптивные курсы с нелинейным треком 
прохождения в зависимости от успешности ос-
воения материала, в том числе использующие 
инструменты анализа больших данных и искус-
ственного интеллекта;

– системы управления контентом (конструк-
тор для проектирования образовательных курсов 
и программ, новые форматы представления кон-
тента, доступ к электронной библиотеке); 

– смешанная модель обучения, объединя
ющая использование онлайн- и аудиторных за-
нятий (в том числе просмотр лекций на онлайн-
курсах, обсуждение и практические задания с 
преподавателем в аудитории);

– онлайн-коммуникации в образовательном 
процессе: сервисы видео-конференц-связи, веби-
наров;

– виртуальные лаборатории, симуляторы, тре-
нажеры, в т. ч. с использованием технологий до-
полненной, смешанной и виртуальной реальности;

– сервисы проверки студенческих работ на на-
личие плагиата и т. д.

Для реализации блока цифровых образова-
тельных технологий в рамках предлагаемой 
платформы будут использованы: LMS eFront, 
интегрированная в платформу, конструктор 
электронного образовательного контента, кла-
стеры «Управления цифровыми технологиями», 
доступ к внешним сервисам проверки работ на 
плагиат и виртуальным лабораториям и трена-
жерам. Смешанное обучение будет реализовано  
в личных кабинетах обучаемых, в том числе для 
повышения квалификации и переподготовки со-
трудников. Цифровое ядро платформы будет обес
печивать доступ в личных кабинетах к внешним 
и внутренним электронным библиотечным си-
стемам с интеллектуальным предложением по 
учебникам и учебным пособиям, необходимым 
обучающимся для усвоения текущих дисциплин.

Блок индивидуальных образовательных 
траекторий включает в себя поддержку транс-
формации образовательного процесса с целью 
учета интересов, способностей и темпов обуче-
ния каждого студента для формирования и реа-
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лизации индивидуальной образовательной траек-
тории [12]:

– структуризацию в цифровом виде простран-
ства образовательных активностей, предоставля-
емых университетом студенту, с возможностью 
конструирования индивидуальной траектории 
для каждого студента с учетом его цифрового 
следа; 

– поддержку конструирования из образова-
тельного пространства образовательных актив-
ностей образовательных программ, профилей, 
рекомендуемых траекторий;

– сбор и анализ цифрового следа студентов, 
включая анализ их образовательной траектории, 
скорости и глубины освоения материала, профес-
сиональных и общественных интересов; 

– цифровые портфолио студентов, которые по-
зволяют при внешних запросах верифицировать 
различные данные: индивидуальную траекторию 
студента во время обучения в вузе, выданный ди-
плом, полученные оценки, выполненные проек-
ты, тексты ВКР, курсовых, победы в конкурсах, 
достижения в общественных и иных мероприя-
тиях и т. д.

Блок индивидуальных образовательных тра-
екторий в рамках предлагаемой платформы 
реализуется в виде цифрового локального кон-
структора индивидуальных траекторий, который 
путем интеллектуального анализа цифрового 
следа обучающегося (абитуриента) позволяет с 
использованием данных кластера «Управление 
образовательной деятельностью» и цифровой 
матрицы компетенций генерировать индивиду-
альную траекторию обучения с рекомендацией 
времени изучения соответствующих дисциплин, 
а также уровня глубины освоения материала. Сам 
процесс прохождения образовательного процесса 
по индивидуальной траектории осуществляется 
в личном кабинете обучаемого с отображением 
требуемого электронного образовательного кон-
тента, тестов для самостоятельного и итогового 
контроля, электронных книг из электронных би-
блиотечных систем. 

Блок компетенций цифровой экономики со-
держит мероприятия, направленные на повыше-
ние цифровой грамотности как обучающихся, 
так и преподавателей, исследователей и других 
сотрудников образовательных организаций выс-
шего образования за счет [12]:

– изменения содержания реализуемых вузами 
образовательных программ с целью формирова-
ния у всех обучающихся ключевых компетенций 
цифровой экономики; 

– изменения методик и инструментов реали-
зации образовательных и исследовательских про-

грамм в целях формирования у научно-педаго-
гических работников необходимых компетенций 
цифровой экономики;

– изменения административных и хозяйствен-
ных процессов с целью формирования у сотруд-
ников компетенций цифровой экономики, цифро-
вой грамотности.

Для реализации блока компетенций цифровой 
экономика платформа предоставляет следующие 
возможности.

1. Модель тестирования гражданина на пред-
мет его компетенций в области цифровой эконо-
мики.

2. Конструктор компетенций цифровой эко-
номики в зависимости от сферы деятельности 
гражданина.

3. Конструктор электронного образовательно-
го контента, используемый в данном случае для 
создания контента для категорий граждан с раз-
ным уровнем компетенций в области цифровой 
экономики.

4. Конструктор процессов управления, позво-
ляющий генерировать изменения администра-
тивных и хозяйственных процессов с целью фор-
мирования у сотрудников компетенций цифровой 
экономики.

Таким образом, в предлагаемой в работе 
обобщенной модели платформы «Цифровой 
университет» заложены возможности для эф-
фективной реализации задач четырех блоков 
цифрового управления образовательной деятель-
ностью, определенных Министерством науки и 
высшего образования [12].

Принципы функционирования 
платформы «Цифровой университет»
В данном разделе рассмотрим общие принци-

пы функционирования предлагаемой цифровой 
платформы.

Общий принцип работы платформы: «Пользо-
ватель в личном кабинете должен видеть инфор-
мацию, касающуюся только его в ближайшее вре-
мя». При регистрации пользователей, согласно 
таблице ролей, в базе данных в соответствие его 
роли и идентификационному номеру ставится на-
бор номеров кластеров и «цифровых клеток», ин-
формация в которых может его касаться. Напри-
мер, 1.2; 2.56 и т. д., где первая цифра означает 
номер кластера, а вторая – номер цифровой ячей-
ки. При следующем входе при создании динами-
ческого личного кабинета буду анализироваться 
только соответствующие ячейки платформы. 

Аналогично пользователю дается доступ к 
внешним информационным системам (ЭБС,  
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Антиплагиат и др.). При необходимости ядро DK 
может делать запрос информации к цифровым 
клеткам других кластеров, если это необходи-
мо для формирования информации из текущего 
кластера. По результатам анализа текущего со-
стояния пользователя (в данном случае обуча
ющегося) ему будет в личный кабинет выво-
диться необходимая в данный момент времени 
информация из хранилища электронного обра-
зовательного контента CH. Это особенно важно, 
когда пользователь обучается с использованием 
индивидуальной образовательной траектории.

Определенные группы пользователей (деканы 
и руководители процессов) имеют доступ к раз-
личным видам цифровых локальных конструкто-
ров для создания и изменения различных компо-
нентов процессов управления. 

Общие элементы личного кабинета для всех 
пользователей (Календарь событий, система за-
явок и др.) также уникальны, и в соответству
ющих блоках имеется информация, касающаяся 
только этого пользователя. Например, таким об-
разом после согласования с учебным отделом 
можно оповещать конкретную группу студентов 
о переносе занятий и т. п. Причем с использова-
нием кластера «Управление зданиями и помеще-
ниями» можно определить свободную аудиторию 
для проведения занятий. 

Система электронного документооборота так-
же является гибкой – она совмещает в себе как 
модуль внешних писем, так и внутренних доку-
ментов. Определенные модули в личных кабине-
тах при его формировании заполняются автома-
тически путем поиска информации во внешних 
базах данных. Например, таким образом осу-
ществляется формирование списков публикаций 
путем обращения к базам данных РИНЦ и др.

Остановимся на возможностях интеллектуаль-
ного набора абитуриентов (см. рисунок 3). Абиту-
риент регистрируется на цифровой платформе че-
рез единое окно. Процесс аутентификации может 
быть привязан к номеру его мобильного телефо-
на. После регистрации ему предлагается запол-
нить персональные данные (с отправкой согласия 
на обработку персональных данных), загрузить 
требуемые сканы документов, фото, результаты 
сдачи ЕГЭ и заполнение цифрового портфолио 
(грамоты и др.). После этого цифровое ядро DK 
формирует запрос в ФИС ГИА и приема для ва-
лидации данных ЕГЭ. После этого производится 
интеллектуальный анализ его цифрового следа в 
соцсетях с целью выявления его интересов и фор-
мирования рекомендаций по выбору направления 
подготовки. Затем формируется личный кабинет 
абитуриента и осуществляется запись в кластер 
«Приемная комиссия».

На рисунке 4 приведен пример личного каби-
нета обучающегося. Для него основная информа-
ция, динамически отображаемая в личном каби-
нете, связана с его обучением в вузе:

– информация об успеваемости;
– доступ к необходимому ему в данный мо-

мент времени электронному образовательному 
контенту и электронным учебным пособиям;

– доступ к тестированию по текущим дисци-
плинам для самостоятельной проверки знаний, 
умений и навыков;

– информация и управление индивидуальной 
образовательной траекторией;

– доступ к системе проверки на плагиат;
– доступ к внешним и внутренним ЭБС;
– доступ к программным продуктам из «обла-

ка» и др.

Рисунок 3. Интеллектуальный набор абитуриентов
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На рисунке 5 приведен пример личного каби-
нета преподавателя. Для него основная информа-
ция, динамически отображаемая в личном каби-
нете, связана с его преподавательской и научной 
деятельностью в вузе:

– информация об электронных работах сту-
дентов, поступивших на проверку;

– информация об успеваемости групп студен-
тов, в которых он проводит занятия;

– блок занесения информации об успеваемо-
сти «своих» студентов;

– доступ к «своему» электронному образова-
тельному контенту и электронным учебным по-
собиям с целью их изменения и создания новых;

– доступ к системе проверки на плагиат;
– доступ к внешним и внутренним ЭБС;
– блок проектной научной деятельности;
– возможность загрузки своих публикаций и 

сведений о патентах;
– текущий собственный рейтинг;
– блок OTRS-заявок на ИТ и АХЧ-обслу

живание;

Рисунок 4. Пример личного кабинета обучающегося

Рисунок 5. Пример личного кабинета преподавателя
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– загрузка скан-копий в цифровой портфолио 
(награды, грамоты и т. д.);

– доступ к программным продуктам из «обла-
ка» и др.

На рисунке 6 приведен пример личного ка-
бинета руководителя. Для него основная инфор-
мация, динамически отображаемая в личном ка-
бинете, связана с его управленческой и научной 
деятельностью в вузе:

– информация о входящей корреспонденции 
из органов исполнительной власти, требующей 
написания ответов и назначения исполнителей;

– блок контроля ответов на входящие письма;
– блок управления персоналом;
– доступ к системе проверки на плагиат;
– доступ к внешним и внутренним ЭБС;
– блок проектной научной деятельности;
– возможность загрузки своих публикаций и 

сведений о патентах;
– просмотр текущего рейтинга ППС;
– блок OTRS-заявок на ИТ и АХЧ-обслу

живание;
– загрузка скан-копий в цифровой портфолио 

(награды, грамоты и т. д.).
Все личные кабинеты содержат блок «Самая 

важная текущая информация», однако контент 
данного блока различный у разных пользова-
телей. Для руководителя туда могут поступать 
новые письма, требующие ответов; для препо-
давателя – информация об электронных работах 
студентов, поступивших на проверку; для студен-
тов – информация о предстоящих контрольных 

работах, сроках окончания этапов индивидуально-
образовательной траектории, переносе занятий и 
др. Также в данный блок всем пользователям вы-
водится информация о предстоящих мероприяти-
ях университета. В блок «Новости» помещаются 
новости с официального сайта университета.

Цифровые локальные конструкторы 
DLC
Кластер по сути представляет собой цифровое 

описание определенного процесса, набор пра-
вил и процедур управления им. Он также обе-
спечивает удобное хранение BigData в таблицах 
баз данных «цифровых клеток». Для управления 
кластерами необходимы построение инструмен-
тов для добавления новых процессов и упаковка 
их в кластеры.

Аппаратом, обеспечивающим данные возмож-
ности в ядерно-кластерной модели, являются 
цифровые локальные конструкторы ���������� DLC������� , пред-
ставляющие собой программное обеспечение для 
реализации экспертных систем различного назна-
чения. Они позволяют создавать новые процессы 
в различных сферах управления вузом (или моди-
фицировать существующие) с целью упрощения 
каких-либо процессов. 

В частности, цифровой локальный конструк-
тор «Основные образовательные программы» 
должен в автоматическом онлайн-режиме соз-
давать основные элементы ООП с автоматиче-
ским учетом электронных матриц компетенций 
с целью правильной постановки компетенций и 

Рисунок 6. Пример личного кабинета руководителя
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дисциплин, а также генерировать шаблон рабо-
чей программы дисциплины с автоматическим 
заполнением списка рекомендуемой литературы 
путем получения информации из внутренней и 
внешних ЭБС.

DLC��������������������������������������    электронного образовательного контен-
та должен давать возможность преподавателям в 
онлайн-режиме создавать онлайн-курсы лекций, 
тестовые задания и др. DLC компетенций – это 
конструктор перечня компетенций, привязанно-
го к той или иной роли пользователя в системе, 
чтобы в дальнейшем использовать возможности 
этого пользователя для решения конкретных за-
дач управления университета или подготовки  
отчетов.

Таким образом, в статье рассмотрена обоб-
щенная ядерно-кластерная модель платформы 
«Цифровой университет», позволяющая эффек-
тивно систематизировать возможности цифрови-
зации как самого образовательного процесса, так 
и управления высшим учебным заведением в це-
лом. Предлагаемая цифровая платформа является 
расширяемой благодаря кластерной структуре и 
неизменному цифровому ядру ����������������DK��������������. Данная плат-
форма может быть легко применена различными 
вузами с использованием технологии PaaS, более 
того, различные организации могут внедрять в 
нее свои кластеры, реализующие уникальные 
для данной организации процессы управления. 
Доступ к платформе может быть организован 
через web-приложение (сайт) или мобильное  
приложение.

В основе функционирования цифрового ядра 
DK���������������������������������������       лежат технологии нейронных сетей и ис-
кусственного интеллекта. Также проектируемая 
платформа позволяет внедрять и внешние инфор-
мационные сервисы.

Расширение модели «Цифровой 
университет»
Для расширения предлагаемой модели «Циф-

ровой университет» эффективным способом яв-
ляется система на основе совокупности управ-
ляющего и подчиненных цифровых ядер DK. 
Каждое подчиненное ядро управляет своим 
собственным кластером, что значительно долж-
но снизить нагрузку на основное управляющее 
цифровое ядро (Managing Digital Kernel – MDK). 
Общая схема многоядерной модели приведена на 
рисунке 7. Назначение MDK – перенаправление 
потока управления на соответствующий набор 
подчиненных цифровых ядер (������������������Slave������������� ������������Digatal����� ����Ker-
nel – SDK). Цифровые локальные конструкторы 
взаимодействуют с ��������������������������MDK�����������������������, который затем переда-
ет информацию в подчиненные ядра для работы 
с конкретным кластером. Такая модель является 
более универсальной, чем модель с одним циф-
ровым ядром

Заключение
В работе рассмотрены основные принципы 

создания платформы «Цифровой университет», 
определены основные процессы, подлежащие 

Рисунок 7. Многоядерно-кластерная модель платформы «Цифровой университет»
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цифровой трансформации в образовательной и 
административно-хозяйственной деятельности 
вуза. В работе изложены общие вопросы взаимо-
действия пользователей в рамках цифровой плат-
формы, описан вариант управления платформой 
в целом с использованием ее ядра.

В заключение отметим следующее: данная 
цифровая платформа может претендовать на зна-
чительную степень общности, а именно – следует 
обратить внимание на то, что кластерная модель 
цифровой платформы позволяет ее применить и 
для других областей, в которых требуется про-
ведение цифровой трансформации. Кластеры со-
ответствуют основным категориям управления 
в той или иной сфере, при этом цифровое ядро 
DK остается прежним, так как оно отвечает за 
интеллектуальный анализ BigData и взаимо
действие с «цифровыми клетками» – таблицами  
баз данных. 

В связи с этим для адаптации предложенной 
цифровой платформы для другой сферы цифро-
визации, по сути, достаточно грамотного опи-
сания в таблице 1, перераспределений ролей 
пользователей и модификации кластеров. На 
наш взгляд, подобная цифровая платформа мо-
жет быть с успехом адаптирована для цифрового 
управления сельского хозяйства и др.
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ЛЕОНАРД ДЖИММИ СЭВИДЖ И ЕГО СУБЪЕКТИВНАЯ 
ТЕОРИЯ ВЕРОЯТНОСТЕЙ. ЧАСТЬ I. УСЛОВИЯ 

ВОЗНИКНОВЕНИЯ, ПРЕДПОСЫЛКИ И ПЕРСПЕКТИВЫ
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Статья открывает цикл публикаций, целью которых является ознакомление специалистов в области инфокомму-
никационных технологий с наследием одного из основоположников субъективной теории вероятностей, которая 
именуется сегодня теорией вероятностей Бернулли – Сэвиджа. Отмечено, что содержание фундаментального 
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труда «Основы статистики» выводит современного читателя далеко за пределы названия данной книги, посколь-
ку непосредственно связано с субъективными теориями риска и ожидаемой полезности. Показано, что теория 
вероятностей Бернулли – Сэвиджа соответствует подклассу сложных систем, которые принято называть нереф-
лекторными квазиреальными системами. К числу таких систем (инновационных, проектируемых, разведанных), 
неотъемлемым компонентом которых является «человеческий фактор», относятся социально-экономические, 
экологические, производственные, военные и другие иерархические системы. В данной первой статье рассма-
триваются условия возникновения, исходные представления, исторические предпосылки и перспективы, а также 
область применения теории вероятностей Бернулли – Сэвиджа.

Ключевые слова: субъективная теория вероятностей, условия возникновения, исходные представления, истори-
ческие предпосылки и перспективы, область применения

Введение
Фундаментальный труд одного из отцов субъ-

ективной теории вероятностей (ТВ) Бернулли – 
Сэвиджа [1] более чем полувековой давности до 
сих пор недооценен, на наш взгляд, научной обще-
ственностью по целому ряду причин. Во-первых,  
он не был оперативно переведен на русский язык 
по непонятным причинам – скорее всего, далеким 
от науки. Во-вторых, безусловно, сдерживающим 
моментом является его название, поскольку ста-
тистика в полном смысле этого слова до сих пор 
мало кого интересует. В-третьих, впечатляющие 
достижения объективной ТВ Лапласа – Колмого-
рова долгое время достаточно хорошо удовлетво-
ряли потребностям прикладных наук, и в каком-
то субъективном дополнении эта версия ТВ не 
нуждалась. В-четвертых, вербальные, эвристиче-
ские, эмпирические и другие методы, изначаль-
но присущие ей, в известной мере компромети-
ровали ее как науку вообще, признаком которой 
всегда считались строгие аналитические методы, 
математические вычислительные процедуры.

Времена, однако, с тех пор существенно из-
менились, и потребность в субъективной ТВ 
Бернулли – Сэвиджа самым парадоксальным об-
разом стала объективной реальностью. Поэтому 
авторы статьи в данном случае взяли на себя сме-
лость не столько выполнить перевод [1], сколько 
подготовить своего рода дайджест, рефератив-
ный конспект и обзор – не претендуя, естествен-
но, на авторство, но постаравшись более-менее 
связно изложить принципы субъективной ТВ, 
осветить ее основные подходы и методы. Чтобы 
избежать бесчисленного множества кавычек при 
цитировании, фрагменты [1], включая мысли и 
утверждения автора книги, ими было решено на-
бирать обычным простым шрифтом, тогда как их 
собственные, к сожалению, неизбежные, краткие 
комментарии и добавления – простым курсивом. 

Остается добавить, что все выявленные не-
дочеты и неточности перевода, теоретические 
и стилистические огрехи текста они целиком 
принимают на себя и будут благодарны за соот-
ветствующий критический анализ.

Предварительные замечания
Книга по столь актуальной и спорной тематике 

может иметь значение в образовательном процес-
се, но это не учебник и не инструкция по приме-
нению, которых, впрочем, тоже не так уж много. 
В открытом или завуалированном виде, пряча за 
вежливостью заинтересованность, она даже в 
большей мере, чем другие публикации, должна 
отражать в первую очередь взгляды самого авто-
ра. Каждый ученый, выражающий свое мнение, 
всерьез опасается (как можно судить об этом из 
других предисловий), что он общается лишь сам 
с собой и с собственной книгой. Однако он всег-
да желает знать, пусть это и покажется кому-то 
излишне благородным мотивом, несет ли его ра-
бота какой-то созидательный смысл. Авторское 
тщеславие, поддержка друзей, доверие издателя 
дают ему надежду на это, но он никогда не знает 
этого точно, а чужие благие надежды сбываются 
редко.

Чисто математических знаний и опыта требу-
ется не так уж много, одного года практики в вы-
числениях будет более чем достаточно. Но хотя 
читатели, не обладающие знаниями в области 
формальной логики, или в других абстрактных 
областях математики, способны понять предла-
гаемый материал, автор опасается, что для них 
некоторые математические выкладки покажут-
ся непривлекательными. Ради таких читателей 
он берет на себя смелость привести там, где это 
требуется, ряд педагогических образовательных 
замечаний, которые более зрелым математикам 
покажутся лишними или даже раздражающими. 
Кроме того, нельзя быть уверенным в том, что 
слишком длинный математический вывод может 
быть понят при первом прочтении – за исключе-
нием самых элементарных вещей (хотя понятие 
«элементарный» тоже зависит от уровня знаний 
читателя). Тот, кто хочет понять только самую 
суть, может прочитать такой вывод один раз. Но, 
с другой стороны, ему полезно сделать это как 
минимум во второй раз. И вообще, читая серьез-
ные книги, лучше всего сидеть, выпрямившись 
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за столом на жестком стуле, карандаш и ручка 
всегда должны быть под рукой, так как рисунки 
должны быть нарисованы, а шаги в доказатель-
стве проверены и подтверждены вычислениями.

Роль научных основ
Можно слышать, что нет ничего более надеж-

ного в науке, чем ее основы: ведь если возника-
ют сомнения в основах, то уж точно ненадежны 
и противоречивы глубины науки. На деле же ос-
новы являются самыми спорными частями боль-
шинства, если не всех наук: физика и матема-
тика отлично иллюстрируют этот феномен. Что 
же касается основ статистики, то они включают в 
себя вероятность – а это самый спорный предмет 
из того, о чем я когда-либо слышал. Как и в дру-
гих науках, споры вокруг основ статистики идут 
постоянно, но они не являются катастрофой, как 
это может показаться на первый взгляд. Я верю, 
что здесь, как нигде, можно избежать «катастро-
фы» – в первую очередь потому, что в повседнев-
ной практике здравый смысл позволяет спасти 
положение, а при достаточной педантичности – 
и уберечься от опасных ошибок. Трудно судить, 
однако, о том, насколько относительное спокой-
ствие в данном случае связано с господством до-
статочно строгой научной школы, внутри кото-
рой основные положения хорошо согласованы 
между собой. 

Несмотря на то что исследование основ не 
играет заглавной роли, которую им бы присво-
ило твердое следование установленному поряд-
ку, они продолжают играть достаточно большую 
роль в разработке науки, влияют и испытывают 
влияние целого ряда ее практических отраслей. 

Исторические предпосылки
Понятие и проблема индуктивного вывода по-

явились в философии начиная с времен Аристо-
теля. Математический анализ ключевых аспектов 
данной проблемы датируется началом XVIII века. 
Готфрид Лейбниц был первым, кто опубликовал 
свои соображения на этот счет, но все же первой 
конкретной работой по праву считается ��������Ars����� ����Con-
jectandi (1713) Я. Бернулли [2], опубликованная 
после его смерти. Эта математическая работа 
строилась вокруг принципа вероятности, и не-
смотря на то, что интерес к вероятности наблю-
дался к тому времени уже достаточно долго, ни 
одна из публикаций до Ars Conjentandi не была 
посвящена индуктивному выводу.

В настоящее время значительный интерес к 
математическому обоснованию индуктивного 
вывода продолжает иметь место. По причинам, 

которые я не берусь анализировать, эта иссле-
довательская деятельность удивительным об-
разом сконцентрирована в англоязычном мире. 
Эти проблемы известны под несколькими на-
званиями, большинство из которых подчеркива-
ют аспекты темы, актуальные в момент выбора 
им имени. «Математическая статистика» – одно 
из самых ранних имен, до сих пор сохранившее 
свою популярность. В таком сочетании термин 
«математическая» соответствует рациональным 
теоретическим и по возможности расширенным 
в математическом плане определениям, отделен-
ным от проблем сбора и обработки численных 
данных, которые следует рассматривать вне про-
блемы индуктивного вывода, математическая 
сторона которой обычно тривиальна. Название 
«статистический вывод» при этом показывает, 
что внимание сосредоточено вокруг индуктив-
ного вывода. Термин «статистическое решение» 
отражает идею о том, что индуктивный вывод не 
всегда, даже если поверить приведенным неокон-
чательным доказательствам, позволяет принять 
решение в предлагаемых обстоятельствах. 

Общепризнано, что статистика так или иначе 
зависит от вероятности. Но относительно того, 
что такое вероятность и как она связана со ста-
тистикой, имеет место редкое в наши дни абсо-
лютное несогласие – напоминающее разве что 
языковый конфликт времен строительства Вави-
лонской башни. Существует ряд интерпретаций 
понятия «вероятность», отстаиваемых действу-
ющими специалистами, причем некоторые из 
них считают даже, что многообразие этих ин-
терпретаций полезно, поскольку в зависимости 
от концепции вероятности они могут иметь при-
менение в разных контекстах. Несомненно, что 
большая часть разногласий являются чисто тер-
минологическими и исчезли бы при достаточно 
строгом анализе, если бы авторитетные ученые, 
работающие в данной области, самостоятельно 
навели здесь необходимый порядок.

Принимая во внимание разногласия относи-
тельно основ статистики, удивительно и, безус-
ловно, приятно, что большинство исследователей 
согласны между собой по поводу чисто матема-
тических свойств вероятности. Фактически все 
их противоречия сконцентрированы в вопросах 
прикладной интерпретации общепринятого по-
нятия вероятности, то есть в определении ее до-
полнительных математических свойств. 

Наиболее распространенное определение ве-
роятности принадлежит Колмогорову [3] и  наз
вано его именем. Но стоит отметить, что су-
ществуют разногласия между ним и группой, 
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возглавляемой фон Мизесом [4], а также суще-
ствует ряд технических вариаций определения 
Колмогорова, которые представляют интерес и 
будут рассмотрены далее.

Можно выделить три основных способа ин-
терпретации вероятности – в этой книге я назвал 
их объективистскими, субъективными и необхо-
димыми (степень разумной веры). Необходимо 
хотя бы кратко дать описание каждого из них –
читателя, который сочтет эти описания чересчур 
сжатыми и неразборчивыми, могу уверить в том, 
что они будут развиваться на протяжении всей 
книги.

Объективистские представления подра
зумевают наличие в природе неких повторяющих-
ся ситуаций, таких как подбрасывание монеты, 
которые довольно близки к математической кон-
цепции взаимно независимых, повторяющихся с 
одинаковой вероятностью, случайных событий. 
Согласно этим представлениям, доказательство 
качества связи между поведением повторяющих-
ся событий, математической концепцией и вели-
чиной вероятности того, что это означает в самом 
общем случае, должно быть получено путем на-
блюдения указанных повторяющихся событий и 
никак иначе. 

Субъективные представления считают, что 
вероятностная мера достоверности заключается 
в том, что у каждого человека может быть соб-
ственная правда в виде относительного опреде-
ленного суждения: например, что «завтра будет 
дождь». Эти взгляды постулируют, что заинтере-
сованный человек в известной степени разумен, 
но не отвергают возможность существования 
других разумных людей, у которых при контак-
те с теми же фактами и доказательствами могут 
быть разные степени уверенности в истинности 
тех же суждений. 

Необходимые представления (степень ра
зумной веры) полагают, что вероятностная мера 
измеряется степенью, которая определяется на-
бором суждений, логической необходимостью и 
существует отдельно от человеческого мнения, 
подтверждая ту или иную истину. Они обычно 
расцениваются их последователями как расши-
рение логики, говорящей, когда один набор суж-
дений требует истинности других. 

Примечание о том, что куда приятнее вы-
глядит определение Кейнса. В 20-е годы ХХ века 
с новой интерпретацией вероятности выступил 
известный английский ученый Дж.М.  Кейнс. 
Критикуя классическую и частотную интерпре-
тации, он предложил рассматривать вероятность 
как степень разумной веры, которую мы припи-

сываем высказыванию при точно фиксированных 
данных. «Термины достоверность и вероят-
ность,  – отмечает он, – описывают различные 
степени разумной веры в высказывание, кото-
рое мы обязаны приписать ему при различном  
знании». 

«Пусть наши посылки, – указывает далее 
Кейнс, – состоят из любого множества высказы-
ваний h, а наше заключение – из множества  a. 
Тогда, если знание h обосновывает разумную 
веру степени a, мы говорим, что существует ве-
роятностное отношение степени a между h и a». 
Таким образом, в интерпретации Кейнса, вероят-
ность представляет логическое отношение меж-
ду двумя множествами высказываний. Поэтому 
оно имеет аналитический, а не синтетический, 
эмпирический характер. Важно отметить, что 
одновременно Кейнс подчеркивал объективный 
характер своей интерпретации вероятности. Хотя 
степень вероятности и меняется с изменением 
нашего знания, она характеризует отношение, не-
зависимое от сознания человека. 

«В смысле, важном для логики, – пишет 
Кейнс, – вероятность не субъективна. Она не 
является, так сказать, предметом человеческого 
каприза. Высказывание вероятно не потому, что 
мы думаем о нем так. Как только появляются 
факты, которые определяют наше познание, что 
считать вероятным и невероятным в этих обстоя-
тельствах, фиксируется объективно и не зависит 
от нашего мнения. Теория вероятности является  
логической, таким образом, потому, что она име-
ет дело со степенью веры, которая является 
разумной при данных условиях, а не просто с 
фактической верой, которая может быть как раз-
умной, так и неразумной». 

После всего, чтобы было сказано об интенсив-
ности и сложности противоречий вокруг понятия 
вероятности, можно понять, если эта короткая 
таксономия приведет эксперта по основам ста-
тистики в бешенство, но я верю, что она все же 
принесет больше пользы, чем вреда. 

«Большой взрыв» в научных исследованиях 
в англоговорящем мире в ������������������  XX����������������   веке сосредото-
чен вокруг объективистских представлений об 
интерпретации вероятности. Как будет вскоре 
объяснено, любое чистое объективистское пред-
ставление влечет за собой серьезные трудности 
для аппарата статистики. Эта трудность была 
признана специалистами Британо-Американской 
школы (да будет позволено мне использовать ее 
условное название, надеюсь, что не буду вос-
принят слишком буквально или вообще нацио-
налистически), которые рассматривают его как 
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существенное, хотя и преодолимое препятствие,  
а в действительности – как центральную пробле-
му статистики.

Трудность объективистской позиции при лю-
бых подходах заключается в том, что вероят-
ности могут плодотворно применяться только к 
повторяющимся событиям, то есть к определен-
ным процессам с учетом сложившегося пред-
ставления о них. Поэтому одинаково бессмыс-
ленно говорить, что рассматриваемое суждение 
есть или абсолютная истина, или вероятность его 
может быть только «1» или «0», при восприятии 
факта о том, что данное суждение является ис-
тинным или ложным. Ни в какой интерпретации 
вероятность не может служить в качестве меры 
доверия относительно имеющегося суждения. 
Таким образом, существование доказательства 
суждения в объективистском подходе не мо-
жет быть выражено только разговорами о том, 
что суждение истинно с какой-то определенной  
вероятностью. 

Британо-Американская школа имела огром-
ный успех в ряде направлений своей деятель-
ности, число ее последователей быстро росло. 
С ними росли и множество процедур интуитив-
ного обращения к ней, и, что очевидно, значимая 
ценность этих обращений – в научных исследо-
ваниях, промышленности, коммерции. Успех на-
учной школы можно считать фактическим дока-
зательством корректности подхода, на котором 
она базируется. Поэтому каждый, кто опровер-
гает ее взгляды, должен или дискредитировать 
процедуры и практические результаты, к кото-
рым они привели, или показать (именно это я и 
собираюсь сделать в настоящей книге), что они 
также полностью соответствуют предложенной  
альтернативе.

Ряд исследователей, к числу которых я себя от-
ношу, полагают, что основания для принятия объ-
ективистских взглядов не универсальны и не все-
сильны, что существуют серьезные логические 
ограничения на любое такое представление и, 
что важнее всего, трудность применения строгих 
объективистских взглядов в статистике отражает 
их существенное несоответствие реальности.

Содержание книги
Целью автора является изложение теории 

основ статистики, которая базируется на субъ-
ективном взгляде на вероятность – в основном 
производном от работы Б. де Финетти [5]. Теория 
представлена в предварительном виде, посколь-
ку, я это ясно вижу и понимаю, в ней есть пробе-
лы, которые должны быть дополнены критически 
мыслящими читателями. Взгляды на вероятность 

также будут рассмотрены в книге – частично для 
собственного интереса, частично, чтобы объ-
яснить взаимоотношения между субъективным 
подходом, на котором она построена, и другими 
принятыми взглядами.

Книга состоит из семнадцати глав, первой из 
которых является введение. Главы 2–7, если мож-
но так выразиться, касаются основ статистики 
на достаточно глубоком теоретическом уровне. 
Они развивают, объясняют и защищают опреде-
ленную абстрактную теорию поведения высоко-
идеализированного человека, сталкивающегося с 
неопределенностью. Показано, что эта теория со-
держит в себе скрытое проявление теории субъ-
ективной вероятности, соответствующее субъ-
ективным взглядам на вероятность, что является 
основным в этой книге, а также теории полезно-
сти в ее современной форме, связанной с работа-
ми фон Неймана и Моргенштерна [6].

Начиная с 8 главы осуществляется переход к 
прикладному уровню основ статистики – иначе 
говоря, от предварительной общей статистики к 
конкретной статистике. В этих главах показано, 
что прежняя теория была слишком идеализиро-
ванной и не всегда подходила для практическо-
го применения. Компромиссные предложения 
рассмотрены при анализе ряда открытий и идей 
Британо-Американской школы – надеюсь, что 
внешне несовместимые системы идей, обуслов-
ленных, с одной стороны, субъективным взглядом 
на вероятность, а с другой стороны, конкретикой 
объективистских исследований, фактически до-
полнят друг друга и помогут читателю лучше по-
нять их сущность.

Предварительные размышления над 
решениями в условиях неопределенности
Решения, принятые перед лицом неопределен-

ности, встречаются в жизни каждого человека и 
каждой организации. Даже животные постоянно 
принимают такие решения, и психологические 
механизмы, при помощи которых они это дела-
ют, имеют много общего с человеческими. Одна-
ко разница в том, что формальное рассуждение 
не играет никакой роли в процессе принятия  
решений у животных, играет малую роль у де-
тей и ощутимо меньшую, чем хотелось бы, но 
достаточно большую у взрослых людей. Можно 
сказать, что цель этой книги, и, возможно, ста-
тистики в целом, состоит в том, чтобы выяснить 
основания формальных рассуждений и их роль в 
процессе принятия решений.

Рассуждение обычно ассоциируется с логи-
кой, но очевидно, что использование логики ста-
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новится достаточно ограниченным при встрече 
с неопределенностью. Поэтому встает вопрос о 
том, не может ли логика быть расширена в соот-
ветствии с некими приемлемыми для нас прин-
ципами, чтобы более полно взаимодействовать 
с неопределенностью. Такая попытка, начатая в 
данной главе, отличается двумя важными обсто-
ятельствами.

Во-первых, так как логика связана с сужде-
ниями, многим показалось бы естественным 
расширить логику за счет установки критериев 
меры, с которой одно выражение определяет дру-
гое выражение либо представляет собой его под-
тверждение. Но что кажется мне очевидным и 
одновременно еще более важным и действитель-
но значимым, так это логический поиск крите-
рия для выбора лучшего из возможных способов 
действий как следствие обобщения взаимосвязей 
между суждениями по типу импликации «если…, 
то…», что может быть удобным обходным манев-
ром при решении проблемы, который намного 
лучше ее лобовой атаки. Логика действительно 
как бы сама собой приводит к нужному критерию 
в ситуации, когда суждение, признанное истин-
ным, обладает релевантностью и, в свою очередь, 
относится к истинному, то есть единственно пра-
вильному решению.

Если будет доказано, что наше представление 
о частичной импликации так же надежно (или 
даже лучше) сопряжено с принятием верного ре-
шения, как это предполагает полная импликация, 
то это было бы замечательно, но возникает во-
прос о том, как такое представление можно полу-
чить косвенным путем, поскольку найти верное 
решение в явном виде невозможно. Эта проблема 
достаточно подробно рассматривается в [7].

Во-вторых, обычно предполагают, что если 
два индивида находятся в одинаковой ситуации, 
обладают одинаковым мировоззрением, способ-
ностями, интеллектом, объемом информации, 
оба действуют разумно, то их действия будут 
идентичными. Такого согласия, вера в которое 
(в отличие от субъективного взгляда) представля-
ет собой «необходимое» представление о вероят-
ности, конечно же, стоит добиваться. Но лично 
я считаю, что такой подход даже приблизитель-
но не соответствует действительности, хотя на 
данный момент не имею достаточно сильных 
аргументов для такого «пессимизма» и не могу 
настаивать на этом. Поэтому я настаиваю толь-
ко на том, что, пока обратное не будет доказано, 
мы должны полагать рассуждение (логический 
ход мысли) недостаточным средством для того, 
чтобы прийти к полному согласию. Расширения 

логики, в том числе представленные в этой книге, 
не приведут к полному согласию, и достаточно ли 
будет для него каких-то дополнительных принци-
пов или нет, или же дополнительные принципы 
и их следствия, которые можно привести, будут 
способствовать ему, я не знаю. Но что вполне 
возможно и во что я действительно верю, так это 
в то, что предпосылки для таких решений могут 
быть найдены на основе представлений, о кото-
рых здесь не говорится.

Далее в данной главе будет построена фор-
мальная модель – схема ситуации, когда человек 
сталкивается с неопределенностью. В заключи-
тельной части с учетом этой модели обсуждают-
ся причины и формулируются принципы, претен-
дующие, на мой взгляд, на право быть взятыми в 
качестве постулатов для принятия рациональных 
решений.

Личность как лицо, принимающее 
решение
Прежде чем перейти от задачи принятия ре-

шений к высокоидеализированной теории по-
ведения «рационального человека», необходимо 
обсудить и согласовать критерии его рациональ-
ности. Поскольку рациональное означает логич-
ное, казалось бы, по умолчанию можно оставить 
все как есть, полагая, что это всего лишь форма, 
однако наш человек должен будет принимать ре-
шения и в ситуациях, где необходимы решения 
за пределами ординарной логики. Ведь когда те 
или иные правила представлены для вашего рас-
смотрения, вы прежде всего должны определить-
ся по отношению к ним, должны спросить сами 
себя, насколько твердо вы повели бы дела в соот-
ветствии с ними или вопреки им, как бы реагиро-
вали, заметив, что нарушаете их, и т. д.

В экономической теории известна идея о том, 
что при определенных условиях организации 
ведут себя подобно личностям, то есть отдель-
ным людям, поэтому теория, изначально предна-
значенная для людей, бывает также применима 
(может даже давать лучшие решения) для таких 
коллективных объектов, как семьи, корпорации 
и даже нации. С учетом этой неоднозначности 
специалисты стараются избегать понятий «чело-
век как персона» или даже «индивидуальность» 
по отношению к поведенческим единицам (объ-
ектам), к которым они относятся, но для наших 
целей определение «человек как персона» пута-
ницы не вносит (тем не менее нельзя забывать, 
что это понятие используется в широком смысле 
слова).
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Среда и состояния среды
Модель неопределенности имеет в виду фор-

мальное описание (результат моделирования) 
того, в чем человек не уверен. Чтобы доходчиво 
и правильно (хотя неофициально и неформально) 
представить суть этого описания, начнем с рас-
смотрения списка примеров. Человек может быть 
не уверен в тех или иных конкретных фактах – 
неопределенность оформлена в виде следующих 
вопросов. 

№ 1. Является ли выбранное яйцо плохим (не-
пригодным в пищу)?

№ 2. Какие яйца из дюжины, если таковые в 
ней имеются, непригодны в пищу?

№ 3. Какая температура в Чикаго была вчера 
в полдень?

№ 4. Какая температура была и какая темпера-
тура будет в месте, которое сейчас занимает Чи-
каго, в полдень начиная с 1 января 1 года н.э. до 
1 января 4000 года н.э.?

№ 5. Какой будет бесконечная последователь-
ность «орлов» и «решек» в результате бесконечно 
повторяющихся подбрасываний монетки?

№ 6. Как выглядит полное десятичное разло-
жение числа π?

№ 7. Как выглядит полное, точное и при этом 
достаточно понятное описание истории Вселен-
ной?

Все приведенные примеры имеют ряд общих 
черт, хотя если их будет слишком много, то это 
дискредитирует воображение автора. В каждом 
из представленных выше случаев человек в чем-
то не уверен: в яйце, в дюжине яиц, в температуре, 
последовательности температур и т.  д. Каждый 
объект допускает определенный класс описаний, 
которые можно мысленно применить к нему. 
Яйцо из примера № 1 может быть как плохим, так 
и хорошим, но условия заданы таким образом, 
что исключают все другие описания (помимо за-
явленных), хотя это не отменяет того факта, что 
выбранное яйцо обладает большим числом иных 
свойств. Для примера № 2 любое множество из  
дюжины яиц (включая случаи, когда все они хо-
рошие или наоборот – все плохие) может быть 
непригодно в пищу, соответствует 212 вариантам 
существования второго примера. Для примера 
№ 3 и каждого последующего существует беско-
нечное число вариантов (описаний), хотя слож-
ность и число описаний (вариаций) разнится в 
зависимости от конкретного примера, достигая 
наивысшей в примере № 7. 

Пример № 6 – это небольшая аномалия, так 
как человек, не знающий вариантов представле-
ния числа π, тем не менее может получить его,  

руководствуясь одной лишь логикой, но это бу-
дет стоить ему достаточно больших усилий. 
Для читателей, незнакомых с данной проблемой, 
поясним, что если воспринимать π как область 
единичной окружности, то логично предпо-
ложить, что его значение будет не больше пло-
щади квадрата, описывающего эту единичную 
окружность, откуда следует π < 4. Развитие ме-
тода позволяет вычислить π с любой точностью 
аналогичным образом, используя чистую логику, 
а также установить другие факты, связанные с π, 
например, что π не является рациональным чис-
лом и т. д. 

Необходимая в связи с рассмотренными поня-
тиями терминология представлена в виде табли-
цы 1 компактно и эффективно (в том смысле, что 
наводит на нужные мысли), в разумной гармонии 
со статистикой и простыми рассуждениями.

При применении теории каждый раз встает 
вопрос о том, какую среду следует использовать 
в контексте решаемой задачи. Если наш «человек 
как персона» заинтересован только в одном хо-
рошем яйце из дюжины, должно ли именно это 
яйцо быть средой, или же средой должна стать 
дюжина яиц? В дальнейшем, по мере изучения 
теории, станет ясно, что нет никакой проблемы 
в том, чтобы взять большую из двух сред в ка-
честве модели ситуации. Поэтому каждый раз 
возникает соблазн использовать одну достаточно 
большую среду для всех остальных – вроде той, 
что представлена в примере № 7. 

Наиболее серьезное возражение против этого 
состоит в том, что пример № 7 является слишком 
общим (неопределенным, абстрактным), а опыт 
математических и философских наук подсказы-
вает, что неопределенность не может быть устра-
нена без разрушения универсальности объекта.  
Можно также добавить, что использование ра
зумно малых сред в пределах контекста решаемой 
задачи пусть и является существенным упроще-
нием, но может быть оправдано, например, ввиду 
наличия математических работ с родственными 
идеями. 

Таблица 1. Термины, характеризующие среду

Термин Определение
Среда Объект, на котором (вокруг которого) 

человек сосредоточен
Состояние 
среды

Описание среды, не оставляющее  
ни один связанный со средой  
(относящийся к делу) аспект  
неописанным (незамеченным,  
без внимания)

Истинное 
состояние 
среды

Состояние, которое признано  
фактическим, то есть истинное  
описание среды
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Очевидно, что среда дюжины яиц ощутимо 
больше мира одного яйца из дюжины. На первый 
взгляд это хорошо, но следует отметить, что со-
стояние малой среды может соответствовать не 
одному состоянию большей среды, а набору ее 
состояний. Утверждение «плохое яйцо непригод-
но в пищу» целиком описывает малую среду, сле-
довательно, является ее состоянием, но в то же 
время мало что говорит нам о большой среде и 
соответствует только 211 ее состояний. В данном 
контексте меньшая среда получена из большей 
среды путем игнорирования ряда различий в их 
состояниях, хотя не самих этих состояний напря-
мую. Данный вид уменьшения неопределенности 
может быть полезен в случае, если часть состо-
яний расцениваются человеком как фактически 
невозможные и могут быть проигнорированы. 

События
Событие – это множество состояний. Напри-

мер, в связи со средой из примера № 2 человек 
вполне может быть сосредоточен на событии, где  
ровно одно яйцо из дюжины является плохим 
(очевидно, что это событие обладает 12 состо-
яниями в качестве элементов), или чуть менее 
отвлеченно: что по меньшей мере одно из яиц 
испортилось (это событие обладает 212 – 1 со-
стояниями в качестве элементов, то есть всеми 
возможными, за исключением одного). В связи 
со средой из примера № 3 человек может быть 
сосредоточен на событии с бесконечным числом 
состояний, которое заключается в том, что темпе-
ратура вчера в полдень в Чикаго была ниже нуля. 
Заключительной иллюстрацией, которая навер-
няка понравится математикам, является пример 
№ 5: отношение «орлов» к «решкам» приблизи-
тельно равно трем при бесконечной последова-
тельности исходов. 

Для абсолютно любой среды существуют два 
события, имеющие первостепенную логическую 
важность, пусть их упоминание и покажется в 
чем-то банальным. Это универсальное событие 
и пустое событие. Универсальное событие будем 
обозначать S, это событие, включающее в себя в 
качестве элемента каждое из состояний среды. 
Поскольку понятие «среда» обладает существен-
ным техническим смыслом, обозначим его S. Пу-
стое событие может быть адекватно выражено 
как арифметический ноль, это событие, которое 
не обладает ни одним состоянием в качестве эле-
ментов. Например, для примера № 1 событие, 
в котором яйцо либо хорошее, либо плохое, – это 
универсальное событие, но когда яйцо хорошее и 
плохое одновременно – это пустое событие. 

Важно также иметь возможность утверждать, 
что рассматриваемое событие включает истин-
ное состояние объекта среди своих элементов. 
В  английском языке нет альтернативы выраже-
нию «событие существует». Разрабатываемая 
теория не делает ссылок на время. Поэтому по-
нятие «событие» нами везде формулируется без 
связи с каким-то определенным временем, одна-
ко «временные идеи» могут быть использованы 
при описании конкретных событий. Таким обра-
зом, хотя не говорится о том, что убийство Лин-
кольна относится к 1865 г., а возвращение кометы 
Галилея произойдет в 1985 г., имеется в виду, что 
эти события связаны с указанными моментами 
времени. 

Последствия, действия и решения
Сделанный выбор означает необходимость 

предпринять затем одно, два или несколько тех 
или иных действий. При выборе действий необ-
ходимо учитывать возможные состояния среды, 
а также явные и неявные последствия каждого 
такого действия в каждом возможном состоянии 
среды. Последствия – это прежде всего то, что 
может далее случиться с человеком. 

Рассмотрим простой семейный пример. Пусть 
ваша жена разбила пять яиц в миску, которые все 
оказались хорошими, а когда вы пришли, то вдруг 
предложила вам самому закончить делать омлет. 
Шестое яйцо, которое она не использовала по не-
известной причине, должно либо пойти в омлет, 
либо будет потрачено впустую, а пока оно лежит 
целое рядом с миской. Вам необходимо решить, 
что делать с этим неразбитым яйцом – возможно, 
что это не очень хорошее упрощение ситуации, 
но вы должны выбрать одно из трех действий,  
а именно: разбить яйцо и добавить его к остальным 
в миску, разбить его в блюдце для проверки на 
предмет пригодности в пищу или же выбросить 
без всякой проверки. В зависимости от состояния 
рассматриваемого объекта (неиспользованного 
шестого яйца) каждое из трех этих действий бу-
дет иметь последствия, указанные в таблице 2.

Наш простой пример из практики приготов-
ления омлета показывает, сколь разнообразны-
ми могут быть объекты и явления, рассматрива
емые в качестве следствий. Они могут включать 
деньги, качество жизни, состояние здоровья, 
одобрение друзей, благополучие других людей,  
волю Бога – иначе говоря, все, что имеет ценность 
для человека. Соответственно, следствия могут 
быть названы состояниями человека в противо-
положность состояниям среды. Также в случае 
небольшого расширения анализа при помощи 
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понятия экономический доход они могут назы-
ваться «возможным доходом» человека. В любой 
задаче множество следствий обозначается далее 
заглавной буквой F, а индивидуальные след-
ствия – строчными f, g, h, и т. д. В примере с ом-
летом F состоит из шести следствий, заключен-
ных в таблице 2: омлет из шести яиц, омлета нет, 
пять хороших яиц уничтожены и т. д.

Если два разных действия имеют одинаковые 
следствия в каждом из состояний среды, то  с 
практической точки зрения нет особого смысла 
отличать их друг от друга и вообще рассматри-
вать в качестве двух разных действий. Однако 
важно, что действие может быть определено по 
его возможным следствиям. Или, выражаясь бо-
лее формально, действие – это функция присо-
единения следствия к каждому состоянию среды. 
Обозначение f будет использоваться для указания 
действия, а именно: функции, присоединяющей 
следствие f(s) к состоянию s. При этом обозна-
чение функции f значительно лучше, чем при-
вычное f(s) по аналогии с термином «логарифм»: 
ведь просто «логарифм» звучит на порядок луч-
ше, нежели «логарифм z». Обозначения, которые 
используются далее, очень часто игнорируются в 
работах математиков (что оправдано их характе-
ром), но нам они особенно необходимы в связи 
с действиями, в чем мы очень скоро убедимся. 
Когда несколько действий рассматриваются как 
одно, они могут быть обозначены разными спо-
собами: буквами, следующим образом: f, g, h; с 
помощью знака штриха: f, f′, f″; или подстрочны-
ми индексами: f1, f2. Множество всех действий, 
доступных в данной ситуации, будут обозначать-
ся F или подобным символом. В примере с омле-
том F включает три действия в качестве элемен-
тов. Например, если обозначим первое из трех 
действий, отображенный в таблице 2 как f, то оно 
будет определено следующим образом:

– f (хорошее) = омлет из шести яиц;

– f (плохое) = омлета нет, и пять хороших яиц 
уничтожены.

Можно было бы выдвинуть аргумент, что 
формальное описание решения, установленное 
таким образом, является недостаточным, по-
скольку человек может не знать следствия дей-
ствий, открывающихся ему в каждом состоянии 
среды. Например, человек может быть столь не-
вежественным, что даже не знает о том, что одно  
плохое яйцо способно испортить омлет из ше-
сти яиц. Но в этом случае ничего не может быть 
проще, чем признать, что в «среде» существуют 
четыре состояния, соответствующие двум состо-
яниям яйца, и два возможных ответа на вопрос 
из области кулинарии: испортит ли одно плохое 
яйцо омлет из шести яиц. Мне кажется очевид-
ным, что это решение работает наилучшим об-
разом, хотя последующий более тщательный 
анализ может оказаться весьма нетривиальным. 
Читатель, интересующийся техническими под-
робностями метода, может найти обширное опи-
сание аналогичной задачи во второй главе [6], где 
фон Нейман и Моргенштерн обсуждают упроще-
ние игры общего вида до приведенной формы.

Формальное описание может показаться недо-
статочным в том смысле, что оно не дает явного 
представления о том, как одно решение может 
привести к другому. Таким образом, если омлет 
будет испорчен в момент, когда в него разбили 
плохое яйцо, могут возникнуть новые вопросы: 
что съесть на завтрак вместо испорченного омле-
та и как успокоить разгневанную жену? Но, как и 
в предыдущем параграфе, очевидный недостаток 
предложенного способа описания объясняется 
неполным анализом возможных состояний: я бы 
сказал, что список доступных действий, отобра-
женный в таблице 2, недостаточен для интерпре-
тации, только что добавленной нами в решаемую 
задачу. В ситуации, где одиночное действие 
«разбить в чашку» должно стать несколькими 
действиями: «разбить в чашку и в случае провала 
приготовить тосты», «разбить в чашку и в случае 
провала отвести семью завтракать в соседний ре-
сторан», соответствующие следствия этих новых 
действий легко себе представить. 

Согласно приведенным суждениям, то, что для 
обычного способа мышления выглядит как це-
почка решений: одно следует за другим во време-
ни, согласно предложенному формальному опи-
санию, выглядит как одиночное решение. Иными 
словами, предлагается, чтобы выбор линии по-
ведения или плана рассматривался как одиноч-
ное решение. Подобная точка зрения, пусть и не 
всегда явно выраженная, сыграла заметную роль 

Таблица 2. Пример, иллюстрирующий действия,  
состояния и последствия

Действие
Состояние объекта

Хорошее Плохое
Разбить 
яйцо  
в миску

Омлет из шести 
яиц

Омлета нет, 
пять хороших 
яиц потеряны

Разбить 
яйцо  
в блюдце

Омлет из шести 
яиц и блюдце, 
которое нужно 
помыть

Омлет из пяти 
яиц и блюдце, 
которое нужно 
помыть

Выбросить 
яйцо

Омлет из пяти яиц, 
одно хорошее яйцо 
потеряно

Омлет из пяти 
яиц
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в достижениях статистики ХХ века. Например, 
ее великая движущая сила – экспериментаторы, 
даже сегодня предполагают, что назначение ста-
тистики и статистиков в том, чтобы правильно 
извлечь выводы из данных, собранных в резуль-
тате эксперимента или наблюдения за объектом. 
При этом статистики боятся одного: что им недо-
стает предусмотрительности при сборе данных 
вне зависимости от использованного метода ана-
лиза, то есть они считают, что проектирование и 
анализ эксперимента должны составлять единое 
целое. 

Данная точка зрения выражается как по-
словицей «Не зная броду, не суйся в воду», так 
и противоположной ей «Не говори гоп, пока не 
перепрыгнешь». Несмотря на то что эти две по-
словицы противоречат друг другу, очевидно, что 
в каждой из них есть доля истины, но очень ред-
ко (если это вообще возможно) бывает, чтобы их 
общий смысл был сведен к единственной истине. 
Действительно, нужно проверить брод, прежде 
чем лезть в воду, ибо такая проверка не займет 
много времени и средств, но также очевидно, что 
есть дела, исход которых нельзя предугадать за-
ранее, полностью не погрузившись в них. 

Доведенный до логической крайности прин-
цип «Не зная броду, не суйся в воду» требует, что-
бы каждый человек тщательно рассматривал и 
прогнозировал все возможные исходы собствен-
ной жизни (по крайней мере, с текущего момента 
времени) в мельчайших деталях в свете огромно-
го числа неизвестных состояний среды и сразу 
же выбирал единственную линию поведения. Но 
это выглядит совершенно нелепо – и не потому, 
как многие подумали бы, что позже это может 
вызвать сожаления или же произойдет не то, что 
ожидалось, а потому, что решение подобной за-
дачи находится за пределами возможностей че-
ловеческого разума. Точно спланировать пикник 
или партию игры в шахматы в соответствии с 
данным принципом невозможно, даже если рас-
сматриваемые состояния среды и множество до-
ступных действий удастся искусственно свести к 
очень узким разумным пределам. 

Но хотя принцип «Не зная броду, не суйся в 
воду», доведенный до предела, явно абсурден, я 
тем не менее буду считать его правильным субъ-
ектом нашего дальнейшего обсуждения, потому 
что когда вы подходите к воде, то искусствен-
но ограничиваете свое внимание «малой сре-
дой» для последующего принятия решения, где 
данный принцип может применяться. С одной 
стороны, я не могу сформулировать критерии 
выбора таких малых сред и считаю, что их выбор –  

вопрос личного мнения и опыта, принципы кото-
рых сложно сформулировать достаточно полно и 
точно, чуть больше об этом будет сказано далее. 
С другой стороны, это процесс, в котором каж-
дый из нас имеет опыт, достаточный для того, 
чтобы на практике согласие было достигнуто.

В силу принципа «Не зная броду, не суйся в 
воду» действия и решения подобны событиям 
вне времени. Человек решает сейчас и навсег-
да: ему нечего ждать, так как одно его решение 
предусматривает все возможные случаи. Тем не 
менее временные способы описания, хотя и пере-
водятся нами во вневременные, порой ведут к до-
полнительным размышлениям. В частности, есть 
возможность продолжить анализ и отсрочить 
принятие решения до тех пор, пока не будет за-
вершено соответствующее наблюдение. 

Простой порядок действий с 
предпочтением
Рассмотрим ситуацию, когда из двух своих 

действий f и g человек заранее предпочитает 
действие f действию g. Другими словами, если 
бы у него был выбор между действиями f и g, то 
он бы выбрал f. Такая процедура проверки пред-
почтения не совсем адекватна не потому, что она 
не только не учитывает, но и даже не допускает 
возможность того, что у человека нет никаких 
предпочтений между f и g (если он считает их 
эквивалентными), и в этом случае его выбор f не 
должен считаться показательным. Если человек 
действительно считает f и g эквивалентными, 
то есть при выборе между ними он беспристра-
стен, то, если бы действие f или g было бы мо-
дифицировано путем присоединения небольшого 
«бонуса» к его следствию в каждом состоянии, 
решение человека предположительно было бы в 
пользу действия, которое модифицировано таким 
образом. 

Этот тест на безразличие не дает удовлетво-
рительно точного определения, поскольку он в 
известной мере уклоняется от предмета спора, 
фактически допуская, что тестер знает, что пред-
ставляет собой упомянутый небольшой «бонус». 
Еще одно возможное решение состоит в том, 
чтобы человек путем самоанализа разобрался в 
том, принял ли он решение случайно, или в ответ 
на определенное чувство предпочтения. Такое 
решение кажется мне наиболее нежелательным, 
поскольку я считаю принципиальным и крайне 
важным, чтобы предпочтение или безразличие 
между f и g определялись решениями между дей-
ствиями, а не результатом самоанализа (ответа-
ми на поставленные интроспективные вопросы). 
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Несмотря на трудность различения предпочтения и 
безразличия, я полагаю, что было сказано достаточ-
но для обоснования аксиоматического (основанно-
го на принятых постулатах) отношения к ним. 

Сам смысл отношения предпочтения, который 
я только что попытался установить, подразумева-
ет, что человек не может одновременно f предпо-
честь g и g предпочесть f. При аксиоматической 
трактовке отношения предпочтения и безразли-
чия технически удобнее работать с отношениями 
«не предпочтительнее», а не с его дополнени-
ем – «предпочтительнее». Таким образом, вместо 
того, чтобы сказать, что невозможно, что f пред-
почтительнее g и g для f, я могу сказать, что из 
двух любых действий f и g действие f не является 
предпочтительнее g или g не предпочтительнее f; 
возможно и то и другое. Опять же, определение 
предпочтения предполагает, что если f не предпо-
чтительнее g и g не предпочтительнее h, то невоз-
можно, чтобы f был предпочтен h.

Эта пара предположений об отношении «не 
предпочтительнее» иногда выражается обычны-
ми математическими выражениями: говорят, что 
это отношение – просто упорядочивание дей-
ствий. Отношение ≤ среди множества элементов 
x, y, z … называется простым порядком, если для 
каждого x, y, z имеет место: 

1. Любой x ≤ y или y ≤ x.
2. Если x ≤ y и y ≤ z, тогда x ≤ z.
Позаимствуем из арифметики обозначение  ≤ 

для отношения «не предпочтительнее», тогда 
предположение ≤ о простом упорядочивании мо-
жет быть формально выражено следующим об-
разом:

P1. Отношение ≤ означает простой порядок 
действий.

Примечательно, что в постулате P1 нет пря-
мой ссылки на состояние среды. Мне кажется, за 
исключением возможных математических уточ-
нений, что дополнительные постулаты не могут 
быть сформированы без ссылки на него – во вся-
ком случае, в данной книге такого точно не будет. 
Сам по себе постулат P1 не изобилует следствия-
ми, но можно привести одну легко доказываемую 
теорему. 

Теорема 1. Если F – конечное множество со-
бытий, тогда в F существуют такие f и h, что для 
всех g в F выполняется f ≤ g ≤ h.

Теорема 1 особенно актуальна для примене-
ния в теории решений, поскольку я интерпрети-
рую эту теорию таким образом, что если множе-
ство F конечно, то человек будет реализовывать 
действие h из F, которому никакое иное действие 
в F им не предпочтено, но существование по 

крайней мере одного такого действия h гаранти-
руется теоремой.

В ряде случаев уместно рассматривать беско-
нечные множества доступных действий. Напри-
мер, в экономике, как правило, неуместно слож-
ным является четкое указание на возможность 
того, что все транзакции должны быть целочис-
ленными до центов. Но если бесконечные множе-
ства действий устанавливаются и интерпретиру-
ются без определенного математического такта, 
за ними могут последовать нереалистичные вы-
воды. Предположим, что вы свободны в выборе 
дохода, при условии, что он меньше $ 105 в год. 
Какой именно доход вы бы выбрали, абстрагиру-
ясь от неделимости цента?

Соотношение ≤ иногда удобно дополнить 
другими соотношениями, полученными из него 
согласно определениям в таблице 3, которые по 
аналогии применимы к любому простому упо-
рядочиванию. Допущение простого упорядочи-
вания P1 имеет несколько следствий для произ-
вольных соотношений ≥, <, > и =. Как правило, 
это подтверждается свойствами сходных соотно-
шений в арифметике.

Логическая интерпретации Р1
Постулат P1 можно интерпретировать дву-

мя разными способами. Первая интерпретация: 
P1  можно рассматривать как предсказание по-
ведения людей, животных и т.  п. в ситуациях, 
где необходимо принять решение. Вторая интер-
претация: Р1 можно рассматривать как логико- 
подобный критерий непротиворечивости в ситуа
циях, где необходимо принимать решение. Для 
нас вторая интерпретация является основной, но 
возможно совместное применение обеих, называ-
ем первую эмпирической, а вторую – нормативной.

Логика сама по себе допускает как эмпириче-
скую, так и нормативную интерпретацию. Таким 
образом, если субъект эксперимента верит опре-
деленным положениям, то он должен верить их 
логическим следствиям и, соответственно, не 
верить в их отрицание. Эта теория человеческой 

Таблица 3. Таблица производных соотношений от ≤

Новое соотношение Определение
f ≥ g g ≤ f

f < g ; g предпочтительнее f ложь, что g < f
f > g g < f

f = g, то есть f эквивалентно 
(или безразлично по отно-

шению к) g
f ≤ g и g ≤ f

g между f и h f ≤ g ≤ h или  
h ≤ g ≤ f
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психологии имеет определенную ценность и об-
ладает большой практической пользой в повсе
дневных отношениях между людьми, пусть она и 
упрощена и весьма приблизительна. Во-первых, 
люди часто допускают элементарные ошибки в 
вопросах логики, которые более совершенные 
теории связывают либо со случайностями, либо 
с подсознательной мотивацией. Во-вторых, если 
бы кто-то верящий в аксиомы математики также 
верил всему, что они подразумевают, а также не 
верил ничему из того, чему они противоречат, то 
математическое исследование было бы для него 
излишним – такой человек мог бы, как уже было 
сказано, назвать десятитысячный или любой дру-
гой знак после запятой числа π по первому тре-
бованию. Поэтому логику можно интерпретиро-
вать как весьма неточную и грубую, но удобную 
в практическом отношении эмпирико-психологи-
ческую теорию.

Однако главная ценность логики заключается 
в ее связи с нормативной интерпретацией, то есть 
в качестве набора критериев, с помощью которых 
можно обнаружить (пусть даже с определенными 
недостатками) какие-то несоответствия между 
нашими убеждениями и их следствиями, требуя 
от них логичности. Здесь не очень целесообраз-
но анализировать, почему и в каком контексте мы 
хотим быть логичными, но достаточно напом-
нить о том, что мы часто этого просто хотим. 

Аналогично P1 вместе с постулатами, кото-
рые будут приведены позже, может быть интер-
претирован в качестве грубой и поверхностной 
эмпирической теории, предсказывающей поведе-
ние людей, принимающих решения. Эта теория 
эффективна в достаточно ограниченных обла-
стях, и каждый человек фактически использует 
некоторые ее аспекты для прогнозирования по-
ведения других людей. В то же время, причем 
достаточно часто, поведение людей расходится с 
любой теорией. Отклонения эти порой вопиюще 
огромны, и в таких ситуациях наше отношение 
к ним во многом напоминает отношение к логи-
ческой ошибке: мы называем ошибку ошибкой 
и приписываем ее появление случайностям или 
подсознательной мотивации. Другие отклонения 
могут быть обнаружены только с помощью слож-
ной аргументации (длинной цепочки аргументов) 
или соответствующих вычислений, где вероятно-
сти становятся все более сложными, поскольку 
все более и более новые постулаты порождаются P1. 

Приводя аналогию с логикой, я бы хотел ука-
зать на основное использование P1 и его норма-
тивных преемников: это защита моих решений 
от согласованности и возможность там, где это 

удается, делать сложные решения зависимыми от 
простых. 

Здесь также более уместно, чем в случае с 
логикой, хотя бы кратко сказать о том, почему и 
когда логичность бывает желательна или неже-
лательна. Предположим, что кто-то говорит мне: 
«Я рациональный человек, потому что редко, да 
и вряд ли вообще когда-либо, допускаю логиче-
ские ошибки». Но я не желаю вести себя в со-
ответствии с его постулатами, потому что они 
не соответствуют моим предпочтениям: мне ка-
жется более разумным следовать собственным 
мыслям и чувствам, нежели чьей-то деспотичной 
выдуманной теории. Я не уверен, что смогу опро-
вергнуть его доводы, но склонен сопоставлять 
его интроспекцию (самоанализ и самонаблюде-
ние) с моей собственной. В частности, я бы хотел 
сказать ему, что когда мне явно будет показано, 
что я предпочел f в сравнении с g, g в сравнении 
с h и h в сравнении с f, то я буду чувствовать себя 
весьма неловко, когда замечу, что некоторые мои 
убеждения оказались логически ошибочными. 

Всякий раз, когда я рассматриваю данную 
тройку предпочтений с моей личной точки зре-
ния, я нахожу, что не так уж и сложно инверти-
ровать или вообще отменить, аннулировать одно 
из них. При совместном рассмотрении трех пред-
полагаемых предпочтений фактически я прихо-
жу к мысли о том, что одно из них не является 
моим предпочтением. Возникает соблазн иссле-
довать возможности анализа предпочтений сре-
ди частично упорядоченных действий, то есть 
фактически заменить первую часть определения 
простого упорядочивания очень слабым пред-
положением f ≤ f, допуская, что некоторые пары 
действий нельзя сравнивать. Считается, что это 
выражает интроспективные ощущения нереши-
тельности, сомнения и колебания людей, которые 
мы можем отождествлять с равнодушием. Мое 
собственное предположение заключается в том, 
что это может привести к тупику и большим по-
терям сил, не позволив продвинуться дальше. Но 
пролить свет на этот вопрос может только более 
подробное отдельное исследование.

Принцип безусловности
Бизнесмен планирует приобрести участок 

земли с учетом результатов президентских выбо-
ров, которые имеют отношение к покупке недви-
жимости. Как следствие, чтобы прояснить этот 
вопрос, он спрашивает себя, купил бы он данный 
участок, если бы знал, что кандидат от респу-
бликанцев победит, и решает, что да – купил бы. 
Потом точно так же он рассматривает вариант, 
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при котором побеждает кандидат от демократов, 
и тоже решает, что купил бы. Понимая, что в лю-
бом случае он купил бы этот участок, в итоге он 
решает, что непременно должен сделать это вне 
зависимости от того, какое событие вскоре про-
изойдет, как мы обычно говорим, в повседневной 
жизни. Редко бывает, что решение принимается 
на основе принципа, использованного этим биз-
несменом, но, помимо простого упорядочивания, 
я не знаю другого экстралогического принципа, 
который бы контролировал процесс принятия ре-
шений и нашел бы столь же широкое применение.

Позвольте мне предложить именовать пред-
ставленный принцип принципом безусловности 
и дать ему относительно формальное определе-
ние: если человек f не предпочитает g, зная, что 
достигнуто либо событие B, либо ~B, тогда он f 
определенно не предпочтет g. Более того (если 
он не считает B виртуально невозможным): если 
он  g предпочитает f, зная, что B достигнуто, и 
если он f не предпочитает g, зная, что B не до-
стигнуто, он определенно g предпочтет f.

Принцип безусловности не может быть надле-
жащим образом принят в качестве постулата, как 
P1, потому что он привел бы к новым, не объяв-
ленным ранее условиям, относящимся к знанию 
и возможностям, которые сделали бы его беспо-
лезным без дополнительных постулатов, регули-
рующих эти условия. Поэтому предпочтительнее 
рассматривать этот принцип как есть, то есть 
свободным и лишь предлагающим некоторые 
формальные постулаты, хорошо сочетающиеся с P1. 

Какая трактовка может быть связана с иде-
ей, что f было бы предпочтительнее g, если бы 
B было известно? При любой разумной трактов-
ке результат не зависит от значений f и g, при-
нимаемых в состояниях вне B. Тогда нет ника-
кой потери общности в предположении, что f и g 

согласуются между собой в B, то есть f(s) = g(s) 
для всех s, принадлежащих B. Под этим слабым 
ограничительным предположением f и g, безус-
ловно, должны рассматриваться как эквивалент-
ные и при условии ~B; то есть они считались бы 
эквивалентными, если бы было известно, что B 
не имеет место. 

Первая часть принципа безусловности может 
быть выражена следующим образом: если по-
сле модификации f так, чтобы согласовать его 
с другим действием за пределами B, f не пред-
почтительнее g, тогда f будет не предпочтитель-
нее g, если B известно. Формально это понятие 
выглядит как f ≤ g при заданном B. При этом 
подразумевается, что в определении f ≤ g при за-
данном B для действий f и g, модифицированных 
в ~B, чтобы быть согласованными друг с другом, 
полученный порядок предпочтения между моди-
фицированными действиями не зависит от того, 
какая из разрешенных модификаций была факти-
чески выполнена. 

Другими словами, если f и g – два действия, 
которые согласованы друг с другом в ~B, и f ≤ g, 
то если f и g модифицированы в ~B как f′ и g′ и 
при этом остаются согласованными друг с другом 
в ~B, то будет выполняться f′ ≤ g′. Это предполо-
жение содержится в последующем постулате P2 
и схематически показано на рисунке в виде свое-
го рода диаграммы, которую я нахожу наводящей 
на важные во многих контекстах мысли. 

На рисунке множество S состояний s и мно-
жество F следствий f представлены, соответ-
ственно, горизонтальными и вертикальными ин-
тервалами. На любой такой диаграмме действие 
f является функцией, связывающей значение f(s) 
из F с каждым значением s из S в виде графика. 
Эта конкретная диаграмма отображает два дей-
ствия f и g, согласованные друг с другом в ~B  

Рисунок. К иллюстрации постулата Р2
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и два других действия f′ и g′, которые также со-
гласованы между собой в ~B и возникли путем 
изменения, соответственно, f и g в ~B, то есть эти 
действия согласованы с f и g в B. 

P2. Если f, g и f′, g′ таковы, что:
1) в ~B действие f согласовано с g и f′ согла-

совано с g′,
2) в B действие f согласовано с f′ и g согласо-

вано с g′,
3) f ≤ g,

тогда f′ ≤ g′.
Каждое из соотношений «≤ заданного B» те-

перь можно рассматривать как простое упорядо-
чивание, а соотношения «≥, <, >, = заданного B» 
должны быть определены с соответствующими 
изменениями. Примечательно, хоть это и так оче-
видно, что если f(s) = g(s) для всех s ∈ B, то f = g 
заданного B. 

Теперь, возможно, и будет весьма полезно 
провести вневременной анализ следующей опи-
санной ситуации принятия решения: если чело-
век должен решить между f и g после того, как в 
результате наблюдения он узнает о существова-
нии B, то каким будет его решение, если он узна-
ет, что B действительно существует? Если также 
без учета времени человек может подчиниться 
следствиям f или g для всех s ∈ B и независимо 
от этого он может подчиниться следствиям f или 
g для всех s ∈ ~B, то какую возможность он вы-
берет при условии, что s′, s в B?

Наконец, не только вне времени, но и фор-
мально опишем ситуацию, когда человек должен 
принять решение из четырех действий: 

– h00, согласованное с f на B и с f на ~B,
– h01, согласованное с f на B и с g на ~B,
– h10, согласованное с g на B и с f на ~B,
– h11, согласованное с g на B и с g на ~B.
По форме этот вопрос выглядит так: предпо-

ложим, что ни одна из функций не предпочти-
тельнее других для конкретного действия hij, где 
i = 0 или i = 1; но тогда согласуется ли hij с f на B 
или c g на B?

Нетрудно понять, что i = 1 тогда и только тог-
да, когда f ≤ g заданного В. Действительно, если  
i = 1, h0j ≤ hij, это означает, что f ≤ g заданного B. 
Рассуждая в противоположном направлении, 
если f ≤ g заданного B, тогда h00 ≤ h10, и h01 ≤ h11. 
Теперь предположим для определенности, что 
h10 ≤ h11, тогда ни одна из этих четырех возмож-
ностей не была бы предпочтена h11, и это доказы-
вает суть вопроса.

Можно справедливо заметить, что если чело-
век считает B виртуально невозможным, то это 
означает, что B является нулевым и может быть 

тогда и только тогда, когда для всех f и g име-
ет место f ≤ g заданного B. Действительно, если 
B – нулевое, тогда значения действий, взятые из 
элементов B, не имеют отношения к решениям. 

Теорема 2. Если Bi является частью В и f ≤ g 
заданного Bi для каждого i, тогда f ≤ g заданно-
го B. Если вдобавок f < g заданного Bj по крайней 
мере для одного j, тогда f < g заданного B. 

Если в теореме 2 имеет место B = S (или, в 
более общем смысле, если ~B нулевое), излишне 
говорить, что «задано B» в следствиях теоремы. 
Если f = g заданного Bi для каждого i, тогда f = g 
заданного B. 

Действия, являющиеся постоянными (след-
ствия которых не зависят от состояния среды), 
представляют для нас особый интерес. В частно-
сти, они приводят к естественному определению 
предпочтения среди следствий с точки зрения 
предпочтения среди действий. Следуя обычной 
математический нотации, f ≡ g будет означать, 
что f тождественно g, то есть для каждого s име-
ет место f(s) = g. Теперь возможно весьма удоб-
ным способом выразить формально определение 
предпочтения среди последствий. Для любых 
следствий g и g′ имеет место g ≤ g′ тогда и только 
тогда, когда f ≡ g и f′ ≡ g′, f ≤ f′.

По аналогии можно перенести все это на вы-
ражения f ≤ g, g ≤ f заданного B и т. д. Условимся 
в дальнейшем использовать подобные выражения 
без явного определения. В частности, f ≤ g задан-
ного B представляется естественно понятным, 
чего более чем достаточно для вскоре последу-
ющего постулата P3. Кстати, теперь очевидно, 
насколько неудобным было бы обозначение f(s) 
для f; потому что f(s) ≤ g(s) – это формулировка 
следствий f(s) и g(s), где f ≤ g – это выражение, 
относящееся к действиям, и мы часто нуждаемся 
в обоих видах выражений. 

Практический пример
Предположим, что f ≡ g и f′ ≡ g′, а также g ≤ g′, 

тогда разумно ли принять, что для некоторых B 
имеет место f > f′ заданного B? Это в значитель-
ной степени зависит от трактовки, которую мы 
выбираем для создания терминологии, что видно 
из следующего примера.

Прежде чем отправиться на пикник с друзья-
ми, человек решает, что купить ему: купальный 
костюм или теннисную ракетку ввиду того, что 
у него нет с собой достаточной суммы денег для 
покупки обоих предметов. Если мы называем 
владение теннисной ракеткой и владение купаль-
ным костюмом следствиями, тогда мы обязаны 
сказать, что следствия его решений будут незави-
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симы от места, где пройдет пикник. Если человек 
предпочитает купальный костюм, его решение 
будет отменено в момент, когда он узнает, что 
пикник будет в месте, где рядом нет воды. Та-
ким образом, возникает вопрос о том, может ли 
f > f′ заданного B иметь место, если бы ответ был 
утвердительным. Но в пределах трактовок «дей-
ствия» и «следствия», которые я пытаюсь сфор-
мулировать, это некорректный анализ ситуации. 

Владение теннисной ракеткой и владение ку-
пальным костюмом следует рассматривать как 
действия, а не как следствия (правильнее было 
бы выразиться, что вступление во владение или 
их покупка – это действия). Следствия, имеющие 
отношения к принятию решения – такого, как ос-
вежающее купание с друзьями, чтобы сидеть на 
безбрежном пляже и крутить в руке новую тен-
нисную ракетку, пока твои друзья купаются и т. д. 
Кажется очевидным, что этот анализ доведен до 
предела, и на поставленный вопрос стоит отве-
тить отрицательно, поэтому я предлагаю принять 
отрицательный ответ в качестве постулата Р3. 
Постулат сформулирован таким образом, что-
бы не только утверждать, что знание о событии 
не может установить новое предпочтение среди 
следствий или изменить старое, но также утверж-
дать, что если событие не нулевое, никакое пред-
почтение среди следствий не может быть сведено 
к безразличию при помощи знаний об этом со-
бытии. 

P3. Если f ≡ g, f′ ≡ g′ и В – не пустое, тог-
да f  ≤  f′ заданного B тогда и только тогда, ког-
да g  ≤  g′. Применяя далее теорему 2, получаем  
теорему 3.

Теорема 3. Если Bi – это часть B, если для всех 
i и s имеет место fi ≤ gi , f(s) = fi и g(s) = gi, когда 
s ∈ Bi, тогда fi ≤ gi заданного B. Если, кроме того, 
fj ≤ gj для некоторых j, причем Bj для них не пу-
стое, тогда f < g заданного B.

Теорема 3 логически эквивалентна постулату 
P3 при наличии P1 или P2, поэтому ее можно на-
делить интуитивным базисом, как и упомянутый 
третий постулат. Принятие или непринятие P3 в 
качестве постулата вместо теоремы 3 – это всего 
лишь вопрос выбора, дело вкуса.

Теореме 3 было уделено особое внимание в 
связи с понятием допустимости, введенным по-
койным А. Вальдом. Я полагаю, как подробнее 
будет сказано позже, что большая часть значи-
мости основ данной школы вытекает из того, что 
если несколько примерно одинаковых людей еди-
ны в предпочтениях относительно тех или иных 
следствий, то тогда они должны согласовать эти 
свои предпочтения и в отношении соответству

ющих действий. Сказанное подводит к логиче-
скому завершению начальной части книги и соз-
дает фундамент для последующих постулатов.

Заключение
В соответствии с изложенным настоящая ста-

тья содержит материалы предисловия, введения 
и первых двух глав [1], где автором рассматри-
ваются роль научных основ и предпосылки воз-
никновения ТВ Бернулли – Сэвиджа, структура, 
содержание и назначение его книги. Отмечается 
роль индивидуума: человеческой личности – по 
современной терминологии – лица, принима
ющего решения (ЛПР) в условиях неопределен-
ности состояния внешней среды. 

Вводится ряд ключевых понятий и опреде-
лений: «события», «следствия», «действия» и 
«решения», которые фигурируют в такого рода 
процессах. Одним из важнейших моментов явля-
ется определение и математическое обозначение 
предпочтения ЛПР при выборе варианта реше-
ния, а также формулировка правила установки 
порядка действий с предпочтением и принципа 
безусловности. 

Источники [2–7] в списке литературы указа-
ны согласно [1]. Представленный научно-мето-
дический материал является основой для рас-
смотрения широкого круга вопросов, связанных 
с определением и последующим применением 
субъективной вероятности [8–12].
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Отмечается необходимость изучения связистами основ теории регулирования и управления. Приводятся оценки 
процесса регулирования: сходимость, устойчивость, качество и точность.
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Часто, вслед за командой капитана корабля: 
«Право руля!» – мы слышим в ответ: «Есть, право  
руля!» В технике это называют «обратной свя-
зью». Обратная связь состоит в том, что объект 
регулирования на каждом этапе сообщает управ-
ляющему объекту о результатах управляющего 
воздействия, и, исходя из указанного сообщения, 
принимается решение о дальнейших действиях. 
Система образует замкнутый контур управле-
ния, замыкание которого осуществляет обратная 
связь. 

Принцип обратной связи широко использует-
ся при управлении трафиком современных теле-
коммуникационных сетей. Наиболее ранними 
из них являются системы с решающей обратной 
связью с ожиданием (РОС-ОЖ) и системы непре-
рывного действия (РОС-НП) [1]. 

Многоконтурными системами управления яв-
ляются системы, оптимизирующие распределение 
нагрузки телекоммуникационных сетей  [5–6]. 
Имеется множество различных способов стаби-
лизации размеров буфера пакетов при передаче 
трафика потокового видео в ТСР-сетях [2–4].  
И все они основаны на принципах обратной связи.

Широкое применение систем с обратной свя-
зью обусловило повышенный интерес к ним со 
стороны связистов. Выполняются дипломные 
работы, защищаются диссертации, посвящен-
ные вопросам автоматического регулирования и 
управления в связи. 

Однако во многих из них отсутствуют осново-
полагающие оценки таких систем: 

– оценка сходимости процесса регулирования,
– оценка динамической устойчивости системы,
– оценка качества процесса регулирования,
– оценка точности регулирования.
Сходимость процесса регулирования опре-

деляется сходимостью итерационного процесса 
решения соответствующих линейных или нели-
нейных алгебраических уравнений и не учитыва-

ет наличие запаздывания, инерционные и дина-
мические характеристики объектов управления. 
Системы с плохой сходимостью работают крайне 
неустойчиво.

Динамическая устойчивость учитывает за-
паздывания и другие временные характеристики, 
объектов, и при определенных обстоятельствах, 
характеризуемых критериями устойчивости, си-
стема с обратной связью может потерять устой-
чивость и войти в колебательный режим. Очень 
часто в сетях с большими запаздываниями мы на-
блюдаем подобные колебания.

Качество регулирования определяется скоро-
стью, с которой происходит затухание переход-
ного процесса и прекращаются имеющиеся коле-
бания. Вызывает восхищение, когда многотонная 
орудийная башня танка с огромной скоростью 
поворачивается и мгновенно останавливается, 
достигнув заданного угла поворота. 

В то же время переходные процессы в некото-
рых телекоммуникационных сетях иногда длятся 
минутами, а часто и не прекращаются вообще, 
переходя в незатухающие колебания. Точность 
регулирования характеризует погрешность от-
клонения от заданного значения регулируемого 
параметра после завершения переходного про-
цесса.

К сожалению, большинство специалистов в 
области телекоммуникаций плохо владеют во-
просами проектирования систем управления. 
Это и понятно: ведь в учебных планах телеком-
муникационных специальностей полностью от-
сутствуют дисциплины, связанные с изучени-
ем вопросов автоматического регулирования и 
управления.

По нашему глубокому убеждению, соответ-
ствующую дисциплину или ее отдельные вопро-
сы необходимо обязательно включить в учебные 
планы подготовки связистов в области телеком-
муникаций.
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Поздравляем с юбилеем!
2 апреля 2020 года исполнилось 60 лет известному россий-

скому ученому, члену редколлегии нашего журнала, заведу-
ющему базовой кафедрой «Системы специальной радиосвязи» 
Поволжского государственного университета телекоммуни-
каций и информатики, генеральному директору АО «Самар-
ское инновационное предприятие радиосистем», лауреату 
Государственной премии Российской Федерации имени мар-
шала Советского Союза Г.К. Жукова, доктору технических 
наук, профессору Александру Львовичу Бузову.

Александр Львович хорошо известен в научных кругах как 
крупный ученый, признанный лидер Самарской антенной на-
учной школы. На протяжении многих лет он успешно сочета-
ет свою основную деятельность с научной и педагогической 
работой. В ПГУТИ он работает с 1998 года, сначала в долж-
ности профессора, а затем и заведующего базовой кафедрой. 

Под руководством Александра Львовича сотрудниками кафедры разрабатываются учебные пособия 
для бакалавриата, специалитета, магистратуры и аспирантуры по различным направлениям подготов-
ки. Кафедра регулярно выполняет хоздоговорные НИОКР по заказам предприятий России. 

Кроме того, уже более двадцати лет он является членом диссертационного совета Д 219.003.02 в на-
шем университете. Под его руководством успешно защищены 21 кандидатская и 3 докторские диссер-
тации, причем подавляющее большинство из них – в указанном совете. В настоящее время к кафедре 
ССРС прикреплены 2 докторанта, 8 аспирантов и соискателей. 

Под руководством Александра Львовича и его учеников проводились и проводятся научные иссле-
дования в областях методов и средств математического моделирования электродинамических систем, 
теории, техники и технологий антенн и СВЧ-устройств, электромагнитной совместимости и электро-
магнитной безопасности радиоэлектронных средств, инновационных технологий комплексного проек-
тирования объектов и оборудования телекоммуникаций, экономики и организации производства. 

Им предложено новое научное направление в области теории и техники антенн – «Схемно-про-
странственная мультиплексия», на основе которого создан новый класс многочастотных многоканаль-
ных приемо-передающих антенных комплексов объединения радиосредств систем специальной свя-
зи. Выполненная под руководством Александра Львовича работа «Создание уникального комплекса 
антенно-фидерных устройств модернизированной системы президентской подвижной радиосвязи на 
Останкинской телевизионной башне» была удостоена Государственной премии Российской Федерации 
имени маршала Советского Союза Г.К. Жукова в области создания вооружений и военной техники.

Хорошо известны его труды в области электромагнитной безопасности производственного персо-
нала и населения. Под его руководством были разработаны государственные нормативные и методиче-
ские документы, определяющие предельно допустимые уровни воздействия электромагнитных полей, 
и методы контроля. 

Научные исследования Александра Львовича широко известны в нашей стране: он активно участвует  
в работе многих российских и международных конференций, является председателем подсекции «Тех-
нологии специальной связи и антенно-фидерных устройств» на ежегодной Российской научно-техни-
ческой конференции профессорско-преподавательского состава, научных сотрудников и аспирантов 
ПГУТИ. Александр Львович – автор более 370 научных трудов, включая 8 монографий, 9 учебных 
пособий, 18 патентов, государственные нормативные и методические документы, а также статьи и на-
учные доклады. 

За успехи в научной и производственно-технической деятельности Александр Львович удостоен 
звания «Мастер связи», награжден знаком «Почетный радист», медалью Министерства обороны Рос-
сийской Федерации «За укрепление боевого содружества». 

Редакция журнала «Инфокоммуникационные технологии» присоединяется к поздравлениям  
в адрес Александра Львовича Бузова, желает ему счастья, крепкого здоровья, научных  

и производственных успехов при осуществлении всех своих замыслов!


