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АННОТАЦИЯ
Для систем мониторинга околоземного космического пространства одной из важней-

ших является задача распознавания космических объектов, включающая в себя подза-

дачи классификации космических объектов по типу (космический аппарат), ракета-но-

ситель, элементы запуска или функционирования космических аппаратов, фрагменты 

разрушения и т.д.) и его идентификации (государственной принадлежности, целевого 

назначения, степени опасности, функционального состояния и т.д.). Целью работы яв-

ляется решение задачи повышения оперативности и точности идентификации различ-

ных космических объектов на основе интеграции данных, получаемых от радиолокаци-

онных, радиотехнических, оптико-электронных и перспективных квантово-оптических 

(лазерно-оптических) средств и обработки их с помощью алгоритмов нечеткого выво-

да и/или с помощью нейронных сетей и нечеткого вывода. Рассмотрены отечествен-

ные и зарубежные средства мониторинга околоземного космического пространства, 

приведены их основные технические характеристики и сравнение. Решение этой за-

дачи обосновано важными народно-хозяйственными и экологическими целями, так 

как большую часть космических объектов на орбите Земли составляет космический 

мусор. Для решения задачи предложена база правил для нечеткого вывода наиболее 

подходящего варианта идентификации различных космических объектов для задан-

ных условий обстановки и погодных условий, состава средств контроля космического 

пространства. Кроме того, проведено обучение нечеткой нейронной сети в редакторе 

ANFIS с помощью данных информационно-аналитических отчетов многоканального 

мониторингового телескопа ММТ-9, приведена структура сгенерированной нечеткой 

нейронной сети. На основе сравнения показано, что классификация космических объ-

ектов с помощью нейронных сетей и нечеткого вывода осуществляется точнее, чем с 

нечетким выводом на основе алгоритма Мамдани, но требует длительного обучения. 

Показано, что на основе интеграции данных от различных источников обеспечивается 

повышение оперативности идентификации космических объектов с сохранением не-

обходимой точности распознавания. Сделаны выводы о целесообразности использо-

вания функции принадлежности, приводятся результаты численных расчетов и резуль-

таты моделирования в среде Matlab.

ИДЕНТИФИКАЦИЯ КОСМИЧЕСКИХ ОБЪЕКТОВ НА 

ОСНОВЕ ИНТЕГРАЦИИ ДАННЫХ ОТ РАЗЛИЧНЫХ СИСТЕМ 

НАБЛЮДЕНИЯ И НЕЧЕТКОГО ВЫВОДА

ЗИМОВЕЦ
Алена Игоревна1

ЗОТКИН
Максим Юрьевич2

ХОМОНЕНКО
Анатолий Дмитриевич3

ЯКОВЛЕВ
Евгений Леонидович4

doi: 10.36724/2409-5419-2020-12-5-4-13
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Введение
Необходимость контроля и мониторинга около-

земного космического пространства (ОКП) обусловлена 
важными военными и народно- хозяйственными целями. 
Всесторонний анализ состояния и перспектив по созданию 
электронного каталога объектов ОКП проведен в статье [1]. 
Для систем мониторинга ОКП одной из важнейших являет-
ся задача распознавания космических объектов, включаю-
щая в себя подзадачи классификации КО по типу (КА, РН, 
элементы запуска или функционирования КА, фрагмент 
разрушения и т. д.) и его идентификации (государственной 
принадлежности, целевого назначения, степени опасности, 
функционального состояния и т. д.). Своевременное обна-
ружение искусственных спутников земли, представляющих 
опасность для окружающей среды и космических объектов, 
определение национальной принадлежности таких КА, 
их функционального состояния и других характеристик, 
позволяет повысить безопасность космических полетов, 
а также обеспечить сохранность благополучной экологиче-
ской и политической обстановки.

Распознаванием и сопровождением информации 
о космических объектах занимается система контроля 
космического пространства (СККП), включающая в себя 
оптико- электронные, радиолокационные и лазерно- 
оптические средства распознавания, ряд гражданских 
организаций, таких как Пущинская радиоастрономиче-
ская обсерватория Астрокосмического центра ФИАН 
им. Лебедева, Институт прикладной математики имени 
Келдыша РАН и другие. При этом возникает проблема 
разнородности и неполноты информации о КО, которая 
связана с необходимостью обработки большого объема 
зачастую повторяющейся и противоречивой информации 
о космических объектах из различных источников.

Существующие подходы к распознаванию косми-
ческих объектов не позволяют обеспечить в полной мере 
достаточную оперативность классификации и идентифи-
кации космических объектов с надлежащей точностью. 
В основном это обусловлено тем, что точность измерения 
параметров распознаваемых космических объектов силь-
но зависит от наличия помех, определяемых погодными 
условиями и другими факторами, например, такими как 
высота орбиты, угол наклонения и другие. Отсюда неиз-
бежно возникает нечеткость определения измеряемых па-
раметров распознаваемых космических объектов.

Предлагаемый подход основан на применении ма-
тематического аппарата нечеткого вывода [2–4], искус-
ственных нейронных сетей [6–8] и интеграции инфор-
мации о космических объектах из различных источников 
[9,10]. Нечеткий вывод, например, с помощью алгоритмов 
Мамдани, Ларсена, Такаги- Сугено в сравнении с нейрон-
ными сетями более прост по числу правил и имеет нагляд-
ный семантический смысл правил.

С другой стороны, использование нейронной сети 
на основе обучения позволяет выполнить проверку адек-
ватности решения, получаемого с помощью алгоритмов 
нечеткого вывода. Кроме того, оно позволяет соотносить 
разнородную информацию (такую как параметры блеска 
КО, лазерно- оптические и радиолокационные параметры), 
дополняя, таким образом, недостающие параметры, мож-
но улучшить количественные и качественные показатели.

Интеграция данных из различных источников 
на основе нечеткого вывода
В системе контроля космического пространства 

основными источниками данных являются: оптико- 
электронные, радиолокационные и квантово- оптические 
средства распознавания. Они обладают различными ха-
рактеристиками точности и дальности измерений [11–15]. 
При этом названные характеристики в случае применения 
оптико- электронных средств сильно зависят погодных ус-
ловий их применения. С учетом отмеченного для обеспе-
чения высоких характеристик оперативности и точности 
представляется целесообразным для отбора информации 
о контролируемых космических объектах использовать 
алгоритмы нечеткого вывода (Мамдани, Ларсена, Такаги- 
Сугено и др.) [2,3] и нейронные сети [4,6,8,9].

Схема интеграции данных при решении задач иден-
тификации и распознавании использовании космических 
объектов на основе алгоритмов нечеткого вывода и/или не-
четкой нейронной сети приведена на рис. 1.

Рис. 1. Схема интеграции данных при идентификации 
и распознавании КО

При интеграции данных в интересах идентифика-
ции и распознавания космических объектов естественно 
учитывать технические характеристики используемых 
средств контроля космического пространства, погодные ус-
ловия и удаленность наблюдаемых космических объектов. 
Основные технические характеристики современных СККП 
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рассматриваются в [13–15]. В частности, Европейская 
радиолокационная система некогерентного рассеяния 
«Еискат-3Д» (EISCAT — European Incoherent Scatter Radars) 
на севере Скандинавии, предназначена для изучения по-
лярной ионосферы Земли, а также решения задач контроля 
космического пространства, позволит осуществлять непре-
рывный контроль области низких околоземных орбит с рас-
познаванием и каталогизацией КО в близком к реальному 
масштабу времени. Предполагается, что она будет способна 
обнаруживать КО искусственного происхождения разме-
ром от 1,5–2 см на дальности до 1000 км [15].

Двухдиапазонная (дм-/см-диапазоны) моноимпульсная 
РЛС «Тира» (TIRA — Tracking Imaging Radar) на радиолока-
ционном посту Института физики высоких частот и радио-
локационной техники Общества Фраунгофера (Fraunhofer- 
FHR — Fraunhofer Institute for High Frequency Physics and 
Radar Techniques) в 10 км южнее г. Бонн, Германия). РЛС 
«Тира» позволяет обнаруживать воздушные цели диаме-
тром более 0,2 (2) м на орбитах высотой до 1 000 (40 тыс.) 
км, измерять угломестные и азимутальные параметры КО, 
а также доплеровскую скорость и определять параметры их 
орбит в реальном масштабе времени [13–15].

Европейское космическое агентство (ЕКА) с 2009 года 
реализует программу создания европейской системы кон-
троля космического пространства (ЕвроККП) в рамках 
программы «Ситуационная осведомленность в космосе» — 
ССАП (SSAP — Space Situational Awareness Programme). 
Основной целью ССАП является обеспечение независимо-
го контроля и использования космического пространства 
странами Европы путем сбора и предоставления заинтере-
сованным потребителям своевременной и качественной ин-

Таблица 1 
Входные лингвистические переменные

Смысл ЛП Название 
ЛП

Термы ЛП

Очень 
низкая Низкая Средняя Высокая Очень 

высокая

1 Средний приведенный блеск 
ОЭ Shine A1

>7
A2
8÷5

A3
6÷2

A4
3÷-1

A5
<0

2 Эквивалентная площадь 
рассеяния, м2 ESS B1

<0,2
B2

0,1÷3
B3
>2

3 Высота перигея, км HP C1
<350

C2
300÷500

C3
400÷1000

C4
800÷10000

C5
>10000

4 Высота апогея, км HA D1
<350

D2
300÷500

D3
400÷1000

D4
800÷10000

D5
>10000

5 Наклонение орбиты, ° OI E1
<40

E2
30÷80

E3
60÷120

E4
120÷170

E5
<160

6 Периодичность изменения 
блеска, с PCS F1

<150
F2

100÷200
F3

>300

7 Период обращения, мин OP G1
<90

G2
70÷250

G3
>200

формации о состоянии космической обстановки и прогнозе 
ее развития. ЕКА для наблюдения за областями средних 
околоземных (2000–33800 км) и геосинхронных (33800–
37800 км) орбит задействует наземные оптико- электронные 
и квантово- оптические разведывательно- информационные 
средства, которые функционально разделены на обзорные 
и измерительные [16].

Роботизированный телескоп «Цимлат» (ZIMLAT — 
Zimmerwald Laser and Astrometric Telescope) обсерватории 
Циммервальд астрономического института Бернского уни-
верситета (Швейцария); представляет собой автоматический 
квантово- электронный комплекс, решающий задачи астро-
метрии КО естественного и искусственного происхождения, 
а также измерения дальности до КА на высоте 300–23000 км 
в режиме станции лазерной дальнометрии [16].

Распознавание КО на основе аппарата 
нечеткого вывода
Для решения поставленной задачи введем набор из 

7 входных лингвистических переменных (ЛП), указанных 
в табл. 1. Результатом служит выходная лингвистическая 
переменная RESULT (табл. 2), значения которой определя-
ют предполагаемый класс КО.

При построении системы принято решение о исполь-
зовании алгоритма нечеткого вывода Мамдани, как наибо-
лее часто используемого и имеющего наглядное представ-
ление базы правил. Алгоритм Мамдани предложен одним 
из первых и описывается следующим образом [3]:

Правило 1: ЕСЛИ x1 есть А11 И x2 есть А12 И x3 есть 
А13 И x4 есть А14 ТО y есть B1,



7

Vol. 12. No. 5–2020, H&ES RESEARCH

AVIATION, SPASE-ROCKET HARDWARE

Правило 2: ЕСЛИ x1 есть А21 И x2 есть А22 И x3 есть 
А23 И x4 есть А24 ТО y есть B2.

Для нахождения степени истинности условий каждо-
го из правил нечетких продукций используются парные не-
четкие логические операции. Правила, степень истинности 
условий которых отлична от нуля, считаются активными.

Активизация подзаключений в нечетких правилах 
продукций выполняется с помощью min-активизации по 
формуле

m′ (y) = min{ci, m (y)}                            (1)

причем, для сокращения времени вывода учитываются 
только активные правила.

Таблица 2
Выходная лингвистическая переменная

Смысл ЛП Название ЛП Термы ЛП

1 Класс КО RESULT
Y1
ДЗЗ
<8

Y2
Фрагмент 

разрушения
6÷16

Y3
Мобильная 

связь
14÷26

Y4
Интернет 
OneWeb
24÷36

Y5
Интернет
Starlink 
34÷46

Y6
КО 

неизвестного 
типа

44÷56

Рис. 2. Построение функции принадлежности выходной лингвистической переменной

Дефаззификация выходных переменных выполняет-
ся с использованием метода центра тяжести или метода 
центра площади.

При заданных предпосылках, обозначениях лингви-
стических переменных и значениях термов приведем для 
примера несколько правил для принятия решения о при-
надлежности КО к заданным классам в зависимости от 
исходных данных. Правила сформулированы на основе 
данных глобальных каталогов [16] и анализа фотометри-
ческой информации по космическим объектам на около-
земных орбитах:

R1: Если Shine есть A5 И ESS есть B3 И HP есть C5 
И HA есть D5 И OI есть E1 И PCS есть F1 И OP есть G3То 
RESULTS: есть Y2;
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R2: Если Shine есть A3 И ESS есть B1 И HP есть C3 
И HA есть D3 И OI есть E3 И PCS есть F3 И OP есть G2 То 
RESULTS: есть Y3;

R3: Если Shine есть A3 И ESS есть B1 И HP есть C3 
И HA есть D3 И OI есть E2 И PCS есть F3 И OP есть G3 То 
RESULTS есть Y5.

Правила R1, R2, R3 описывают соответственно клас-
сы КО — фрагменты разрушения, аппараты мобильной 
связи и аппараты интернета StarLink.

Для построения предлагаемой системы нечеткого 
вывода использовалось 7 входных лингвистических пере-
менных с различным числом функций принадлежности 
у каждой. В базе правил нельзя разместить больше вари-
антов правил, чем произведение числа функций принад-
лежности всех входных переменных. Для данной системы 
максимально возможное количество составляет 16875, 
однако для адекватной работы обычно достаточно двух — 
трех правил на каждый класс. Всего при построении базы 
правил использовано 20 правил.

При проведении численных расчетов для приме-
ра нами для простоты использовались треугольная (trimf) 
и трапецеидальная (trapmf) функции принадлежности не-
четких множеств [3]. Использование других видов функций 
принадлежности (гауссовой, двой ной гауссовой, обобщен-
ная колоколообразной, сигмоидальной и других), на наш 
взгляд, целесообразно при наличии экспертных оценок 
и необходимости повышения точности нечеткого вывода.

Распознавание КО на основе 
аппарата нечетких нейронных сетей
В общем случае космические объекты в различные 

моменты времени с определенной долей вероятности на-
ходятся в той или иной точке в пространстве. Если за-
давать характеристики и стратегии движения КО в виде 
интервалов возможных значений, результатом будет мно-
жество параметров движения и маневров. Следует учиты-
вать и тот факт, что от длительного пребывания в косми-

ческом пространстве меняются механические, оптические 
и другие свой ства материалов космических аппаратов, что 
с течением времени может повлиять на точность распоз-
навания КО.

Для моделирования рассматриваемого примера ис-
пользовался графический редактор адаптивных сетей 
ANFIS (Adaptive Neuro- Fuzzy Inference System) среды 
MATLAB. ANFIS-редактор позволяет автоматически 
сгенерировать из экспериментальных данных нечеткую 
нейронную сеть [17]. Функции принадлежности син-
тезированных систем настроены (обучены) так, чтобы 
минимизировать отклонения между результатами нечет-
кого моделирования и экспериментальными данными. 
Экспериментальные данные и результаты моделирования 
выводятся в виде множества точек в двумерном простран-
стве. По оси абсцисс откладывается порядковый номер 
строчки в выборки, по оси ординат — значение выходной 
переменной для данной строчки

Смоделированная система нечеткого вывода содер-
жит семь лингвистических переменных с тремя или пя-
тью термами (в соответствии с таблицей 1), 16875 правил 
нечетких продукций и одну выходную переменную. Для 
обучения нейронной сети задается гибридный метод (см. 
[21]), представляющий собой комбинацию метода наи-
меньших квадратов и метода убывания обратного гради-
ента, уровень ошибки обучения — 0, количество циклов 
обучения — 3. Результаты моделирования представлены 
на рис. 3–5. В табл.3 представлен фрагмент обучающей 
выборки для нечеткой нейронной сети, которая состоит из 
семи входных переменных и одной выходной:

in1 — звездная величина КО (Shine);
in2 — эффективная площадь рассеивания (ESS);
in3 — перигей (HP);
in4 — апогей (HA);
in5 — угол наклонения (OI);
in6 — периодичность блеска КО (PCS);
in7 — период обращения КО (OP);
out — классификация КО по типу применения.

Рис. 3. Загрузка обучающих данных в редактор нейро-нечеткой системы ANFIS
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Таблица 3
Фрагмент обучающей выборки для модели гибридной сети

in1 in2 in3 in4 in5 in6 in7 out

5,4 0 777 779 86,39 0 100,4 Iridium

9 0 651 1260 45,26 1,1 104,17 F/DEB

2,2 0,02 472 34766 7,95 19,18 616,58 F/DEB

7,8 0,08 736 824 99,07 0 100,45 F/DEB

6,5 0,05 787 790 98,72 0 100,63 F/DEB

6,1 0 776 779 86,4 0 100,4 Iridium

5,2 0 9154 36161 22,41 3,42 820,64 F/DEB

7,2 0,04 1246 1301 90,3 0 111,02 F/DEB

5,1 0 8679 36460 22,39 0,51 816,9 F/DEB

7,9 0 1023 1052 87,8 0 105,93 OneWeb

7,7 0 987 1015 87,78 0 105,14 OneWeb

6,9 0 987 1014 87,77 0 105,13 OneWeb

Рис. 4. Структура сгенерированной системы нечеткого вывода
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Рис. 5. График зависимости ошибок обучения от числа циклов обучения

В связи с этим предлагается дополнительно исполь-
зовать математический аппарат нечетких искусственных 
нейронных сетей. Преимущества использования нейрон-
ных сетей заключаются в следующем:

1. Свой ство ассоциативности, позволяющее обраба-
тывать множество КО и оперировать образами ситуаций 
моделирования, а не их отдельными описаниями;

2. Способность к обучению, которая дает возмож-
ность получать устойчивые решения по результатам ими-
тационного моделирования прикладных задач в реальном 
масштабе времени.

Сравнение результатов распознавания КО 
на основе нечеткого вывода и нейро- нечетких 
сетей в среде MatLab
Результаты сравнительного анализа использования 

алгоритма нечеткого вывода Мамдани и нейро- нечеткой 
сети представлены в табл. 4.

Для проверки адекватности моделей использовались 
данные, не входившие в обучающую выборку. Анализ 
показывает, что классификация КО с помощью нейро- 
нечетких сетей осуществляется точнее, чем с нечетким 
выводом на основе алгоритма Мамдани, но требует дли-

тельного обучения. В свою очередь, нечеткий вывод на-
много проще по числу используемых правил и более по-
нятен семантический смысл правил.

Заключение
В статье рассмотрены задачи, поставленные перед си-

стемой контроля космического пространства, представлены 
система нечетких правил и структура нечеткой нейронной 
сети для распознавания космических объектов. Проведено 
их сравнение. В настоящее время на распознавание КО мо-
жет уйти до нескольких суток, что может быть неприем-
лемо. Предложенный подход к решению задач идентифи-
кации и распознавания КО на основе интеграции данных 
и алгоритмов нечеткого вывода позволяет заметно повы-
сить оперативность и результативность этого процесса. 
Потенциальная степень повышения характеристик опера-
тивности идентификации и распознавания КО существенно 
зависит от погодных условий, и может изменяться в разы.
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ABSTRAСT

For monitoring near-earth space, one of the most important tasks 

of recognizing space objects, which includes subtasks of classifica-

tion of space objects by type (spacecraft, launch vehicle, elements 

of launching or functioning of spacecraft, fragments of destruction, 

etc.) and its identification (nationality, intended purpose, degree of 

danger, functional state, etc.). The aim of the work is to solve the 

problem of increasing the efficiency and accuracy of various space 

objects based on the integration of data obtained from radar, ra-

dio engineering, optoelectronic and promising quantum- optical 

(laser- optical) means and processing them using algorithms of fuzzy 

inference and / or with using neural networks and fuzzy inference. 

Domestic and foreign means of monitoring near-earth space are 

considered, their technical characteristics and comparison are pre-

sented. The solution to this problem is justified by important national 

economic and environmental goals, since most of the space objects 

in the Earth's orbit are space debris. To solve the problem, a rule 

base is proposed for fuzzy conclusions of the most appropriate ap-

proach for determining various types of objects for given conditions 

and the composition of space control facilities. In addition, a fuzzy 

neural network was trained in the ANFIS editor using information 

and analytical reports from that multi- channel monitoring tele-

scope MMT-9, the structure of the generated fuzzy neural network 

is shown. Based on the comparison, it is shown that the classification 

of space objects using neural networks and odd inference is more 

accurate than with fuzzy inference based on the Mamdani algorithm, 

but requires long training. It is shown that on the basis of increasing 

the efficiency of using the modern capabilities of space objects with 

high recognition accuracy. Conclusions are made about the results 

of using the use functions, numerical calculations and models in the 

Matlab environment are presented.
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АННОТАЦИЯ
Проблема улучшения качества защиты от электромагнитного излучения электронных 

блоков управления летательных аппаратов неразрывно связана с уровнем применя-

емых материалов, который определяется их функциональными свойствами. В каче-

стве таких материалов могут выступать радиопоглощающие дисперсно-наполненные 

полимерные композиционные материалы (РП ДНПКМ), для снижения себестоимости 

создания которых актуальна разработка системы прогнозирования показателей каче-

ства РП ДНПКМ. Предметом исследования являются РП ДНПКМ. Целью настоящего ис-

следования является разработка алгоритма выбора оптимального состава РП ДНПКМ. 

Методология проведения исследования включает теории многокритериальной опти-

мизации и принятия решений. Для подтверждения основных положений разработанно-

го алгоритма выбора оптимального состава РП ДНПКМ были проведены исследования 

на примере полимерного композиционного материала на основе каучука типа СКТН А, 

порошковых наполнителей двух типов и добавки ПМС-50. В результате установлено, 

что для получения нового радиопоглощающего дисперсно-наполненного полимерно-

го композиционного материала со значением твердости (по Шору) 88,88 условных еди-

ниц, предела прочности 91,9·104 Па, относительного удлинения при растяжении 54,42% 

необходим следующий состав компонентов: силиконовый каучук типа СКТН А (матри-

ца) — 25%, оксид железа (порошковый наполнитель) — 38%, гидроксид алюминия (по-

рошковый наполнитель) — 37%, присадка ПМС-50–0. Предлагаемый в работе алгоритм 

выбора оптимального состава РП ДНПКМ может быть применен при создании новых 

функциональных материалов для авиакосмической отрасли. Разработанный алгоритма 

содержит блок оценки риска по критерию Сэвиджа, что снижает риск утверждения не-

оптимального состава полимерного композиционного материала. Таким образом еще 

на этапе компьютерного моделирования может быть принято решение по составу но-

вого функционального материала, что уменьшает затраты на его создание и позволяет 

обеспечить требуемое качество, надежность и безопасность продукции, для которой 

предназначены создаваемые материалы.
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Введение
В современных реалиях аэрокосмическая промыш-

ленность является одним из основных заказчиков радио-
поглощающих дисперсно- наполненных полимерных 
композиционных материалов (РП ДНПКМ). За счёт при-
менения данных материалов в конструкциях летательных 
аппаратов (ЛА) происходит уменьшение воздействия элек-
тромагнитного излучения на электронные блоки системы 
управления ЛА. По своему составу и по технологии це-
левого применения наиболее универсальным сочетанием 
таких свой ств по основным параметрам отличаются ком-
позиционные материалы на основе силиконовых эласто-
меров с порошковыми наполнителями различной степени 
дисперсности [1, 2].

РП ДНПКМ применяются для защиты от внешних 
помех электроники ЛА путем нанесения их на поверх-
ность конструкции. Условия работы электронных блоков 
системы управления ЛА являются довольно жесткими по 
причине возможного несанкционированного электромаг-
нитного воздействия. Одним из путей решения проблемы 
может стать формирование непроницаемых перегородок, 
которые позволяют обеспечить локализацию того блока, 
в котором происходит считывание сигнала. Это может 
быть обеспечено применением материалов, обладающих 
радиопоглощающими свой ствами. Однако ассортимент 
подобных материалов не велик. В первую очередь к ним 
относятся металлы и металлические сплавы в виде гото-
вых конструкционных модулей, а также металлические 
листы, которыми можно дублировать поверхность кон-
струкций других материалов [3–6].

Поэтому возникает необходимость получения новых 
композиционных материалов, обладающих радиопогло-
щающими свой ствами, которые можно наносить в каче-
стве покрытия на всю величину внутренней поверхности 
защищаемого блока управления ЛА.

Постановка задачи
Синтезированный РП ДНПКМ является результатом 

взаимодействия полимерного связующего, наполнителя 
и модификатора. В РП ДНПКМ наполнители (например, 
оксид железа трехвалентного, карбонильное железо, ок-
сиды никеля, кобальта, алюминия) придают материалу 
свой ство радиопоглощения, но, в тоже время существенно 
влияют на его механические свой ства (твердость, предел 
прочности при растяжении, относительное удлинение при 
растяжении), как правило, — в худшую сторону. Поэтому 
при создании новых РП ДНПКМ необходимо найти ком-
промисс, т. е. при заданном коэффициенте отражения 
электромагнитных волн, который зависит от содержания 
наполнителя, необходимо оптимизировать механические 
характеристики РП ДНПКМ. Диапазоны изменений меха-

нических характеристик определяются конструктивными 
особенностями ЛА.

Разработкой РП ДНПКМ занимаются как крупные 
научно- исследовательские институты, так и предприятия 
малого бизнеса. Как правило, состав нового РП ДНПКМ 
назначается исходя из опыта специалистов, далее изго-
тавливаются экспериментальные образцы. В результа-
те исследований определяются коэффициент отражения 
электромагнитных волн и механические свой ства. Если 
необходимо (в случае, когда коэффициент отражения 
электромагнитных волн и механические характеристики 
не удовлетворяют заданным требованиям), то вводятся из-
менения в рецептуру приготовления нового РП ДНПКМ 
и проводятся новые исследования свой ств, пока не будет 
определен состав РП ДНПКМ с заданными механически-
ми характеристиками и коэффициентом радиопоглоще-
ния. Таким образом, время, требуемое на создание нового 
РП ДНПКМ, составляет от нескольких недель до несколь-
ких месяцев. Это не может не сказаться на себестоимости 
создания новых РП ДНПКМ. Отсюда возникает необхо-
димость снижения себестоимости их создания, в первую 
очередь, за счет сокращения времени на определение со-
става РП ДНПКМ. Особенно это актуально для предпри-
ятий малого бизнеса. Поэтому возникает необходимость 
разработки математических моделей, описывающих взаи-
мосвязь «состав РП ДНПКМ — механические свой ства РП 
ДНПКМ», с возможностью последующей многокритери-
альной оптимизации механических свой ств. При этом вре-
мя на создание нового РП ДНПКМ может быть сокращено 
до нескольких недель. Оно в основном определяется вре-
менем, необходимым на изготовление экспериментальных 
образцов из нового РП ДНПКМ и последующего проведе-
ния исследований с целью подтверждения его рассчитан-
ных характеристик.

Сокращение сроков разработки нового РП ДНПКМ 
не должно сказываться на безопасности эксплуатации объ-
ектов, к которым, прежде всего относятся ЛА, где будут 
установлены конструкции, выполненные с использова-
нием РП ДНПКМ. Таким образом, при оптимизации ме-
ханических характеристик создаваемого РП ДНПКМ не-
обходимо применить математический аппарат, который 
позволял бы учитывать риски, а также минимизировал 
бы негативные последствия при утверждении состава РП 
ДНПКМ, которому соответствуют не вполне оптимальные 
механические характеристики.

Для решения задачи многокритериальной оптимиза-
ции ранжированных механических характеристик необхо-
димо применить метод последовательных с оценкой риска 
по критерию Сэвиджа при назначении величины уступки 
(максимально допустимой величины уменьшения) для оп-
тимизируемых механических характеристик.
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Алгоритм выбора оптимального состава 
РП ДНПКМ
Для принятия решения по составу нового функцио-

нального материала с помощью компьютерного модели-
рования разработан следующий алгоритм, отображающий 
основные этапы получения оптимальных показателей ка-
чества РП ДНПКМ:

1. Анализ требований заказчика РП ДНПКМ, в ре-
зультате которого определяются значения коэффициен-
та отражения электромагнитного излучения и механи-
ческих характеристик. На этом же этапе проводится их 
ранжирование.

2. Выбор полимерного связующего, наполнителя 
и модификатора.

3. Разработка математических моделей «состав РП 
ДНПКМ — свой ства РП ДНПКМ».

4. Выбор уступок для механических характеристик 
РП ДНПКМ с использованием критерия Сэвиджа.

5. Многокритериальная оптимизация механических 
характеристик РП ДНПКМ, в результате которой опреде-
ляется состав (массовая доля полимерного связующего, 
наполнителя и модификатора) РП ДНПКМ.

6. Изготовление образцов из нового РП ДНПКМ 
и проведение экспериментальных исследований коэффи-
циента отражения электромагнитного излучения и меха-
нических характеристик для подтверждения правильности 
выбора состава РП ДНПКМ.

В соответствии с предлагаемым алгоритмом вы-
бора оптимального состава РП ДНПКМ разработано 
специальное программное обеспечение «Оптимизация 
состава радиопоглощающих полимерных композици-
онных материалов» (Свидетельство о государственной 
регистрации программы для ЭВМ № 2020616892, автор 
О. А. Орешина), позволяющее автоматизировать компью-
терный эксперимент.

Математические модели свой ств РП ДНПКМ
РП ДНПКМ получают в результате синтеза поли-

мерсодержащей основы, наполнителя, модифицирующей 
добавки, отвердителя. При этом массовая доля каждого 
компонента существенно влияет на свой ства материала. 
Прежде всего, это относится к таким показателям как ко-
эффициент отражения электромагнитных волн, твердость, 
предел прочности при растяжении, относительное удлине-
ние при растяжении [7].

Разработка методов моделирования механического 
поведения композитов имеет практическую значимость. 
Она определена наличием случайной структуры и ее 
роли в формировании и образовании эффективных свой-
ств композиционного материала. При сравнении компо-
зиционных материалов с однородными выделяются их 
существенные преимущества, на которые стоит обратить 

внимание. К ним относятся высокое значение прочности 
и жесткости, усталостной долговечности [8, 9].

В результате проведенного обзора [10–15] выявлены 
недостатки при проведении прогнозирования свой ств РП 
ДНПКМ, среди которых выделяются следующие: суще-
ственные ошибки получаемого прогноза, применение ги-
потезы в частных случаях, не учёт особенностей структу-
ры исследуемого материала, ограниченность выдвигаемых 
предположений. В связи с этим возникает необходимость 
получения материала с определенным уровнем свой ств.

Таким образом, возникает необходимость решения 
многокритериальной задачи оптимизации, а именно: вы-
бор метода многокритериальной оптимизации, назначение 
величины уступки, обработка результатов эксперимента, 
анализ полученных результатов.

Наиболее важный показатель — коэффициент отра-
жения не оптимизируется, так как необходимо получить 
материал с его максимальным значением.

Исследование проведено в рамках получения опти-
мального состава дисперсно- наполненных полимерных 
композиционных материалов, обладающих свой ствами 
радиопоглощения. В качестве матрицы рассмотрен сили-
коновый каучук типа СКТН А (компонент x1), наполните-
лями являются порошковые оксид железа (x2) и гидроксид 
алюминия (x3), последним компонентом x4 является при-
садка полиметилсилоксана типа ПМС-50.

В качестве метода моделирования выбран метод 
Маклина — Андерсена (симплекс- решетчатое планиро-
вание эксперимента с ограничениями). При разработке 
математической модели применялся метод наименьших 
квадратов [16]

B = (FTF)–1FTY                                   (1)

где B — вектор искомых коэффициентов, F — матрица пла-
на эксперимента; Y — столбец экспериментальных значе-
ний зависимой переменной.

В результате разработки математических моделей РП 
ДНПКМ были получены математические модели для таких 
характеристик, как твердость по Шору, предел прочности 
и относительное удлинение при растяжении (табл. 1). При 
расчетах использовалось ПО Minitab.

Оптимизация свой ств радиопоглощающих 
РП ДНПКМ
Задача многокритериальной оптимизации решалась 

методом последовательных уступок. Математические 
модели, характеризующие взаимосвязь «состав РП 
ДНПКМ — свой ства РП ДНПКМ», могут быть упорядо-
чены в порядке убывания важности описываемой ими ха-
рактеристики материала. При применении данного метода 
необходимо назначить величину допустимой уступки.
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При постановке задачи получения РП ДНПКМ все 
характеристики (частные критерии) максимизируются 
и нумеруются в порядке убывания их важности. Уступка 
определяет возможность отклонения от максимального 
значения первого по важности критерия, чтобы максими-
зировать следующий за ним второй критерий.

При решении задачи оптимизации для сведения воз-
можных ошибок к минимуму при назначении величины 
уступки выбран критерий Сэвиджа. Данный критерий 
применим в условиях неопределенности (неполноты ин-
формации о возможных значениях уступок) [17].

В результате проведения опроса экспертов [18] для 
определения величины допустимой уступки (δ1 и δ2) по 
рассматриваемым параметрам полученные значения зане-
сены в таблицу 2.

Число экспертов в группе N вычисляется по форму-
ле [19]:

N
tp
l

=
2

2ε
,

где ε
ε

l S
=  — предельно допустимая относительная ошиб-

ка экспертной оценки, tp — коэффициент Стьюдента, 
определяющий ширину доверительного интервала и зави-
симость от величины вероятности оценки P (tp — табули-
рованная величина); S — среднеквадратическое отклоне-
ние распределения оценок.

Минимальная численность экспертов в группе за-
висит от заданной погрешности экспертной оценки и вы-
бранной ее величины. В данном случае для выбора величин 
уступок для твердости (δ1) и прочности (δ2) учитываются 
мнения 7 экспертов.

Для каждого столбца матрицы определялось макси-
мальное значение. Для первого столбца оно составляет 16, 
для второго — 25.

Таблица 1
Математические модели

Характеристика Математическая модель

Твердость по Шору
тв 1 2 3 4 1 2

1 3 1 4 2 3 2 4

37,7 119,2 127,8 57,9 127,7
145,3 86,1 88,5 13

y x x x x x x
x x x x x x x x

= + + + − −

− − + +

�

Предел прочности проч 1 2 3 4

1 2 1 3 1 4 2 3 2 4

22,48 123,64 138,01 85,87

69,18 83,71 36,67 18,13 14,56

y x x x x

x x x x x x x x x x

= + + + −

− − − + −

�

Относительное удлинение 
при растяжении

удл 1 2 3 4 1 2

1 3 1 4 2 3 2 4

163,38 68,1 59,3 129,2 385,9

366,2 400,6 283,6 49

y x x x x x x

x x x x x x x x

+ + + −

− − −

= −

+

�

Для каждой клетки (X) находилась разность между 
максимальным значением данного столбца матрицы и ис-
ходом в рассматриваемой ячейке

r y xij i ij= −

Из полученных значений составлена новая матрица 
R — «матрица сожалений» (табл. 3). По каждой строке по-
лученной матрицы R определялась наибольшая величина. 
Данная величина является оценкой данной альтернативы 
по критерию Сэвиджа Si:

S ri ij=max( )

Оптимальной признается альтернатива с минималь-
ным значением данной оценки альтернативы

S Sk i=min( )
Таким образом, значения уступок δ1 и δ2 составляют 

16 условных единиц и 20·104Па соответственно.

Таблица 2
Мнения экспертов по значениям величин уступок

Альтернативы (Xi)
Мнения экспертов

Состояния

δ1 δ2

X1 10 25

X2 15 10

X3 15 12

X4 6 20

X5 15 13

X6 10 24

X7 16 20
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Сущность критерия Сэвиджа заключается в миними-
зации риска (сведении к минимуму последствий возмож-
ных ошибок при назначении экспертами величины уступ-
ки). Данный критерий оптимальности позволяет выбрать 
величину уступки с минимальным риском при ошибочном 
мнении экспертов.

После назначения величин уступок приступают к ре-
шению задачи многокритериальной оптимизации методом 
последовательных уступок [20]. Особенностью метода яв-
ляется одинаковый порядок значений исследуемых харак-
теристик. Для твердости и относительного удлинения это 
десятки у. е. и%, поэтому размерность третьей характери-
стики (предела прочности при растяжении) рассматрива-
емых материалов преобразована из МПа в 104 Па (напри-
мер, вместо 0,45 МПа имеем 45•104 Па)

Нахождение максимального значения твердости 
выполнено с помощью встроенного оптимизатора в ПО 
Minitab (рис. 1).

Максимальное значение твердости по Шору состав-
ляет 88,93 условных единиц при следующем процент-

Таблица 3
«Матрица сожалений»

Альтернативы (Xi)
Мнения экспертов

Состояния «Максимальное 
сожаление» Siδ1 δ2

X1 6 0 6

X2 1 15 15

X3 1 13 13

X4 10 5 10

X5 1 12 12

X6 6 1 6

X7 0 5 5

yi 16 25

ном соотношении компонентов: x1 — 25%, x2 — 34,85%, 
x3 — 40,15%, x4 — 0%.

После нахождения максимального значения первого 
по значимости критерия в области допустимых решений 
находится максимальное значение следующего по важно-
сти критерия (предела прочности). Однако при этом не-
обходимо соблюдение следующего условие — значение 
первого критерия (твердости по Шору) не должно откло-
ниться от своего максимального значения более чем на 
величину допустимой уступки (в данном случае δ1 = 16). 
Также при расчетах должны учитываться дополнительные 
ограничения- соотношения между компонентами материа-
ла (например, x3+x4 ≤ 0,75).

Таким образом, решается задача:

Z X
Z X Z
X Q

2

1 1 1

( ) max

( ) *

→

≥ −

∈

σ

При ее решении максимальное значение предела 
прочности (с учетом уступки) составляет 79,18·104Па 
при следующем процентном соотношении компонентов: 
x1 — 20%, x2 — 15%, x3 — 60%, x4 — 5%.

Следующим этапом используется величина уступки 
δ2 по второму критерию, которая вместе с первой уступкой 
применяется при нахождении условного максимума тре-
тьего частного критерия

Z X
Z X Z
Z X Z
X Q

3

1 1 1

2 2 2

( ) max

( )

( )

*

*

→

≥ −

≥ −

∈

σ

σ

Максимальное значение относительного удлинения 
при растяжении составляет 54,42% при следующем про-
центном соотношении компонентов: x1 — 25%, x2 — 38%, 
x3 — 37%, x4 — 0.

Значение процентного соотношения компонентов, 
полученное на последнем этапе, считается оптимальным.

Таким образом, для получения нового РП ДНПКМ 
со значением твердости 88,88 условных единиц, преде-
ла прочности 91,9·104Па, относительного удлинения 
при растяжении 54,42% необходим следующий состав 
компонентов:

– силиконовый каучук типа СКТН А (матрица) — 25%
– оксид железа (порошковый наполнитель) — 38%
– гидроксид алюминия (порошковый наполни-

тель) — 37%
– присадка ПМС-50–0.
Отклонение полученного оптимального значения от 

максимально допустимого значения приведено в табл. 4.Рис. 1. Сочетание компонентов 
при максимальном значении твердости
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В результате проведенных расчетов отклонение 
оптимального значения от максимального для твердо-
сти (по Шору) составляет менее 1%, предела прочно-
сти — 7,34%.

Заключение
Для решения задачи многокритериальной оптимиза-

ции состава РП ДНПКМ обосновано применение метода 
последовательных уступок, позволяющего максимизиро-
вать ранжированные свой ства (твердость (по Шору), пре-
дел прочности при растяжении, относительное удлинение 
при растяжении) дисперсно- наполненного композицион-
ного материала на основе силикона СКТН А с радиопо-
глощающими свой ствами с учетом допустимой величины 
уменьшения (величина уступки) оптимизируемого пока-
зателя качества. Для определения величины уступки при 
оптимизации состава вещества применяется критерий 
Сэвиджа, позволяющий свести последствия возможных 
ошибок к минимуму. Последнее обусловлено введением 
в действие в 2015 году ГОСТ Р ИСО 9001–2015 (ISO 9001–
2015), что требует в современных проектах обязательное 
внедрение риск-ориентированного мышления на каждом 
этапе жизненного цикла продукции, в том числе на этапе 
выбора оптимального состава РП ДНПКМ. Таким обра-
зом предлагаемая оптимизация с оценкой риска при назна-
чении уступки удовлетворяет требованиям по внедрению 
риск-ориентированного мышления на начальных этапах 
жизненного цикла РП ДНПКМ и позволит снизить субъ-
ективный фактор при принятии решения о выборе состава 
синтезируемого материала.
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ABSTRAСT

The problem of improving the quality of protection against electro-

magnetic radiation of electronic control units of aircraft is inextricably 

linked with the level of used materials, which is determined by their 

functional properties. Such materials can be radio- absorbing dis-

persed filled polymer composite materials (RADFPCM), to reduce the 

cost of creating which is relevant to develop a system for predicting 

the quality of RADFPCM. The subject of the research is RADFPCM. 

The purpose of the present research is to develop an algorithm for se-

lecting the optimal composition of RADFPCM. The methodology for 

conducting the study includes theories of multi- criteria optimization 

and decision- making. To confirm the basic provisions of the devel-

oped algorithm for selecting the optimal composition of RADFPCM, 

studies were carried out on the example of a polymer composite ma-

terial based on the rubber of the type SKTN grade A, powder fillers 

of two types and a PMS-50 (silicone fluid) additive. It is as a result es-

tablished that for receiving the new filled polymer composite material 

which is radio- absorbing disperse filled with the value of Shore hard-

ness of 88.88 conventional units, the tensile strength of 91,9·104Pa, 

tensile elongation of 54.42% the following structure of components 

is necessary: silicone SKTN grade A rubber (matrix) — 25%, iron ox-

ide (powder filler) — 38%, aluminum hydroxide (powder filler) — 37%, 

additive PMS-50–0. The proposed algorithm of selection of the opti-

mal composition of RADFPCM can be applied in the creation of new 

functional materials for the aerospace industry. The developed algo-

rithm contains a risk assessment unit according to Savage's criterion, 

which reduces the risk of approval of the non-optimal composition of 
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the polymer composite material. Thus, even at the stage of computer 

modeling, a decision can be made on the composition of a new func-

tional material, which reduces the cost of its creation and allows to 

ensure the required quality, reliability, and safety of the products for 

which the created materials are intended.
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АННОТАЦИЯ
В настоящее время частотно-манипулированные сигналы с n дискретными состояниями 

нашли широкое применение в радиотехнических системах цифровой связи различного 

назначения. Основным фактором, сдерживающим их дальнейшее развитие, является с 

одной стороны ограниченность достижимой пропускной способности с заданным ка-

чеством обслуживания и, как следствие, скорости передачи, что обусловлено сложной 

сигнально-помеховой обстановкой, межсимвольными искажениями и внутрисистемны-

ми помехами, а с другой – достижимым уровнем технической реализуемости. В каче-

стве основного метода повышения скорости передачи в таких системах связи является 

переход к работе в условиях межсимвольных искажений. Существующие известные 

подходы к решению данной задачи, такие как оптимальные и субоптимальные методы 

обработки, преобразующие канал с памятью в канал без памяти, представляют слабый 

интерес с точки зрения практической реализуемости самого приемника в принципе. 

Альтернативным подходом, решающим данную задачу, является построение систем 

связи на основе положений, развиваемых в рамках теории разрешающего времени. 

Расширяя применимость указанных положений на системы служебной связи, автора-

ми настоящей статьи была поставлена цель по разработке численного метода оценки 

пропускной способности канала связи с памятью, вызванной частотно-селективными 

свойствами реального канала, с использованием частотно-манипулированных сигналов 

с n дискретными состояниями и непрерывной фазой. Для достижения указанной цели в 

рамках представленных исследований была разработана математическая модель кана-

ла связи с памятью для частотно манипулированных сигналов с n дискретными состоя-

ниями и непрерывной фазой, учитывающая ошибки измерений, которые вносит приём-

ник, при определении физической огибающей и мгновенной частоты. Это, в частности, 

позволяет анализировать влияние нестабильности синтезатора частот реальной радио-

технической системы передачи информации на качество приема. При этом математиче-

ская модель позволяет производить оптимизацию сигнального созвездия с учетом пере-

даточной характеристики частотно-селективного канала связи.

К ВОПРОСУ ПОСТРОЕНИЯ РАДИОТЕХНИЧЕСКОЙ СИСТЕМЫ 

ПЕРЕДАЧИ ИНФОРМАЦИИ, ФУНКЦИОНИРУЮЩЕЙ 

НА ОСНОВЕ ТЕОРИИ РАЗРЕШАЮЩЕГО ВРЕМЕНИ И 

ИСПОЛЬЗУЮЩЕЙ ЧМн-n-СИГНАЛ С НЕПРЕРЫВНОЙ ФАЗОЙ
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Введение
Повышение спектральной эффективности, а вместе 

с этим, и удельной пропускной способности радиотехни-
ческих систем передачи информации (РСПИ) является од-
ной из ключевых задач последних десятилетий. Высокая 
потребность в решении указанной задачи обусловлена 
следующими причинами: 1) (для коммерческого сектора 
связи) необходимостью все большего числа людей исполь-
зовать информационные сервисы, которые предоставля-
ются в рамках услуг мобильного интернета, что требует 
существенного увеличения выделяемого частотного ре-
сурса оператору связи. Так из отчета, опубликованного 
ассоциацией GSMA [1], следует, что только за 2019 год 
число новых пользователей, использующих мобильный 
интернет, составило 260 млн. человек, при этом общее ко-
личество подключенных приблизилось к отметке 49% от 
всего населения Земли; 2) (для служебной связи) необхо-
димость передачи большого объема служебной информа-
ции посредствам использования транковой связи [2].

В настоящее время основным подходом к решению 
указанной задачи является переход к работе РСПИ при на-
личии сильных межсимвольных искажений, в том числе 
вызванных частотно- селективными свой ствами самого 
канала [3–5].

При этом решение поставленной задачи для пер-
вого типа систем связи, которые наиболее часто ис-
пользуют многопозиционные фазоманипулированные 
и амплитудно- фазоманипулированные сигналы с n дис-
кретными состояниями, осуществляется посредством при-
менения субоптимальных методов приема, суть которых 
заключается в преобразовании канала с памятью в канал 
без памяти с последующей корреляционной обработкой 
[4]. Однако используемые подходы обладают существен-
ными недостатками, которые подробно рассмотрены в ра-
ботах [3, 4]. Использование оптимальных методов приёма 
для данного класса систем на основе критерия максималь-
ного правдоподобия в большинстве случаев ставит под 
сомнение практическую реализацию самого приемника 
в принципе, поскольку вычислительная сложность ал-
горитмов их реализующих экспоненциально зависит от 
числа интерферирующих символов и объема алфавита ка-
нальных символов [4].

В этом случае подход, который позволяет преодо-
леть указанные выше сложности, заключается в приме-
нении теории разрешающего времени. Достоинства та-
кой реализации были детально рассмотрены в работах 
[6–9] применительно к системам с использованием мно-
гопозиционных фазоманипулированных и амплитудно- 
фазоманипулированные сигналы с n дискретными 
состояниями.

Если же рассматривать РСПИ для служебной связи, 
например, внутренней связи на железнодорожном транс-

порте, то проблема повышения удельной пропускной спо-
собности стоит еще более остро [2]. Это обусловлено тем, 
что в данных системах широко используются многопо-
зиционные частотно- манипулированные сигналы с n дис-
кретными состояниями (ЧМн-n-сигналы) [10, 11], которые 
сами по себе при значениях индекса модуляции больше 
единицы требуют использования более широкой полосы 
частот, занимаемой сигналом, для достижения большей 
помехоустойчивости [4, 12]. Это привносит дополнитель-
ные трудности, поскольку используемый частотный ре-
сурс существенно ограничен [2].

Анализируя публикации, направленных на реше-
ние задачи по повышению спектральной эффективности 
некоррелированных ЧМн-n-сигналов [4, 12, 13], а также 
результаты проведенного исследования в области выбо-
ра вида формы частотного импульса для частотно мани-
пулированных сигналов с непрерывной фазой по крите-
рию минимизации внеполосного излучения [14], можно 
заключить, что полученные результаты, к сожалению, не 
учитывают влияния частотно избирательных свой ств ка-
нала связи, а указанные работы констатируют допущение 
о том, что при соответствующем выборе формы частот-
ного импульса межсимвольные искажения, обусловлен-
ные каналом, будут незначительными [14]. Полученные 
результаты в работах [5, 15], не подтверждают эту гипо-
тезу, тем самым ставя вопрос о необходимости создания 
метода, позволяющего наилучшим образом выбирать сиг-
нальное созвездие с учётом частотно- избирательных свой-
ств самого радиоканала. Решение данного вопроса нашло 
отражение в настоящей статье.

Ввиду того, что основным критерием при выборе 
сигнального созвездия является оценка пропускной спо-
собности, которая достижима при его применении в ус-
ловиях частотно избирательных свой ств канала связи, 
то в качестве подхода для её определение является при-
менение теории разрешающего времени. Таким образом, 
в данной работе делается акцент на разработку численно-
го метода оценки пропускной способности канала связи 
с памятью, которая обусловлена частотно селективными 
свой ствами реального канала, в основу которого заложены 
положения теории разрешающего времени, где применя-
ется ЧМн-n-сигналы с непрерывной фазой.

Постановка задачи. Модель канала связи.
Основные соотношения
Построение модели канала связи для ЧМн-n-

сигналов с непрерывной фазой (далее по тексту — ЧМн-
n- НФ сигнал) произведем на основе идей теории разреша-
ющего времени, представленных в работах [6, 7]. Так же, 
как и для фазовых РСПИ, модель канала связи представим 
в виде последовательного соединения передатчика, линей-
ной избирательной системы (ЛИС), приемника и решаю-
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щего устройства. При этом будем полагать, что каждый 
элемент модели определяет только одно из свой ств реаль-
ного канала связи. Так, передатчик формирует ЧМн-n- НФ 
сигнал в соответствии с поступающей на его вход инфор-
мационной последовательностью, ЛИС обуславливает 
частотно- избирательные свой ства реального канала связи, 
в том числе и те, которые обусловлены избирательными 
системами радиотракта, приемник производит измерение 
информативных параметров сигнала, а решающее устрой-
ство — восстановление символов передаваемой информа-
ционной последовательности.

Поскольку в реальных РСПИ, работающих в услови-
ях воздействия межсимвольных искажений (МСИ), наи-
большее влияние на восстановление информационной по-
следовательности оказывают межсимвольные искажения 
и ошибки измерений, а не флуктуационные шумы, то по-
лагаем, что последние из перечисленных отсутствуют.

В качестве ЛИС в данной работе рассматриваем по-
лосовые фильтры, удовлетворяющие следующим крите-
риям: 1) ω0 / 2ΔΩ0 ≥ 15, где 2ΔΩ0 — результирующая по-
лоса пропускания и ω0 — среднеарифметическая частота 
фильтра; 2) результирующие амплитудно- частотная и фа-
зочастотная характеристики фильтра обладают четной 
и нечетной симметрией относительно ω0, соответственно.

При решении поставленной задачи будем полагать, 
что каждый символ первичного сигнала, поступающий на 
вход передатчика, принимает равновероятно одно из n зна-
чений частот сигнального созвездия, множество которых 
можно записать следующим образом:

W k n

k n n k n

k k

st sh

= ′ = + ={ } =
= + − + −( )( ) + =

ω ω ω

ω ω

0

0

1
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Здесь   .  — операция округления к ближайшему 
целому; Δωst — шаг между соседними значениями не-
сущих частот сигнального созвездия; mod — операция 
взятия остатка от деления; Δωk — расстройка по частоте 
относительно ω0, соответствующая k-ой несущей частоте 
′ωk  сигнального созвездия; Δsh — постоянный частотный 

сдвиг сигнального созвездия,
Формируемый передатчиком ЧМн-n- НФ сигнал с не-

прерывной фазой с момента времени t = 0 можно предста-
вить следующим образом
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где l ∈*  — число символов в передаваемой информа-
ционной последовательности, модулирующей ЧМн-n- НФ 
сигнала; τs — длительность символа; ωr = ω0 + Δωr — несу-
щая частота r-го радиоимпульса ЧМн-n- НФ сигнала, здесь 
Δωr — расстройка по частоте относительно среднеарифме-
тической частоты ЛИС ω0, вызванная передачей r-ого сим-
вола информационной последовательности; 1(t) — функ-
ция Хэвисайда; значение фазового сдвига необходимо для 
обеспечения непрерывной фазы

γ τ ω ϕr s q
q

r
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где φinit — начальный фазовый сдвиг гармонического ко-
лебания, которое действует до начала момента передачи 
ЧМн-n- НФ сигнала.

На выходе ЛИС с момента начала передачи информа-
ционной последовательности, то есть с момента времени 
t = 0, ЧМн-n- НФ сигнала можно представить следующим 
образом, с учётом результатов работы [15]

� �

�

s t Z t j t j t

k B t j t r

out

r rl r

( ) = ( ) ( ) = ( )×

× ( ) − −(

exp exp

exp

ω ω

ω

0 0

1 1∆ )) −( )  +( )( ) =

= ( ) ( ) −

=
∑ τ ψ

ω ϑ

s r
r

l

r rl r r

r

j t k B t B

1
0

0exp Re cos Im� �
ll r

r

l

r rl r rl r

t

j k B t B t

( ) 



 +

+ ( ) + ( )

=
∑ sin

Re sin Im cos

ϑ

ϑ ϑ

0

� � 





=
∑
r

l

0
,

   (1)

где Z t( )  — комплексная огибающая ЧМн-n- НФ сиг-
нала на выходе ЛИС; ϑr = Δωr [t – 1(r – 1) × (r – 1) ×τs] + ψr; 
ψr = γr + ξr; k j k jr r r rω ω ξ0 +[ ]( ) = ( )∆ exp  — результирую-
щий комплексный коэффициент передачи ЛИС на частоте 
ωr = ω0 + Δωr, а kr и ξr — результирующий модуль коэффи-
циента передачи и постоянный фазовый сдвиг, который 
вносит ЛИС, на данной частоте, соответственно; для кра-
ткости также введем сокращенные обозначения
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где B t j0 , ∆ω( )  — функция установления [15].
Приемник производит оценку мгновенной частоты 

и физической огибающей ЧМн-n- НФ сигнала на выходе 
ЛИС, внося при этом ошибки измерения. Это можно пред-
ставить следующим образом:

H t H t Y t t t X tmeas meas( ) = ( ) + ( ) ( ) ( ) + ( ); ; ω ω=
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где H(t), ω(t) — подлежащие измерению приемником физи-
ческая огибающая и мгновенная частота, соответственно; 
Y(t) и X(t) — стационарные взаимно независимые случай-
ные процессы, соответствующие ошибкам измерений оги-
бающей и мгновенной частоты, соответственно; ψ(t) — мед-
ленно меняющаяся фаза ЧМн-n- НФ сигнала на выходе ЛИС.

Каждое из сечений данных случайных процессов 
является случайной величиной с равномерным законом 
распределения, у которой плотность распределения опре-
деляется следующим образом
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где εH, εω — абсолютные значения предельных ошибок из-
мерений огибающей и мгновенной частоты, соответствен-
но. Предельная ошибка измерения мгновенной частоты 
связана со своей предельной приведенной ошибкой изме-
рения соотношением μω = εω/Δωst.

Приемник передает значения ωmeas(dτs) на решаю-
щее устройство в моменты кратные τs, если выполняется 
следующее соотношение для физической огибающей, со-
блюдение которого обеспечивает подсистема порогового 
шумоподавления:

 H d Mmeas s thrτ( ) ≥ ,  (3)

где Mthr — пороговое значение; d l= 1,  — номер принима-
емого символа

При выполнении условия (3) решающее устройство 
восстанавливает символ принимаемой информационной 
последовательности в соответствии со следующим реша-
ющим правилом
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Используя выражения (3) и (4), определим ограни-
чения, накладываемые на длительность символа, которые 
необходимо учитывать для корректного восстановления 
значений символов информационной последовательно-
сти. Так выбор длительности символа τs ins fT∈ . , при ко-
торой обеспечивается корректное восстановление ∀ d-го 
символа без учёта работы подсистемы порогового шумо-
подавления, на основании значения мгновенной частоты 
ЧМн-n- НФ сигнала должен обеспечивать выполнение сле-
дующих условий
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где Qlim — предельное значение, на которое может отли-
чаться измеренная мгновенная частота от истинного пере-
даваемого значения ωd ; Tinst.f — множество длительностей 
символов, при котором обеспечивается корректное восста-
новление каждого символа информационной последова-
тельности без учета ограничений, вносимых подсистемой 
порогового шумоподавления; ωd — несущая частота пере-
даваемого d-ого символа.

Учитывая то, что Ωest(dτs) = ω(dτs) – ωd, для системы 
(5) будет справедливо следующее соотношение
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где Ω Ωmax dT dTinst f est inst f. .max ,( ) = ( )  здесь максимиза-
ция производится по всем возможным реализациям зна-
чений символов информационной последовательности, 
состоящей из d символов, для каждого значения длитель-
ности символа τs inst fT∈ . .

Для заданного значения Qlim и εω можно поставить 
в соответствие значение допустимой ошибки установле-
ния по частоте Ωacc, определяемой из системы

Ω

Ω Ω
acc

inst f acc

Q

d l l dT

= −

∀ = →∞ ( ) ≤






lim

, 

εω
1, :

.
max .

Для каждого набора значений Ωacc и Qlim, поставим 
в соответствие множество длительностей символа Tf.res, ко-
торое будем называть разрешающим временем по частоте

T t t tf res f b w i

S
f e w i

S
f bdi

f

i

f
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= =1 1

 (6)

где Sf — общее число «окон прозрачности» по частоте; 
«окно прозрачности» по частоте — это диапазон длитель-
ностей символов t t Tf b w f e w inst fi i. . . . .; ,  ⊂  здесь t f b wi. .  и 
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t f e wi. .  — длительности символа, соответствующие началу 
и окончанию i-го «окна прозрачности» по частоте, соответ-
ственно; tf.bd — граничная длительность символа по часто-
те, которая определяет диапазон длительностей символов 
t Tf bd inst f. .; ,+∞ ) ⊂  а Tf.res ={tf.bd} при Sf = 0. Необходимо от-

метить, что меньшим значениям i соответствуют меньшие 
значения t f b wi. .  и t f e wi. . .

Здесь значение t f b wi. .  определяется в соответствии с
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здесь U


  .( )  — проколотая ε-окрестность.
Граничная длительность символа по частоте tf.bd удов-

летворяет системе, представленной ниже

∃ −( )







 > ( ) =

∀

d dU t dt

d

f bd acc f bd acc: , ,
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. .  

  

max maxΩ Ω Ω Ω

Τ



0 ε
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t df bd acc. ;

.
Ω Τ Ωmax

 (9)

Рассмотрим ограничения, связанные с выбором дли-
тельности символа, которые вызваны работой подсистемой 
порогового шумоподавления, используя выражение (3). 
В этом случае очевидно, что выбор длительности символа 
соответствует τs AT∈ , где при TА выполняется следующее 
соотношение

 min min ,H dT M H dT Mmeas A thr A thr( ) ≥ ⇔ ( ) ≥ ′ (10)

где ′ = +M Mthr thr Hε .  В данном случае минимизация про-
изводится по всем возможным реализациям значений 
символов в последовательности с числом символов d для 
каждого значения τs AT∈ .

При этом для Mthr и l →∞  можно определить дли-
тельности символов, которые будем называть разрешаю-
щим временем по огибающей, Tenv.res

{ } { } { }. . .1 1
ˆ ˆ ˆ ,

envenv

i i

SS
env res b w e w bdi i

T
= =

= τ ∪ τ ∪ τ (11)

где Senv — общее число «окон прозрачности» по огибающей, 
вызванных работой подсистемы порогового шумоподавле-
ния; «окно прозрачности» по огибающей — это диапазон 
длительностей символов . .ˆ ˆ;

i ib w e w АT τ τ ⊂  , здесь .ˆ
ib wτ  и 

.ˆ
ie wτ  — длительности символов, соответствующие началу 

и окончанию i-ого «окна прозрачности» по огибающей, вы-
званное работой подсистемой порогового шумоподавления, 

соответственно; ˆbdτ — граничная длительность символа по 
огибающей, которая определяет диапазон длительностей 
символов [ )ˆ ;bd АTτ +∞ ⊂ ; { }. ˆbd res bdT = τ при Sbd = 0.

Здесь значение .ˆ
ib wτ  определяется в соответствии 

с выражением

( ) ( ). .ˆ ˆ: min 0, ,min ,
i ib w thr b w thrd H d U M H d M  ′ ′∃ τ − ε < τ = 

 

�
 (12)

а значение .ˆ
ie wτ  из соотношения

( ) ( ). .ˆ ˆ: min 0, ,  min ,
i ie w thr e w thrd H d U M H d M  ′ ′∃ τ + ε < τ = 

 

�
 (13)

при этом ˆbdτ  удовлетворяет следующим соотношениям

( ) ( )

( ) ( )( )

ˆ ˆ: min 0, ,min
.

ˆ: ; min

bd thr bd thr

bd thr

d H d U M H d M

d H d M

  ′ ′∃ τ − ε < τ =  
  

′ ′ ′∀ Τ ∈ τ +∞ ⇒ Τ > 

�

 (14)

С учётом (6)–(14) разрешающее время для рассма-
триваемого канала связи tres, определяющее динамику его 
работы, в том числе и предельную скорость передачи, 
можно представить следующим образом

tres b w i

S
e w i

S
FSK bdi

FSK

i

FSK= { } ∪{ } ∪{ }
= =

τ τ τ. . . ,
1 1

 (15)

где SFSK — общее число «окон прозрачности» мгновенной 
частоты с учётом ограничений, обусловленных работой 
подсистемы порогового шумоподавления; τb wi.  и τe wi.  — 
длительности символа, соответствующие началу и оконча-
нию i-го «окна прозрачности» мгновенной частоты с учётом 
ограничений, обусловленных работой подсистемы порого-
вого шумоподавления; τFSK.bd — граничная длительность 
символа по частоте с учётом функционирования подсисте-
мы порогового шумоподавления; tres= τFSK.bd при SFSK = 0.

При этом составляющие разрешающего времени 
в (15) определяются из решения следующей системы не-
равенств, которую представим в виде числовых отрезков

τ τ τb w e w
i

S

FSK bd inst fi i

FSK

T T. . . .; ;  +∞[ ) =
=1
∪ ∪ ∩A (16)

где T t t tinst f f b w f e w
i

S

f bdi i

f

. . . . . .; ; ;= 



 +∞ )

= 1 1
1 1
 

 

[ )
2 2

2

А . .
1
ˆ ˆ ˆ; ; .

env

i i

S

b w e w bd
i

T
=

 = τ τ τ +∞ ∪ ∪

Из анализа модели канала связи и определения разре-
шающего времени следует, что оценка пропускной способ-
ности осуществляется аналогично тому, как это произво-
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дится для дискретного канала без помех. Это обусловлено 
тем, что память канала не используется при определении 
значения принимаемого символа, а учитывается косвенно 
при выборе значения длительности символа с учётом огра-
ничений, необходимых для корректного восстановления 
символов всей информационной последовательности.

Таким образом, пропускная способность для рассма-
триваемой модели канала на основании [16] определяется 
следующим образом

C U H Y U ny y= ( ){ } = { }max max log ,2 (17)

где Uy s= −τ 1  — скорость передачи символов, H(Y) — эн-
тропия символа на входе в канал связи.

Из анализа выражений (17) следует, что для опреде-
ления пропускной способности требуется определить пре-
дельную длительность символа τs, при которой обеспечи-
вается max Uy{{ }}  с учётом ограничения (3) и решающего 
правила (4). Длительность символа, которая обеспечивает 
max ,Uy{{ }}  определяется разрешающим временем и при 
наличии «окон прозрачности» составляет τb w. 1

, а при их 
отсутствии — τFSK.bd. При этом с практической точки зре-
ния целесообразно использовать дополнительные оценки 
пропускной способности, получаемые за счет использова-
ния всех составляющих разрешающего времени.

Так набор оценок пропускной способности может 
быть представлен в следующем виде

C C C C C Cn w t k t k tres FSK bd res b wk res e wk
.

' ''
. . .

; ;= = == = =τ τ τ;  (18)

Здесь Cn.w — оценка пропускной способности без 
использования «окон прозрачности»; Ck

' и Ck
''  — оценки 

верхней и нижней границ пропускной способности для 
k — ого «окна прозрачности», соответственно. При этом 
очевидно, что потенциальная пропускная способность 
РСПИ, построенная на базе теории разрешающего време-
ни для ЧМн-n- НФ сигнала, при заданной конфигурации 
сигнального созвездия и функционировании в режиме 
использования «окон прозрачности» определяется как 
C Cpot = 1

' , а без них — Cpot = Cn.w.

Численный метод оценки разрешающего времени
и пропускной способности
Анализируя разработанную модель, а также прини-

мая во внимание результаты работы [17], можем сделать 
вывод, что для оценки разрешающего времени, необходи-
мой для определения пропускной способности канала свя-
зи требуется разработать следующие компоненты (решить 
следующие подзадачи), являющиеся сутью разрабатывае-
мого численного метода:

1) выражения, описывающие поведение мгновенной 
частоты и физической огибающей ЧМн-n- НФ сигнала на 
выходе ЛИС;

2) соотношения, позволяющие оценить эффектив-
ную память;

3) уравнения, позволяющие оценить начальные усло-
вия, необходимые для реализации численного алгоритма. 
К ним можно отнести оценку аппроксимации ряда, началь-
ную оценку разрешающего времени и эффективной памяти;

4) выражения, позволяющие оценить минимальное 
число реализаций, требуемое для оценки вероятности 
ошибки на символ от длительности символа при заданной 
точности.

5) соотношения, позволяющие определить, разре-
шающее время с заданной точностью по наибольшему 
времени установления для d-го символа информационной 
последовательности.

Перейдем к решению первой из перечисленных под-
задач. Так выражение, описывающее физическую огибаю-
щую рассматриваемого сигнала на выходе ЛИС, используя 
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здесь sgn(.) — знаковая функция.
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Для определения мгновенной частоты оценим дина-
мическую составляющую мгновенной частоты, которая 
определяется слагаемым dψ(t)/dt (см. (2))
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Упростим (19) с помощью соотношений (4.4.5) 
и (4.4.6), полученных в работе [15] (см. выражения (20)), 
которые преобразуем, используя замену ω0 = 2ΔΩ0/αΔU, где 
под U в зависимости от типа ЛИС подразумевается или 
затухание контура σ, или относительная полоса прозрач-
ности μ = 2ΔΩ0/ω0, являющихся малым параметром [15].
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Здесь k и ξ — модуль коэффициента передачи ЛИС 
и вносимый ею постоянный фазовый сдвиг на частоте ω0 + 
Δω; A0(τ) = A(τ)/U; A(τ) — огибающая отклика на единичное 
ступенчатое воздействие без учёта постоянного фазового 
сдвига, кратного -π/2 [15]; αΔ — результирующая обобщен-
ная расстройка по частоте, при которой определяется поло-
са пропускания или полоса прозрачности ЛИС [15].

С учётом (20) соотношения d B t
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Здесь и далее ′ ( ) = −( ) − −( )( )A r t r A t r s0 1 1 0 11 1 1, τ
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Используя результаты (21) и (22), упростим со-
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чения обобщенных результатов будем полагать, что в дан-
ном случае ϑ ω τ ψr r rst r

1 1 11 1= − − +∆ [ ( ) ] .  Корректность та-
кого подхода заключается в том, что при r1 = 0, ′ ( ) =A t0 0 0,  
и тем самым ϑr1 не влияет на конечный результат, в осталь-
ных случаях (r1 ≥ 1) результаты будут идентичными с пре-
дыдущем определением.

Таким образом, указанные соотношения примут вид
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C учётом равенств (2), (19), (23), (24) и ряда простей-
ших преобразований, выражение для мгновенной частоты 
примет вид
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где 
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Перейдём к решению второй подзадачи. Поскольку 
для ЛИС справедлив принцип транспозиции, то очевидно, 
что разрешающее время можно с заданной точностью εres  
аппроксимировать наибольшим временем установления 
tsetG+1

 для G + 1 символа
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где G — эффективная память [17], то есть t tset res resG+
− ≤

1
ε  

и lim
d l set rest t

d→
= , а функциональный ряд, определя-

ющий передачу бесконечной информационной по-

следовательности, lim exp
l r rl s

r

l

rk B l j
→∞ =

( ) ( )∑  τ ϑ
0

 рав-

номерно сходится при τs ≥0 и ∀∆ωr , поэтому 

lim exp lim .
l r rl s r

r

l

l r rl s
r

l
k B l j k B l

→∞ = →∞ =
( ) ( ) ≤ ( )∑ ∑ τ ϑ τ

0 0

В результате зависимость эффективной памяти от дли-
тельности символа можно определить следующим образом
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Здесь для удобства анализа произведена перенумера-
ция символов с помощью r1 = d – r, в результате умень-
шение значения r1 соответствует приближению к значе-
нию принимаемого символа d; ( ) ( )

1 1

ˆ ;r d s rd s r d r
B B d

= −
τ = τ�  

k kr r
r d r1 1

=
= −

;  β =1, F  и F — номер информационной по-
следовательности, используемой для оценки эффектив-
ной памяти и их общее число, соответственно; rhβ  — hβ-й 

остаток ряда ( )
1 1

1 0

ˆlim
l

r r l sl r
k B

→∞ =
τ∑  при β-ой информацион-

ной последовательности; εβ — ошибка при аппроксимации 
ряда его частичной суммой для β-ой информационной 
последовательности.

В общем случае решение задачи можно производить, 
используя следующие подходы: 1) метод динамического 
программирования; 2) полный перебор значений инфор-
мационных символов передаваемой последовательности. 
С практической точки зрения число символов в информа-
ционной последовательности можно ограничить l = 15÷20, 
что обусловлено быстрым убыванием приращений функ-
ции установления к нулю с увеличением r1; 3) частичный 
перебор значений символов в информационной последо-
вательности, то есть использование тестовых комбинаций, 
с последующей дополнительной проверкой получаемого 
результата при определении разрешающего времени.

Из совместного анализа модели канала и резуль-
татов работы [15] следует, что целесообразно использо-
вать третий подход при ограничениях, накладываемых на 
ЛИС в модели. В качестве тестовых последовательностей 
∆ωr r

l

1
1 0{ }
=

 необходимо использовать следующие из них, за-
давая с помощью значений каждого элемента множества:
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g n
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r
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Для оценки остатка ряда rhβ  будем использовать сле-
дующие мажорирующие ряды и оценки их остатков рядов 
rh
m
m

 и номера члена hm ряда, с которого обеспечивается дан-
ный остаток, выбранные на основании анализа работы [15]:
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2) второй тип (m = 2) — σ τ σ τ τ2 2
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3) третий тип (m = 3) — 
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Здесь W-1(.) — W-функция Ламберта с выбором вет-
ви –1; .   — операция округления в большую сторону. На 
основании [15] полагается, что во всех типах мажориру-
ющих рядов σmh m mk h b= + ,  а оценка параметров проис-
ходит следующим образом
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б) для ряда второго типа
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в) для ряда третьего типа
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определение значений параметров Yr
m

1

(( ))
 и τr

m
1

(( ))  происходит 
в соответствии со следующим правилом и учётом того, 
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а) при монотонном изменении функции установле-
ния значение параметров — из решения уравнения 
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б) при наличии затухающих колебаний у функции уста-
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Здесь α = max
r rk , а при определении ( )

1
ˆ
r l sB ′τ  в каче-

стве расстройки используется то его значение из сигнально-
го созвездия, при котором достигается наибольшее значе-
ние модуля коэффициента передачи ЛИС. Использование 
значений, составляющих ts FSK. 3

, обусловлено тем, что 
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в работе [18] было показано, что память канала составляет 
не менее 3…4 символов.

Выбор типа мажорирующего ряда m` происходит на 
основании анализа множества, определяющего номера 
членов использующихся, для оценок остатков рядов 

( )( ) ( )( ) [ ){ }ˆ 0, ; , 1,3 ,m m
m mq s ql s mQ h u B q h l m= τ − τ ≥ ∀ ∈ = 

где при монотонном изменении функции установления 

τ τs
m

f bd
mt( ) ( ) ( )∈ 

 ). ; ,3
3  а при наличии затухающих колеба-

ний — τ τs
m

f b w
mt( ) ( ) ( )∈ 

 ). . ; .
1

3
3  При этом при анализе целесо-

образно положить l=20. В общем случае оценка m` проис-
ходит в соответствии с

′ =
∈[ ] =

∑m h
m

km k
k

arg min ,
,1 3 1

3
δ (35)

а в том случае, когда m` представляет набор решений полу-
ченного с помощью, необходимо использовать следующее 
правило

( )
( ) ( ){ }ˆarg min max 0 ,
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где δkm — дельта Кронекера; M h
m

km k
k

=
∈[ ] =

∑arg min .
,1 3 1

3
δ

С учетом полученных выше результатов алгоритм 
оценки зависимости эффективной памяти от длительно-
сти имеет следующий вид:

1) происходит определение параметров мажорирую-
щих рядов с использованием (32)–(34);

2) происходит определение значений hm, полагая 
rh
m
m
= 0 01, ε , с использованием (27), (29), (31);

3) происходит уточнение rh
m
m

 на основании получен-
ных оценок hm c использованием (26), (28), (30);

4) происходит определение типа мажорирующего 
ряда m` c помощью, и номер члена ряда hm′ для оценки его 
остатка с последующим определением зависимости эф-
фективной памяти для ∀β -ой информационной последо-
вательности, представляя второе соотношение (25)в виде
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где τ τs s
m

∈
′( ) .

Перейдем к решению третьей подзадачи. Из выра-
жения следует, что оценка εres будет связана с εβ, как раз-
ность между огибающими переходного процесса, вызван-
ной передачей ЧМн-n- НФ сигнала через ЛИС.

Таким образом, определение значение εβ сводится 
к решению следующего уравнения при полном переборе 
всех комбинаций информационной последовательности, 
состоящей из 3-х символов.

ε εβ = ( ) − + ( )min ,. .
 Z t Z ts FSK s FSK res3 3

3 3

где ts FSK. 3
 определяется в соответствии с определением 

наибольшего времени установления на основании реше-
ния следующей системы уравнений

ω τ ω

ω τ ω
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.

Первоначальная оценка разрешающего времени 
соответствует t tres s FSK1 3

= min . , а первоначальная оцен-
ка эффективной памяти определяется в соответствии с 

( )( )31 .
ˆ min .s FSKG G t=

Рассмотрим решение четвертой из перечисленных 
подзадач. Определение наименьшего числа реализаций 
Nmin, необходимого для обеспечения заданной допустимой 
погрешности λ, на которую может отличаться взятая по 
абсолютному значению разница между двумя функциями 
распределений рассматриваемых ошибок установлений 
по частоте при сравниваемых значениях числа реализа-
ций, будем производить следующим образом.

Оценку верхней границы минимального числа реа-

лизаций ′Nc  при вероятности P P pN FSKc′
− <( ) >* ,λ 0 99  

произведем с помощью теоремы Бернулли, которую с учё-
том неравенства Чебышева, для данной соотношения пред-

ставим в виде ′ =
−( )

N
p p

c
FSK FSK1

0 01 2,
.

λ
 Здесь PNc′

*  — частота 

события при ′Nc , для которого ошибка установления по 
частоте не превосходит значения Ωmd; pFSK=FΩ(Ωmd, Nv, tres1, 
G1 + 1) — вероятность такого события, что при числе реа-
лизаций Nv ошибка установления по частоте не превосхо-
дит значения Ωmd; v — номер шага решения. Определение 
значения Ωmd происходит в соответствии со следующими 
соотношением
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а определение Nmin — из следующего соотношения

N

N G

N f N t G

F t

v v res

N resv
v

min B B

B

= +( ) =
= +(

' ': , ,

min max , , ,

1

1
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где FΩ(Ωmd, Nv, tres1, G1+1), F N t GresΩ Ω, , ,′ +( )c 1 1 1  — функ-

ции распределения ошибок установлений по частоте для v 
шага и шага, соответствующего числу реализаций ′Nc ,для 
(G1+1)-го радиоимпульса при его длительности tres1, соответ-
ственно; Ω — порог погрешности установления мгновенной 
частоты, используемый для оценки указанных функций.

Отсутствие необходимости в решении аналогичной 
задачи для огибающей на данном этапе обусловлено тем, 
что характер поведения огибающей полностью определя-
ется поведением мгновенной частоты, тем самым решение 
данной задачи только для мгновенной частоты будет также 
искомым решением и для огибающей в рассматриваемом 
случае, поскольку манипуляция по амплитуде сигнала 
отсутствует.

Решение заключительной подзадачи из списка про-
исходит следующим образом. С использованием полу-
ченных результатов производится оценка зависимости 
вероятности ошибки на символ от длительности символа 
τs rest≥ 1

, которая вызвана наличием МСИ в канале свя-
зи. Оценка производится для каждого символа инфор-
мационной последовательности c порядковым номером

κ = +1 41,G  в соответствии с выражением

P i Nerr s s acc s i
i

. , , ,τ κ ω κτ ωκ( ) = − − ( ) − 
=
∑1 1

1
Ω

N

min

min

 (38)

где ω(κτs, i) — значение мгновенной частоты ЧМн-n- НФ 
сигнала на выходе ЛИС в момент κτs для i-й реализации 
передаваемой информационной последовательности сим-
волов; ωκi — значение частоты κ -го радиоимпульса ЧМн-
n- НФ на входе ЛИС для i-й реализации информационной 
последовательности.

После получения оценок вероятностей ошибок на 
символ производится решение системы уравнений отно-
сительно τs
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На основании решения системы уравнений проис-
ходит определение значения наибольшего времени уста-
новления и соответствующее значение Tf.res при заданной 
точности εres, а также определение номера символа G + 1 
в информационной последовательности, после которого 
зависимости вероятности ошибки на символ для всех по-
следующих символов не оказывают влияние на получае-
мую оценку разрешающего времени Tf.res. В этом случае 
эффективная память канала связи будет определяться пер-
выми G символами с начала передачи информационной 
последовательности.

Далее производится построение зависимости для 
огибающей Penv(τs), аналогичной

P H G i M Nenv s s thr
i

τ τ( ) = − +( )( ) − ′ 
=
∑1 1 1

1
, ,

N

min

min

где H((G + 1) τs, i) — значение физической огибающей ЧМн-
n- НФ сигнала при (G + 1) τs и i -й реализации. Затем произ-
водится решение следующего уравнения Penv(τs) = 0 с целью 
определения Tenv.res с учетом ограничения, накладываемого 
на уровень физической огибающей, после чего произво-
дится определение разрешающего времени и пропускной 
способности с помощью (16) и (18), соответственно.

Следует отметить, что решение всех подзадач за ис-
ключением первой позволяет определить условия, при 
которых ЧМн-n- НФ-сигнал становиться цикло стационар-
ным процессом.

Заключение
В заключение работы хотелось бы отметить основ-

ные полученные результаты: разработана математическая 
модель канала связи с памятью, реализующая принципы 
теории разрешающего времени при приеме и обработке 
ЧМн-n- НФ сигналов. Модель учитывает ошибки измере-
ний, которые вносит приёмник при определении физиче-
ской огибающей и мгновенной частоты. Это, в частности, 
позволяет анализировать влияния нестабильности синте-
затора частот реальной РСПИ на качество принимаемо-
го сигнала. При этом разработанный численный метод 
оценки пропускной способности и разрешающего време-
ни дополнительно позволяет производить оптимизацию 
с учетом передаточной характеристики частотно избира-
тельного канала связи и сигнального созвездия ЧМн-n- НФ 
сигналов аналогично тому, как это было сделано в работах 
[6, 7] для других типов сигналов.
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ABSTRAСT

At present, frequency-shift keyed signals with n discrete states have 

found wide application in various radio-technical digital communica-

tion systems. The main factor holding back their further development 

is on the one hand the limited currently attainable capacity with a giv-

en level of Quality of Service and, as a consequence, the transmission 

rate, which is due to a complex signal-and-noise environment, inter-

symbol   interference and intersystem interference, and on the other 

hand, the attainable level of technical feasibility.The main method to 

increase the transmission speed in such communication systems is 

the transition to work in the conditions of intersymbol interference. 

The existing approaches to solving this problem, such as optimal 

and suboptimal processing methods that transform a channel with 

memory into a channel without memory, are of little interest because 

of the poor practical feasibility of the receiver itself, in principle. An 

alternative approach that solves this problem is the development of 

communication systems based on the provisions developed within the 

Theory of resolution time. Expanding the applicability of these provi-

sions to service communication systems, the authors set the goal of 

developing a numerical method for assessing the capacity of a com-

munication channel with memory caused by the frequency selective 

properties of a real channel, using frequency-shift keyed signals with n 

discrete states and a continuous phase. To achieve this goal, within the 

framework of the paper, the mathematical model of a communication 

channel with memory for frequency-shift keyed signals with n discrete 

states and continuous phase was developed, taking into account the 

measurement errors introduced by the receiver for determining the 

physical envelope and instantaneous frequency. This, in particular, 

makes it possible to analyze the influence of the frequency instability 

of the synthesizer employed in real radio-technical information trans-

mission system on the reception quality. In this case, the mathematical 

model allows to optimize the system taking into account the transfer 

characteristic of the frequency selective communication channel of the 

signal constellation.
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АННОТАЦИЯ
Работа выполнена на актуальную тему и посвящена  исследованию методов повышения 

безопасности при посадке воздушного судна в условиях вихревой опасности и измен-

чивости полей скорости ветра. Основная задача исследования является поиск новой 

совокупности признаков дистанционного контроля окружающей среды и формирова-

ние структуры автоматизированной системы управления  воздушным движением при 

посадке воздушного судна в аэропорту. Расширена структура, перечень задач и  мето-

дов интеллектуального мониторинга и анализа данных с целью эффективного обна-

ружения аномалий, угрожающих безопасности воздушного судна и других объектов в 

районе  взлетно-посадочной полосы. Проблема состоит в отставании развития радио-

электронного оборудования для обеспечения эффективности использования взлетно-

посадочной полосы при сохранении  и увеличения уровня безопасности воздушного 

судна при посадке. Предметом — является информационная автоматизированная систе-

ма обеспечения и управления требуемым уровнем безопасности воздушного движения. 

Объектом исследования являются методы радиоэлектронного оборудования воздуш-

ного судна в районе взлетно-посадочной полосы аэродрома.  Целью работы является 

повышения эффективности использования взлетно-посадочной полосы за счет повыше-

ния безопасности путем применения расширенного  пространства измеряемых параме-

тров распределенными средствами радиоэлектронного оборудования на воздушном 

судне в ожидании посадки, оценки  угрозы воздушного судна на глиссаде  и интеллекту-

альной поддержки управления воздушного судна, что особенно важно для беспилотных 

воздушных судов. В работе приведена характеристика и предложения по изменению 

структуры автоматизированной системы управления, рассмотрены критерии оптимиза-

ции. В работе рассматривается задача управления функционированием расширенной 

структуры системы для повышения эффективности за счет согласованных по времени 

и задачам информационного мониторинга параметров  среды и воздушного судна в 

районе взлетно-посадочной полосы аэропорта. Актуальность заключается в отсутствии 

дистанционно измеряемой, оперативной и достоверной информации о динамике систе-

мы воздушного судна и окружающей среды достаточной для принятия обоснованных 

автоматических решений.
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Введение
В настоящее время в развитии авиации отмечена тен-

денция повышения безопасности воздушных судов (ВС) 
при необходимости увеличения эффективности за счет 
роста интенсивности работы взлетно- посадочной полосы 
(ВПП) аэропортов.

Однако это приводит к увеличению очередей, как на 
взлет, так и в воздухе на посадку. Интенсивность, непред-
сказуемость условий внешней среды и эксплуатации ВС, 
а также увеличение их размеров способствует снижению 
безопасности. Посадка в первую очередь является риско-
ванным этапом полета. Отмечается рост число аварий по 
причине отсутствия оперативного дистанционного меха-
низма контроля и учета факторов изменения параметров 
окружающей среды. Среди них наибольшее значение 
имеют группы, связанные со: сдвигом воздушного потока 
и турбулентности следа, в трех плоскостях, поверхност-
ного скольжения и обледенения, а также эффективностью 
средств технического зрения: радио, звукового, лазерно-
го оборудования, камер наблюдения, измерителей скоро-
сти, высоты и их производных, а также устойчивостью 
и управляемостью движения центра масс ВС.

В исследованиях последнего времени упор делается 
на выбор инструментальных методов обнаружения из-
менения параметров воздушных потоков одного ВС для 
следующего за ним другого судна, а также естественных 

процессов в приповерхностном слое над ВПП. Известны 
наземные и бортовые средства обеспечения вихревой без-
опасности ВС [1, с. 95].

Наиболее востребованы бортовые средства монито-
ринга. Однако радары и лидары обладают рядом ограниче-
ний по надежности обнаружению вихревых образований 
на требуемом расстоянии и не могут быть использова-
ны как основное средство информирования экипажа ВС 
о вихревой опасности [1, с. 90]. Метод измерения давления 
бортовым оборудованием обладает оперативностью, точ-
ностью но не упреждает, т. к. соответствует нахождению 
ВС в точке измерения [2, с. 8]. Прогнозирование могло бы 
способствовать решению задачи при дистанционном из-
мерении параметров объектов и среды в системе: первое 
и второе ВС, трасса между ними и окружающее их про-
странство, прежде всего с подветренной стороны, измене-
ния которых могут оказывать системное влияние на без-
опасность ВС на этапе посадки.

Основная часть
Анализ состояния вопроса
Состав автоматизированной системы управления 

(АСУ) аэродрома включает технические средства, анализ 
и предлагаемый вариант приведены в таблице 1[1, с. 156].

В табл. 1 не указаны другие элементы АСУ, которые 
не так влияют на вихревую безопасность при посадке ВС.

Таблица 1
Состав АСУ полетами, навигации, посадки и связи аэродрома [3, стр. 72 -73]

№ Состав Назначение Недостатки Предлагаемый  вариант

1 Комплекс средств 
руководства полетами

Сбор и распределение 
информации 
для организации 
воздушного движения 
при  требуемом уровне 
безопасности

Отсутствует полная 
связанность элементов 
системы по расширенному 
составу параметров 

Полная связанность наземных и 
бортовых подсистем воздушных судов 
в районе ВПП

2 Радиолокационное  
оборудование

первичный, вторичный, 
посадочный каналы и 
госопознавания 

Зона мониторинга не 
обеспечивает полный 
обзор  по горизонтальной и 
вертикальной плоскостям.
Не в полной мере 
соответствует принципам 
РЭБ

Размещение антенных систем по 
периметру корпуса и крыльях для 
устранения мертвых зон обзора.
Внедрение РЭО обеспечивающего 
пространственно распределенный 
скрытный режим мониторинга 
с обоснованным применением 
активного режима для обнаружения, 
распознавания, опознавания, обзора, 
маскирования и подавления

3 Радиотехническая 
подсистема ближней 
навигации

Ближняя навигация Ограниченность количества 
линий связи взаимного 
информационного обмена

Реализации полной связанности 
системы для повышения точности при 
минимально необходимых затратах

4 Глобальное 
навигационное 
оборудование (ГНО)

Определение координат 
и параметров движения

Низкая помехоустойчивость Не реализован режим совместного 
пространственного наблюдения с 
привязкой точек к соответствующим 
ГНО
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Анализ табл. 1 показал необходимость изменение 
структуры автоматизированной системы управления ор-
ганизацией воздушного движения в аэропорту и решение 
задач в инфокоммуникационной области, прежде всего та-
ких, как увеличение пропускной способности каналов; со-
кращение времени реакции системы; увеличение помехо-
защищенности и др. Требуется решение данных проблем 
не за счет расширения частотного диапазона, а за счет уве-
личения многоканальности и помехоустойчивости

Состав бортового оборудования для информацион-
ного обеспечения безопасной посадки приведен в табл. 2 
[1, с. 156].

Из табл. 2 видно, что состав бортового оборудования 
для информационного обеспечения безопасной посадки 
не лишен основного недостатка, вытекают из отсутствия 
полной связанности структуры и недостаточного исполь-
зования потенциально доступной, но не контролируемой 
большей части оперативной информации. Получение ко-
торой потенциально возможно путем использования тех-
нологий пространственно распределенных компонентами 
АСУ. Это связано со следующими ограничениями исполь-
зуемых технологий. Доплеровские каналы измерения ве-
личины сдвига среды не обладают требуемой точностью 
и надежностью, т. к. и сам радар под воздействием помех 
от местных предметов в условиях сильной отражательной 
способности среды не позволяет решить задачу с заданны-
ми характеристиками.

Бортовой лидар, как показала эксплуатация, не га-
рантирует требуемого уровня надежности радиоэлектрон-
ного оборудования (РЭО) [1, с. 90].

Проблема состоит в отставании развития РЭО для 
обеспечения эффективности использования ВПП при 
вихревой безопасности заданного уровня. Предметом — 
является информационная автоматизированная система 
обеспечения эффективности использования ВПП при вих-
ревой безопасности заданного уровня.

Объектом исследования являются методы РЭО ВС 
в районе ВПП аэродрома.

Целью работы является повышения эффективности 
использования ВПП за счет повышения безопасности путем 
расширения измеряемых параметров объектов и окружаю-
щей их среды, с их помощью оценки степени угрозы и под-
держки принятия решений командиром ВС или диспетчером 
или системой автоматического управления (управляющих 
ВС), что особенно важно для беспилотных ВС.

В работе приведена характеристика и предложения 
по изменению структуры АСУ, рассмотрены критерии оп-
тимизации. В работе рассматривается задача управления 
функционированием расширенной структуры системы 
для повышения эффективности за счет согласованных по 
времени и задачам информационного мониторинга пара-
метров среды и ВС в районе ВПП аэропорта.

Актуальность заключается в отсутствии дистанцион-
но измеряемой, оперативной и достоверной информации 
о динамике системы ВС и окружающей среды достаточной 
для принятия обоснованных автоматических решений.

Разработка алгоритма поддержки командных реше-
ний управляющего ВС во взаимодействии с диспетче-
ром и интеллектуальным центром комплекса обеспечит 
своевременное обнаружение признаком предаварийной 

№ Состав Назначение Недостатки Предлагаемый  вариант

5 Подсистема 
широкополосной связи

Не обеспечена  защитой 
от внешних вредоносных 
воздействий

Требуется:
– увеличение пропускной способности  
каналов;
– сокращение времени реакции системы;
– увеличение помехозащищенности и др.

6 Автоматические 
радиопеленгаторы

решение задач 
ориентации ВС

Требуется повышения 
точности и адаптация 
к условиям канала

Применение методов управления 
масштабом аргумента решающей 
функции

7 Инструментальные 
системы посадки

принятия экипажем 
обоснованных решения 
о посадке 

Требуется повышение 
точности и адаптация  
работы каналов 
к меняющимся условиям

Адаптация под характеристики 
радиоканала

8 Оборудование 
беспроводной линии 
обмена данными

обмена данными между 
наземными элементами 
АСУ с ВС

Не обеспечена 
технологиями РЭБ

Требуется автоматический обмен 
данными в режиме запрос-ответ 
и приведение к современным 
требованиям по:
– увеличение пропускной способности  
каналов;
– сокращение времени реакции системы;
– увеличение помехозащищенности и др.

Окончание таблицы 1
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ситуации и оценки степени угрозы ВС с выработкой ре-
комендации для уклонения и контроля за исполнением 
с возможностью коррекции управленческих решений.

Обмен и протоколирование информации по ситуа-
ции, принятым и реализованным решениям и результа-
там выхода из критической положения для формирова-
ния базы данных и рекомендаций для типовых эпизодов 
условий посадки ВС применительно к конкретной ВПП 
(паспорту ВПП), времени суток, сезона и характеристик 
окружающей среды.

Мониторинг окружающей обстановкой включает ин-
формацию, получаемую с борта данного ВС, предыдущего 
ВС и ВС, осуществляющих наблюдение за эволюцией над 
и в районе ВПП, а также от РЭО аэродромного комплекса.

Требования к АСУ
Анализ функций, задач, условий и ограничений для 

бортового оборудования ВС и аэродромного комплекса по-
казал необходимость повышения значимости критериев:

– время реакции ВС динамики от обнаружения, из-
мерения, оценки степени угрозы до момента начала эво-
люции реагирования;

– пропускная способность радиоканалов, действу-
ющих в условиях множества одновременно работающих 
информационных каналов мониторинга среды, объектов 
и обмена информацией [4, с. 49];

– помехоустойчивость и помехозащищенность от 
естественных и преднамеренных помех;

– точностные характеристики обнаружения 
и распознавания объектов, явлений и их меняющихся 
параметров;

– повышение точности измерения параметров ис-
следуемого объекта путем применения многопозиционной 
радиолокационных станций [5, с. 18];

– высока степень значимости ошибочных решений 
по обнаружению и измерению, устраняемая за счет про-
странственно распределенных комплексов мониторинга 
пространства, примеры реализации станций обнаружения 
и полной связанности каналов информационного обмена 
между ними приведены в патентах [6 и 7];

– информационное обеспечение по распознаванию 
предаварийной ситуации эволюции ВС и выработки вари-
антов управленческих решений лицу их принимающему;

– согласованность РЭО ВС и наземного обору- 
дования;

Таблица 2
Состав бортового оборудования для информационного обеспечения безопасной посадки

№ Состав 
оборудования

Назначение

1 Центральная 
вычислительная 
система 

комплексной обработки метеоинформации

2 Измерительные 
преобразователи 
метеоэлементов:

Профиля ветра с помощью 
датчика Пито статического 
давления, путевую 
скорости и инерциальной  
навигационной аппаратуры

Температура с 
помощью термометра

Турбулентность 
с использованием 
алгоритмического 
обеспечения

Обнаружение льда

Радар Лидар Сонар Изображения 
траектории ВС  

обнаружения следов предупреждения  
о входе в след 

отображения следов предотвращения 
входа в след 

3 Средства передачи  
метеоинформации 
с использованием 
технологии АЗН-В

Позволяющие экипажу и диспетчеру получать в реальном масштабе времени аэронавигационную 
и погодную  информацию

4 Параметры 
движения ВС

Барометрическая высота Приборная  
и истинная скорость

Уровень вибрации 
корпуса

5 Система 
мониторинга 
состояния полета 
и авиационные 
бортовые приборы

Пилотажно-навигационные Указатели 
пространственного 
положения

Плановый 
навигационный 
прибор

Навигационные 
системы и автоматы

Инерциальные под системы Подсистема обработки 
и индикации 
пилотажных данных

Подсистема 
контроля работы 
двигателей

Сигнализационные 
устройства
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– применение, с учетом новейших технологий ши-
рокополосного доступа [8, с. 4; 9, с. 4], нормативной и дру-
гой документации по техническим требованиям к системе 
с расширенными элементами. Связями и функциями эле-
ментов нескольких ВСВС, пространственно маневрирую-
щих в зоне района аэродрома и ВПП;

– автоматический информационный обмен между 
ВС, следующих друг за другом и другими ВС, находящи-
мися в районе ВПП [1, с. 90–91].

Предложения по изменению структуры
В работе предложена структура и математическая 

модель работы АСУ, уточнены параметры, средства и ме-
тодика расчета рекомендуемых вариантов: курса, скоро-
сти и ускорения по вертикали и горизонтали, дистанции 
и ориентации относительно оси ВПП, впереди и сзади 
идущих ВС. Структура АСУ организации воздушного 
движения в районе ВПП приведена на рис. 1 и включает 
номера из табл. 1 и номера внутри структуры воздушных 
судов в скобках из табл. 2.

Среда становится менее предсказуемой и усиливает-
ся влияние больших массогабаритных характеристик ВС 
на систему их взаимодействия для достижения поставлен-
ной цели — надежность, безаварийность, эффективность 
и ВС и ВПП аэродрома. Для этого требуется не только бор-
товое оборудование, но и разнесенная система РЭО и АСУ 
для достижения поставленной цели [2, с. 4]. К таким пара-
метрам среды и ВС относятся:

– трехмерные поля скорости среды и их производные;

– вихревые дорожки;
– параметры, структура и характеристики аномалий 

вихревых и сдвиговых явлений в пространстве у глиссады 
и ВПП;

– динамика изменения режима посадки;
– устойчивость выполнения траектории посадки
– дистанция обнаружения опасных атмосферных яв-

лений и численная оценка степени угрозы для ВС и ВПП 
с данными параметрами и динамикой движения элементов 
системы;

– время, оставшееся до начала планируемых и ре-
комендованных изменений параметров движения с целью 
уклонения от угроз.

Что обусловлено следующими факторами:
– ВС пространственно маневрирующих в зоне рай-

она аэродрома и ВПП способны получать требуемую для 
безопасной посадки ВС информацию за счет расширения 
точек наблюдения;

− существующие методы и средства обеспечения 
ВС и ВПП не успевают проходить модернизацию для со-
ответствия требованиям практики. Парк ВС быстро из-
меняется, а РЭО ВС и ВПП изменяются медленно с уче-
том согласования с IKAO и не учитывают современные 
требования быстро изменяющихся условий, ограничений 
и агрессивности природных явлений;

− реализуемые технические, организационные 
и иные технологии в не полной мере соответствуют тре-
бованиям дистанционного, оперативного, точного, упреж-
дающего, адекватного ситуации контроля параметров 

Рис.1. Структура АСУ организации воздушного движения в районе ВПП
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элементов системы с резервом времени для принятия и ре-
ализации управленческих решений.

Предлагается рассмотреть основные причины несо-
ответствия существующих технологий в АСУ ОВД совре-
менным требованиям по повышению безопасности от вих-
ревых образований и сдвигов ветра [3, с. 18] и возможные 
варианты их устранения:

1. Высокая масштабность сопутствующих проблем, 
отсутствие финансирования свежих инновационных ре-
шений и технологий, слабое инженерное сопровождением 
проблемы с изменением концепции построения РЭО ВС, 
как информационного элемента АСУ, а также РЭО аэро-
дрома в составе пространственно распределенной адап-
тивно реконфигурируемой системы управления воздуш-
ным движением и согласования с IKAO.

Для снижения влияния данного фактора предлагает-
ся изменение структуры АСУ организацией воздушного 
движения в аэропорту до полной связанности и включение 
в состав РЭО воздушных судов в районе аэропорта, способ-
ных к измерению вихревых следов со стороны, позволяю-
щей получить в отраженном сигнале доплеровское преоб-
разование с радиального, а не тангенсального направления;

2. Штатное РЭО не позволяет достоверно обнару-
живать вихри и нарастание сдвигов ветра, обладающие 
слабой отражающей способностью в условиях отсутствия 
адаптации к помехам от местных предметов. Для сниже-
ния влияния данного фактора предлагается отраженные 
сигналы рассматривать в области частотного спектра, в ко-
тором устойчиво наблюдаются эффекты расширение спек-
тра, уменьшения времени раскорреляции, что позволяет 
произвести обнаружение и измерение формы и уровней 
пространственного эхо-портрета. Для этого внедрить в ка-
налы радиомониторинга сигналы с большой базой и по-
вышенными помехозащищенностью и помехоустойчиво-
стью [7, с. 38]. При этом использовать пространственное 
размещение ВСВС в районе ВПП для мониторинга и изме-
рения параметров вихревых образований с радиальных на-
правлений. Для этого воздушные суда ожидания в районе 
ВПП перемещаются по траекториям совпадающим с на-
правлением садящегося ВС на глиссаде как показано на 
рис. 2 для увеличения времени наблюдения;

3. Изменчивость радиоканала и высокий уровень 
отражения от среды и местных предметов не позволяют 
получить требуемые характеристики по измерению пара-
метров вихревых образований и ВС генератора вихрей для 
определения порога для принятия решения для ухода на 
второй круг. Применение тестирование канала в реальном 
масштабе времени позволит адекватно угрозе формиро-
вать порог при заданном уровне безопасности и требуе-
мых ресурсов [8, с. 9];

4. В не полной мере учитываются индивидуальные 
характеристики ВС, ВПП, экипажа и диспетчерской служ-

бы. Для снижения влияния данного фактора предлагается 
повысить требования по объему, скорости обмена и до-
пустимой задержки на запросы информационного обмену 
всех участников воздушного движения. Для этого пред-
лагается использовать технологию обмена информацией 
с использованием широкополосных сигналов [9, с. 4];

5. АСУ, как информационная система, подвержена 
внешним деструктивным воздействиям. Для снижения вли-
яния данного фактора предлагается применение скрытных, 
разведзащищенных каналов связи [9, с. 12]., а также приме-
нение антивирусных и блокчейн технологии [10, с. 4];

6. Сдвиг ветра характеризуется быстрой изменчиво-
стью по скорости и направлению. Особенно опасны сдви-
ги в вертикальной и боковой плоскости, а также в попут-
ном направлении. Для снижения влияния данного фактора 
предлагается дистанционное оперативное измерение по-
токов воздушных масс с применением корреляционного 
метода определения скорости впереди по курсу ВС с по-
следовательно параллельным формирование плоскостей 
по высоте и дальности прилегающего пространства [11, 
с. 3]. Эффективность применение данного способа может 
быть усилена за счет использования технологии селекции 
отраженных сигналов в пространстве «дальность- ско-
рость», приведенные в патенте высокоточного измерения 
скорости с селекцией по дальности и направлению [12, 
с. 20], что соответствует структуре измеряемых параме-
тров поля скорости в следе впереди садящегося ВС.

7. Для повышения эффективности радиоэлектронно-
го наблюдения и измерение параметров внешней среды, 
оказывающих значительное влияние на безопасность воз-
душного движения, ВС должны быть оснащены развет-
вленной структурой широкополосных антенн: в носовой 
части, по бортам, на крыльях, киле и в кормовой части. По 
бортам фюзеляжа для обнаружения вихревых образова-
ний при движении ВС параллельно проекции в вертикаль-

Рис 2. Порядок взаимодействия ВС ожидания 
по отношению к среде впереди  ВС на этапе посадки 

по глиссаде в вертикальной  проекции, где обозначены: 
1 — глиссада; 2 — маневрирование ВСВС ожидания  с лева 

и справа  от глиссады соответственно; 4 — направление 
радиолокационного измерения РЭО ВС параметров вихревых 

образований впереди ВС на этапе посадки
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ной плоскости глиссады. На крыльях в передней и задней 
полусферах, совместно со штатной носовой антенной ре-
шеткой для повышения разрешающей способности изме-
рения величины бокового и вертикального сдвигов ветра

Для поиска вариантов внедрения технологий для ши-
рокого круга задач требуется расширение рамок участни-
ков решения указанных проблем.

Известны методы контроля воздушного простран-
ства, основанные на:

– оценке интенсивности отражения наземного рада-
ра и лидара;

– эхо-сигналы бортового радара;
– измерение изменения уровня давления на участке 

над ВПП;
– оптические сканеры подсвеченной вихревой до-

рожки и др.

Однако существующие методы не гарантируют тре-
буемую работоспособность в любую погоду по обнару-
жению опасных внешних явлений и оценки степени их 
влияния на безопасности ВС, особенно при посадке. Для 
определения требований к оценке при посадке физических 
полей самого ВС и его окружающего пространства была 
расширена модель информационного взаимодействия эле-
ментов АСУ и разработаны требования к РЭО получения 
и обмена информации.

Предложено использовать информацию с несколь-
ких, как независимых, так совместных (в условиях полуак-
тивного, параметрических и режимов подсветки) каналов 
для получения комплексного представления о ситуации 
на глиссаде и её окрестности для ВС и выработки реко-
мендаций управляющему ВС, например командиру суд-
на. Алгоритм поддержки управленческих решений АСУ 

Рис. 3. Алгоритм поддержки управленческих решений АСУ движением ВСВС  
при условии только посадки ВС друг за другом, где обозначены: 

1 — штатный режим работы АСУ; 2 — база данных; 3 — прогноз вихревой безопасности в районе ВПП; 4 – формирование эпизода  
посадки i и j ВС на ВПП с участием ВС ожидания; 5 — формирование математической модели выделенного эпизода с построением 

информационных потоков с участием наземных средств измерения и  ВС; 6 — формирование заданий элементам  системы для 
мониторинга  вихревых образований  в районе глиссады; 7 — сбор и анализ информации от элементов расширенной структуры системы 
по заданиям п. 7; 8 — формирование заданий элементам системы для  мониторинга  поля скорости ветра в районе глиссады; 9 — сбор 
и анализ информации от элементов расширенной структуры системы по  заданиям п.8; 10 — комплексная оценка степени угрозы ВС, 
выполняющих посадку, прогнозирование пороговых значений для принятия решения по изменению режима посадки; 11 — проверка 

условия  превышения порога для конкретного ВС; 12 — в случае отсутствия превышения продолжение выполнения посадки в штатном 
режиме; 13 — принятие решения на выход из режима посадки с уходом в район ожидания; 14 — корректура  плана штатного режима
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движением ВСВС при посадке на ВПП приведен на рис. 3 
(при условии только посадки ВС друг за другом).

Как видно расширение функций и структуры АСУ 
и соответствующие изменения алгоритма её работы позво-
ляют повысить эффективность по измерению параметров 
опасных явлений, оценить степень угрозы для ВС и принять 
обоснованное решение на посадку или уход на второй круг.
Научная новизна заключается в:

1. Предложении по изменению структуры АСУ 
с включением в состав РЭО воздушных судов и беспилот-
ных летательных аппаратов, находящихся в районе глисса-
ды и ВПП, новых информационных связей элементов АСУ 
с использование помехоустойчивых инфокоммуникацион-
ных средств с применением широкополосных сигналов, 
а также технологии измерения параметров характеризую-
щего степень опасности явлений:

– вихревых образований путем измерения интервала 
раскорреляции и расширения спектра отраженных сигна-
лов с помощью радаров ВС, находящихся в воздухе в рай-
оне ВПП аэродрома в ожидании очереди на посадку и осу-
ществляющих информационный обмен с элементами АСУ;

– опасных сдвигов ветра по максимуму взаимно- 
корреляционной функции отраженных сигналов по гори-
зонтальным и вертикальным разрезам с помощью радара 
ВС выполняющего посадку, а также интегрирование инфор-
мационных ресурсов с наземной инфраструктурой и РЭО;

2. Рекомендации по привлечению дополнительных 
ВС для измерения уровня отраженных сигналов от опас-
ных вихревых образований с учетом особенностей транс-
формации сигнала для этапов излучения РЭО, распростра-
нения, отражения, обратного распространения и приема 
бортовым РЭО воздушными судами, находящимися в про-
странственном положении относительно вихревых обра-
зований в районе глиссады в диапазоне углов 45°–135° 
относительно вектора посадки с обеих сторон глиссады;

3. Расширении алгоритмов поддержки управленче-
ских решений АСУ безопасностью организации воздуш-
ного движения в условиях угроз от воздействия внешней 
среды.

Заключение
В работе приведено обоснование необходимости 

изменение структуры и функций АСУ воздушным дви-
жением при посадке воздушного судна, основанной на 
результатах измерения параметров окружающей среды, 
в первую очередь сдвига ветра и вихревых процессов 
с применением радаров дистанционного зондирования 

как с борта воздушного судна на глиссаде, так других воз-
душный судов в районе аэропорта, а также с земли и их 
комплексного использования. Результаты работы позволят 
создать предпосылки для разработки методов и средств 
повышения эффективности использования ВС и ВПП при 
заданном уровне безопасности воздушного движения, за 
счет увеличения измеряемых параметров для надежной 
оценки степени угрозы и алгоритмов принятия решений 
управляющего посадкой -ВС.
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ABSTRAСT

The work is carried out on an up-to-date topic and is devoted to the 

research of methods to improve safety when landing an aircraft (VS) 

in conditions of vortex danger and variability of wind speed fields. 

The main task of the study is to find a new set of signs of remote con-

trol of the environment and to form the structure of an automated 

air traffic control system when landing at the airport. The structure, 

the list of tasks and methods of intelligent monitoring and analysis 

of data have been expanded in order to effectively detect anomalies 

that threaten the safety of the Armed Forces and other objects in 

the runway area.) The problem is the lag behind the development 

of electronic equipment (REOs) to ensure the efficiency of the use 

of runway while maintaining and increasing the level of safety of 

the armed forces during landing. The subject is an information au-

tomated system to provide and control the required level of air traf-

fic safety. The object of the study is the methods of the REO of the 

Armed Forces in the area of the runway of the airfield. The aim of the 

work is to improve the efficiency of the runway by improving safety 

by applying the extended space of measurable parameters to the 

airborne vehicles in anticipation of landing, assessing the threat of 

the armed forces on the glissad and intelligent support for the con-

trol of the armed forces, which is especially important for unmanned 

air. The work provides a characteristic and proposals to change the 

structure of the ASU, considered the criteria for optimization. The 

work examines the task of managing the operation of the expanded 

structure of the system to improve efficiency through the time and 

tasks of information monitoring of the environment and the Armed 

Forces in the airport runway area. Relevance lies in the lack of re-

motely measurable, prompt and reliable information about the dy-

namics of the Armed Forces system and the environment sufficient 

to make informed automatic decisions.
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АННОТАЦИЯ
Кибернетическое противоборство знаменует собой новый уровень противостояния. 

Насущным требованием времени, становится пересмотр принципов построения 

к управлению системой безопасности информационного обеспечения спортивных ме-

роприятий методом прогнозирования, реализуемого искусственной нейронной сетью. 

Для управления системой информационного обеспечения безопасности информаци-

онно-телекоммуникационной сети необходимо применять высокоэффективные ме-

тоды мониторинга и контроля состояния сети непосредственно в режиме реального 

времени. Основой этих методов должны быть данные от инструментов анализа и про-

гнозирования состояния рубежей контроля и всей системы в целом. Наиболее подхо-

дящим инструментом для прогнозирования являются искусственные нейронные сети. 

Нейронная сеть представляет собой высокопараллельную динамическую систему 

с топологией направленного графа, которая может получать выходную информацию 

посредством реакции её состояния на входные воздействия. Искусственные нейрон-

ные сети по своей сути являются формальным аппаратом описания ключевого алгорит-

ма решения задачи прогнозирования состояния системы обеспечения безопасности 

информационно-телекоммуникационной сети по характерным временным сечениям. 

Благодаря своей обучаемости искусственные нейронные сети способны принимать 

решения, соответствующие динамичной смене состояний, что характерно для таких 

сложных систем, как система обеспечения безопасности информационно-телеком-

муникационной сети. Тем самым обоснованы основные тенденции перспективного 

развития структуры систем защиты инфотелекоммуникационных систем. Даны реко-

мендации по возможности использования прогностической функции искусственной 

нейронной сети, подробно описана функциональная схема искусственной нейронной 

сети Хэмминга, рассмотрены ее преимущества относительно других нейронных сетей 

и представлен алгоритм функционирования.
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Введение
Для управления системой обеспечения безопасно-

сти информационного обеспечения спортивных меро-
приятий при использовании инфотелекоммуникационной 
сети (ИТКС) необходимо применять высокоэффективные 
методы мониторинга и контроля состояния сети непо-
средственно в режиме реального времени. Основой этих 
методов должны быть данные от инструментов анализа 
и прогнозирования состояния рубежей контроля и всей 
системы в целом [1].

Наиболее подходящим инструментом для прогнози-
рования являются искусственные нейронные сети (ИНС). 
Нейронная сеть представляет собой высокопараллельную 
динамическую систему с топологией направленного гра-
фа, которая может получать выходную информацию по-
средством реакции её состояния на входные воздействия. 
ИНС по своей сути являются формальным аппаратом опи-
сания ключевого алгоритма решения задачи прогнозирова-
ния состояния системы обеспечения безопасности ИТКС 
по характерным временным сечениям [2]. Благодаря своей 
обучаемости ИНС способны принимать решения, соответ-
ствующие динамичной смене состояний, что характерно 
для таких сложных систем, как система обеспечения без-
опасности ИТКС. В данном контексте нецелесообразно 
использовать прогностические методы, основанные на 
статистических данных. Отличительной характеристикой 
ИНС является то, что в них используются как запрограм-
мированные последовательности работы, так и способно-
сти выполнять анализ потоковой информации, выявлять 
закономерности, обучаться, адаптироваться, осущест-
влять поддержку принятия решений [3].

Основная часть
Рассмотрим формулировку постановочной части 

и главные принципы проведения вычислений при реше-
нии такого рода задач. Система обеспечения безопасности 
ИТКС состоит из совокупности узлов контроля и управля-
ющей подсистемы, при том, что необходимо обеспечение 
связности не только от узла до управляющей подсистемы, 
но и между самими узлами контроля. Допустим, что для 
группы независимых узлов системы обеспечения безопас-
ности ИТКС (с известным расстоянием до управляющей 
подсистемы и между ними) требуется найти оптимальный 
маршрут связности. Узлы обозначим буквенными значе-
ниями A, B, C, D, E а расстояния между ними dAB, dBC, dAC, 
то есть упорядоченное по заданному правилу множество 
состоящее из n узлов. В матрице размера n×n строки со-
ответствуют узлам контроля, а столбцы номерам узлов 
заданной последовательности. Таким образом, для пяти 
узлов контроля системы обеспечения безопасности ИТКС 
A, B, C, D, E последовательность обхода будет задана ма-
трицей (2), где A (узел управляющей подсистемы) под-

ключается первым, узел C (произвольный узел контроля 
рубежа защиты) — вторым, узел E — третьим и т. д. Длина 
маршрута связности узлов соответствует выражение (1):

d d d dAC CE BD DA+ + +  (1)

Допускаем, что все узлы в системе равновесны.

1 2 3 4 5
1 0 0 0 0
0 0 0 1 0
0 1 0 0 0
0 0 0 0 1
0 0 1 0 0

A
B
C
D
E

 (2)

В каждой строчке и в каждом столбце матрицы (2) 
есть только одно единственное значение 1, потому что это 
соответствует каждому отдельному моменту подключения 
узла (событию связности), то есть в отдельно взятый вре-
менной отсчёт узел подключается один раз. Таким образом 
матрица (2), которая описывает состояние искусственной 
нейронной сети, состоящей из n2 нейронов, задаёт задачу, 

в которой из n
n

!
2  маршрутов необходимо выбрать один 

оптимальный. Состояние отдельного нейрона ИНС опи-
сывается двой ным индексом, который соответствует узлу 
и порядковому номеру очерёдности его подключения в си-
стеме. Например, Mxj = 1 показывает, что узел x был j-м по 
порядку узлом маршрута.

Для решения задачи оптимальной маршрутизации 
сформулируем функцию вычислительной энергии для си-
стемы обеспечения безопасности ИТКС:

E w YY I Y T Yi j ij i j j i j j j j= − ∑ − +∑∑∑1
2

 (3)

где E — вычислительная энергия системы; wij — вес по-
казателя от выхода нейрона i на вход нейрона j; Yi — выход 
нейрона i; Ii — внешний вход нейрона i; Ti — порог нейро-
на i. Тем самым в (3) определено, что состояние системы 
с самым наименьшим уровнем энергии соответствует оп-
тимальному маршруту. В таком случае, найдём изменение 
энергии системы, которое вызвано изменением состояния 
i-го нейрона:

δ δE m Y I T Yi j ij j j j j= + −( )≠∑ ( )  (4)

где δYj — изменения показателя на выходе i-го нейрона.
Каждому дискретному состоянию системы соответ-

ствует определённая величина вычислительной энергии 
системы, тем более, что устойчивое состояние характери-
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зуется меньшими затратами энергии, чем неустойчивое. 
Развитие системы во времени — это смена состояний в по-
иске оптимума, другими словами, сведению энергозатрат 
к минимуму и фиксация в данной точке. Система должна 
удовлетворять следующим требованиям:

− состояния системы должны соответствовать ма-
трице (2);

− решение задачи минимизации вычислительной 
энергии системы должно сводится к оптимальной марш-
рутизации связности элементов.

Этим требованиям отвечает функция энергии вида:

E A Y Y B Y Y

C Y n D

xi xj xi xj
k xxii jix

xi
ix

= − + +

+ −







 +

≠≠
∑∑∑∑∑∑

∑∑

2 2

2

2

22 1 1d Y Y Yxk xi k j k j
k xxi

( ), ,+ −
≠

+∑∑∑

 (5)

При этом, Yxj =0,1. В функции (5) первые три члена 
выражения показывают соответствие матрице (2), четвёр-
тый член выражения соответствует минимизации вычис-
лительной энергии системы. A, B, C, D — положительные 
множители. Первый член равен нулю, при том условии, что 
каждая строка x содержит не более одной единицы. Второй 
член равен нулю, если каждый столбец содержит не более 
одной единицы. Третий член равен нулю, если в матрице 
имеется n единиц. Без учёта четвёртого члена функция 
энергии имеет минимумы (E = 0) во всех состояниях, пред-
ставленных матрицей (2). Все другие состояния характе-
ризуются более высокими показателями энергии (E > 0). 
Оптимальные маршруты характеризует четвёртый член вы-
ражения (5). Индексы i, четвёртого члена, берутся по mod n, 
показывая, что -й узел находится по соседству с узлом (n-1) 
и также первым узлом, т. е. Yk, n + j = Ykj. Длинна маршрута, 
таким образом равняется четвёртому члену. Приравнивая 
коэффициенты при квадратичных и линейных членах в об-
щей формуле энергии (1), а также раскрывая скобки в вы-
ражении (5) можем определить порядок внешних взаимо-
действий и матрицу связности узлов системы:

w A B C Ddxi kj xk ij ij xk xk j i j i, , ,( ) ( ) ( )= − − − − − ++ −δ δ δ δ δ δ1 1 1 1   (6)

где δij =1, если i=j, в противном случае, если i j↑ , тогда 
δij =0. Кроме того, каждый нейрон имеет свой смещаю-
щий вес Ixi=Cn. Таким образом, в выражении (6) первый 
член задаёт связность нейронов в каждой строке матри-
цы, второй — внутри каждого столбца, третий и четвёр-
тый внешнюю связность. Но и в (5) и в (6) первые три 
члена отвечают за общие ограничения для любой частной 
задачи маршрутизации и приводят систему к конечно-
му состоянию матрицы (2). Оставшийся четвёртый член 

управляет тем, какое из n
n

!
2  возможных финальных со-

стояний системы соответствует оптимальному маршруту. 
Выходные напряжения нейронов сети (состояния) прибли-
жаются к двоичным значениям по мере перехода в состоя-
ние устойчивого равновесия с минимальным показателем 
энергии. Связность нейронов i и j характеризуется весом 
Tij, который имеет положительное значение, при возбужда-
ющем соединении и отрицательное значение, при тормо-
зящем соединении.

Реализация такого устойчивого равновесия слож-
ной системы, функционирующей под воздействием мно-
жества внутренних и сторонних факторов [4], возможна 
с использованием алгоритмов работы искусственной ней-
ронной сети по модели Хэмминга (рис. 1). В отличие от 
ИНС Хопфилда и Элмона ИНС Хэмминга имеет наимень-
шие энергетические затраты на вычисления и на объёмы 
затраты памяти, а также способна минимизировать энер-
гозатраты и стабилизироваться в глобальном минимуме. 
Также одним из важных преимуществ данной сети являет-
ся то, что её ёмкость не зависит от размерности входного 
сигнала и равна числу рабочего слоя [4,5,6]. Необходимо 
отметить, что все модели прогнозирования на основе алго-
ритмов ИНС Хэмминга проверяются на соответствующую 
адекватность решаемой задачи:

1) на независимость (т. е. отсутствие автокорреляции);
2) на случайность;
3) на нормальность распределения.
Для ясности понимания физики процесса рассмо-

трим алгоритм действия нейросети двухслойной структу-
ры Хэмминга (рис. 1) более подробно. Нейроны первого 
слоя включают в себя n синапсов, которые имеют связ-
ность с входами сети это, так называемый, «фиктивный 
нуль-слой». Нейроны второго слоя имеют отрицательную 
обратную связность синапсов. Единственный синапс с по-
ложительной обратной связью от каждого нейрона соеди-
нён с его же аксоном. Роль входящего слоя заключается 
в том, что сеть использует на первом этапе показатели его 
весовых коэффициентов и в дальнейшем алгоритм исклю-
чает обращение к нему (ГОСТ Р 50922–2006. «Защита ин-
формации. Основные термины и определения»).

w x i n k mik
i
k

= = − = −2 0 1 0 1, ...( ), ...( ) (7)

T n k mk = = −2 0 1, ...( ) (8)

Значения (7) и (8) присваиваются весовым коэффи-
циентам первого слоя сети и порогу активационной функ-
ции на стадии инициализации. В выражении (7) xi

k  — i-й 
элемент j-го образца. Весовые коэффициенты тормозящих 
синапсов принимаются со значениями некоторой величи-
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Рис. 1. Функциональная схема искусственной нейронной сети Хэмминга

ны 0 1< <ε m . Синапс нейрона, связанный с его же аксо-

ном имеет вес, равный +1. На входы сети подается вектор 

X x i ni= = −{ }; ...( ) ,0 1  исходя из значения которого рас-
считываются состояния нейронов первого слоя (верхний 
индекс в скобках означает номер слоя):

y s w x T j mj j ij i ji

n( ) ( ) , ...( )1 1
0

1 0 1= = + = −
=

−∑ (9)

Затем, аксоны второго слоя инициализируются зна-
чениями (9), которые мы получили на входе ИНС:

y y j mj j
2 2 0 1( ) ( )= = −( ), ... (10)

Происходит определение значений новых состояний 
нейронов второго слоя:

s p y p y p k j j mj j k
k

m
2 2

0

1

1 0 1( ) ( ) ( ) , , ...( ).( )+ = − ≠ = −
=

−

∑ε (11)

определение значений новых состояний аксонов второго 
слоя:

y p f s p j mj j
( ) ( )( ) ( ) , ...( ),2 21 1 0 1+ = +  = − (12)

где f активационная функция, которая определяет порого-
вые значения. Величина порога F должна иметь достаточ-
но большое значение, для того чтобы аргумент (каким бы 
большим не был) не приводил к насыщению. После этого 
происходит проверка, изменились ли выходы нейронов 
второго слоя за последнюю итерацию.

Таким образом, если иметь прогностические данные 
об изменении состояния датчиков- анализаторов системы 
обеспечения безопасности, то можно управлять системой 
в зависимости от типа воздействия, локализовать уязвимо-
сти, перенаправлять потоки трафика реального времени, 
прогнозировать поведение системы безопасности, предот-
вратить потери данных [7]. ИНС Хэмминга вполне спра-
вится с подобного рода задачей, если провести обучение 
сети, на вход подавать данные анализа состояния датчиков 
системы обеспечения безопасности ИТКС. Исходными 
данными для обучения прогнозированию сети будут яв-
ляться эталонные значения состояния датчиков рубежей 
обеспечения безопасности в виде отклика на деструктив-
ное воздействие: программно- вирусная активность; избы-
точность входного трафика, характерная для DOS-атаки, 
нарушение прав разграничения доступа на объекте инфор-
матизации ИТКС; не декларируемые режимы работы сете-
вого оборудования и т. д. [8,9].

Блок-схема алгоритма, реализующего прогностиче-
скую функцию и запускающего протоколы управления 
сложной сетью представлена на рис. 2.
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Заключение
На основе данных от анализаторов состояния си-

стемы (датчиков) происходит положительное обратное 
воздействие — активация протоколов управления конфи-
гурацией сети, изменение структуры, резервная маршру-
тизация критичных для системы потоков информации. 
Перезапрос на обучение нейросети происходит в случае 
ошибки (неудачного решения). Через систему обратной 
связи осуществляется переобучение и формирование но-
вого эталонного образа, что позволяет наиболее корректно 
сформулировать решение на выходе ИНС, сделать прогно-
зирование наиболее точным.
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ABSTRAСT

Cybernetic confrontation marks a new level of confrontation. An ur-

gent requirement of the time is the revision of the principles of con-

struction for managing the security system of information support for 

sports events by the method of forecasting implemented by an artifi-

cial neural network. To manage the information security system of an 

information and telecommunications network, it is necessary to apply 

highly effective methods of monitoring and controlling the network 

state directly in real time. The basis of these methods should be data 

from tools for analyzing and predicting the state of control bounda-

ries and the entire system as a whole. Artificial neural networks are 

the most suitable tool for forecasting. A neural network is a high-

ly parallel dynamic system with a directed graph topology that can 

receive output information by reacting its state to input influences. 

Artificial neural networks are essentially a formal device for describ-

ing the key algorithm for solving the problem of predicting the state 

of the information and telecommunications network security system 

based on characteristic time sections. Due to their trainability, artificial 

neural networks are able to make decisions that correspond to the 

dynamic change of States, which is typical for such complex systems 

as the information and telecommunications network security system. 

Thus, the main trends in the long-term development of the structure 

of protection systems for infotelecommunication systems are justified. 

Recommendations are given on the possibility of using the predictive 

function of an artificial neural network, the functional scheme of an ar-

tificial Hamming neural network is described in detail, its advantages 

relative to other neural networks are considered, and the algorithm of 

functioning is presented.
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АННОТАЦИЯ
Процесс аналитической обработки инцидентов информационной безопасности обла-

дает рядом недостатков, описанных в данной статье. Построена структурная модель 

подсистемы аналитической обработки данных системы мониторинга угроза инфор-

мационной безопасности объектов критически важной информационной инфраструк-

туры и описан процесс ее функционирования. На основе теории вероятности описан 

процесс заблаговременного прогнозирования наступления инцидента информацион-

ной безопасности, обусловленного как случайными и независимыми событиями ин-

формационной безопасности, так и целенаправленной атакой на информационные 

ресурсы. Предмет статьи — методика аналитической обработки событий информаци-

онной безопасности в системе мониторинга угроза информационной безопасности 

объектов критически важной информационной инфраструктуры. Цель статьи — повы-

сить вероятность обнаружения инцидента информационной безопасности за счет ре-

троспективного анализа событий информационной безопасности, распределенных во 

времени, а также своевременно предупредить о возможном наступлении инцидента 

информационной безопасности за счет прогнозирования его появления, что в свою 

очередь приводит к повышению безопасности информационных систем. Тем самым, 

в отличие от существующей модели корреляции событий информационной безопас-

ности, сократить время обнаружения инцидента информационной безопасности в 

заданный временной интервал. Методология проведения исследований позволяет 

решить две связанные, но различные задачи: «учетная задача» и «вероятностная за-

дача». В рамках «учетной задачи» решение сводится к одной цели — определить долю 

наступления инцидента информационной безопасности на различных уровнях его на-

ступления. В рамках решения «вероятностной задачи» в методике определяется веро-

ятность наступления инцидента информационной безопасности, исходя из случайного 

поступления на вход цепочек событий информационной безопасности. Результаты ис-

следований позволяют устранить недостатки существующих систем выявления ком-

пьютерных атак, таких как, распределенных во времени, а также применить разрабо-

танную методику на создание перспективных средств автоматизированных систем, 

способных устойчиво функционировать в условиях ведения распределенных во вре-

мени компьютерных атак.
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Введение
В условиях постоянного совершенствования раз-

личных типов компьютерных угроз, в частности появле-
ния новых, распределенных во времени атак, важно иметь 
защищенную систему, которая будет соответствовать со-
временным требованиям нормативно- правовых актов 
в области защиты информации критически важных ин-
формационных ресурсов. В рамках мониторинга угроз ин-
формационной безопасности (УИБ) в настоящее время ис-
пользуется подсистема аналитической обработки данных 
(ПАОД) объектов критически важной информационной 
инфраструктуры (КИИ).

Анализ существующих технических решений, вхо-
дящих в состав ПАОД КИИ, проведенный в [1–3, 5–7] 
показал, что поступающие события информационной без-
опасности (СИБ) из различных источников разнородны 
и не систематизированы для анализа; технический анализ 
данных затруднен большим потоком СИБ; правила корре-
ляции, заложенные в систему, направлены на выявление 
конкретных инцидентов информационной безопасности 
(ИИБ) и не учитывают возможных комбинаций СИБ; от-
сутствует ретроспективный анализ СИБ, распределенных 
во времени ИИБ.

Под распределенными во времени ИИБ понимается 
появление одного или нескольких нежелательных или не-
ожиданных СИБ, распределенных во времени, с которыми 

связана значительная вероятность компрометации прово-
димых операций и создания УИБ.

Анализ существующих способов, методик и алго-
ритмов обработки данных в ПАОД [4, 8–15] указал на не-
возможность обнаружения распределенных во времени 
ИИБ с одной стороны и необходимостью в оперативном 
реагировании на поступающие УИБ во времени с другой.

В связи с указанным возникает теоретически и прак-
тически значимая актуальная необходимость в разработке 
методики аналитической обработки данных (АОД) в ус-
ловиях распределенных ИИБ, решение которой позволит 
в целом повысить эффективность ПАОД КИИ.

Разработку методики АОД в условиях распределен-
ных во времени ИИБ реализуем в два этапа:

1 этап — построение структурной модели ПАОД КИИ.
2 этап — моделирование процесса функционирова-

ния ПАОД КИИ.

I этап — построение структурной модели ПАОД КИИ
Для разработки методики АОД КИИ построим струк-

турную модель ПАОД КИИ, представленную на (рис. 1).
ПАОД, представленная на рис. 1, предназначена для 

реализации процесса обнаружения распределенных во 
времени ИИБ в ПАОД КИИ.

Отметим, что в представленной структурной модели 
ПАОД КИИ (рис. 1):

Рис. 1. Структурная модель ПАОД КИИ
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1. Блок приема СИБ предназначен для сбора информа-
ции о происходящих событиях на различных узлах сети, ко-
торые хранятся в виде журнала событий и передачи посту-
пивших СИБ в модуль хранения и присвоения меток СИБ 
и ИИБ, в котором им присваиваются уникальные метки.

2. Модуль хранения и присвоения меток СИБ и ИИБ 
обеспечивает хранение меток СИБ и цепочек меток СИБ, по-
следовательность которых приводит к ИИБ (где метка СИБ 
представляет собой натуральное целое число n от 1 до +∞).

3. Блок сравнения меток СИБ с правилом директивы 
корреляции первого уровня обеспечивает прием и обра-
ботку текущих меток СИБ по правилу директивы корре-
ляции первого уровня.

4. Блок сравнения меток СИБ с правилом директивы 
корреляции второго уровня обеспечивает прием и обра-
ботку текущих меток СИБ по правилу директивы корреля-
ции второго уровня, а также отправку текущих меток СИБ 
в блок буферизации текущих меток СИБ модуля сравнения 
меток СИБ третьего уровня и в счетчик меток СИБ.

5. Таймер № 1 обеспечивает прием от блока сравне-
ния меток СИБ с правилом директивы корреляции первого 
уровня и от блока интерфейса управляющих сигналов за-
пуска и настройки, отправку в счетчик меток СИБ и блок 
буферизации текущих меток СИБ сигнала обнуления, 
а также разрешающего сигнала в блок сравнения меток 
СИБ с правилом директивы корреляции первого уровня, 
переводящего его в рабочее состояние.

6. Модуль сравнения меток СИБ третьего уровня 
обеспечивает буферизацию текущих меток СИБ, подсчет 
значения показателя вероятности наступления ИИБ в бло-
ке подсчета вероятности наступления ИИБ и задержку 
цепочек меток СИБ в блоке задержки меток СИБ по кото-
рым достигнуты заданные значения показателя вероятно-
сти наступления ИИБ свыше установленного порогового 
значения.

7. Счетчик меток СИБ обеспечивает прием меток 
СИБ, поступающих от блока сравнения меток СИБ с пра-
вилом директивы корреляции второго уровня, их подсчет 
в порядковом исчислении, отправку в блок генерации тре-
воги и прием от таймера № 1 сигнала обнуления.

8. Модуль оповещения обеспечивает предупрежде-
ние и генерацию тревоги по заданным значениям пока-
зателя вероятности наступления ИИБ, устанавливаемым 
специалистом по информационной безопасности (ИБ).

9. Модуль взаимодействия со специалистом по ИБ 
обеспечивает настройку системы, ее визуализацию и об-
новление меток ИИБ.

10. Таймер № 2 обеспечивает прием от блока интер-
фейса управляющих сигналов и сигналов настройки, вза-
имодействие с блоком задержки меток СИБ по текущим 
цепочкам задержанных меток СИБ для установления вре-
менного интервала жизни каждой из задержанных цепочек 

меток СИБ, отправку сигнала обнуления строки цепочки 
меток СИБ блока задержки меток СИБ.

11. Блок прогнозирования ИИБ обеспечивает при-
ем цепочек меток СИБ от блока предупреждения тревоги, 
прием неизвестных меток СИБ от блока сравнения меток 
СИБ с правилом директивы корреляции первого уровня 
и взаимодействие с блоком интерфейса.

II этап — моделирование процесса 
функционирования ПАОД КИИ
Процесс функционирования ПАОД заключается 

в предварительном задании оператором множества пара-
метров работы системы:

• временных — в таймере № 1 и таймере № 2, опре-
деляющие выделенные временные интервалы, затрачива-
емые на обработку ИИБ;

• количественных — в счетчике меток СИБ, опреде-
ляющие максимальное количество меток СИБ, возникаю-
щих за выделенный временной интервал; в блоке подсчета 
вероятности наступления ИИБ, определяющие значения 
показателя вероятности наступления ИИБ, исходя из ко-
торых, во взаимодействии с блоком хранения меток ИИБ, 
подсистема АОД осуществляет перемещение цепочки ме-
ток СИБ из блока буферизации текущих меток СИБ в блок 
задержки меток СИБ, предупреждение тревоги, либо гене-
рацию тревоги посредством модуля оповещения;

• качественных — в блоках сравнения меток СИБ 
с правилами директивы корреляции первого и второго 
уровней, определяющие правила обработки поступающих 
меток СИБ;

• комбинированных — в блоке хранения меток ИИБ 
в виде таблицы хранения меток ИИБ и в блоке хранения 
меток СИБ в виде таблицы хранения меток СИБ, опреде-
ляющие вид меток ИИБ и СИБ.

Блок приема СИБ передает поступившие СИБ в мо-
дуль хранения и присвоения меток СИБ и ИИБ, в котором 
им присваиваются уникальные метки. Затем в блоках срав-
нения меток СИБ проводится обработка текущих меток 
СИБ по правилам директивы корреляции первого и второго 
уровней, при выполнении которых производится подсчет 
текущих меток СИБ в счетчике меток СИБ до достижения 
их максимального количества за выделенный временной 
интервал с последующим формированием сигнала трево-
ги в блок генерации тревоги, а также их хранение в блоке 
буферизации текущих меток СИБ и подсчет значения по-
казателя вероятности наступления ИИБ в блоке подсчета 
вероятности наступления ИИБ. При условии, что значение 
текущей метки СИБ не удовлетворяет правилам директи-
вы корреляции первого и второго уровней, производится 
их перемещение в блок задержки меток СИБ, который во 
взаимодействии с блоком подсчета вероятности насту-
пления ИИБ и с блоком хранения меток ИИБ проверяет 
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соответствие значения текущей метки СИБ значениям по-
следующих элементов задержанных цепочек меток СИБ.

Блок предупреждения тревоги принимает от блока 
задержки меток СИБ незавершенные цепочки меток СИБ, 
по которым достигнуты заданные значения показателя 
вероятности наступления ИИБ, и передает их в блок про-
гнозирования ИИБ, осуществляющего их анализ с метка-
ми СИБ, не отвечающих правилам директивы корреляции 
первого и второго уровней, не являющихся последующими 
элементами задержанных цепочек меток СИБ в блоке за-
держки меток СИБ и поступающих от блока сравнения ме-
ток СИБ с правилом директивы корреляции первого уров-
ня. Оператор на основе результатов функционирования 
блока прогнозирования ИИБ и сигналов, поступающих от 
модуля оповещения, посредством блока интерфейса при-
минает решение о состоянии ИС и обнаружении нового 
ИИБ, который посредством блока обновления меток ИИБ 
поступает в блок хранения меток ИИБ.

Далее описание процесса функционирования 
ПАОД КИИ (см. рис. 1) осуществим при следующих 
ограничениях:

1. База данных ИИБ, состоящая из цепочек после-
довательных меток СИБ, является актуальной на момент 
реализации процесса АОД.

2. Метки СИБ появляются равновероятно 
и независимо.

3. Правила корреляции меток СИБ первого и второ-
го уровней заданы.

4. Процессы функционирования модулей хранения 
и присвоения меток, оповещения, взаимодействия со спе-
циалистом по ИБ, а также блоков приема СИБ, сравнения 
меток СИБ с правилами директивы корреляции 1-го и 2-го 
уровней, счетчика меток СИБ, буферизации текущих ме-
ток СИБ, задержки меток СИБ, генерации тревоги, про-

гнозирования, таймеров № 1 и № 2 обеспечивают выпол-
нение возложенных на них функций и не будут в полном 
объеме рассматриваться в настоящей работе.

С учетом указанных ограничений, в рамках описания 
вероятности обнаружения ИИБ в ПАОД КИИ, представим 
процесс функционирования блока подсчета вероятности 
наступления ИИБ модуля сравнения меток СИБ 3-го уров-
ня ПАОД КИИ в виде его математического описания.

Для реализации математического описания процесса 
подсчёта вероятности наступления ИИБ в блоке подсче-
та вероятности наступления ИИБ ПАОД КИИ определим 
исходные данные, необходимые для дальнейшего модели-
рования: пусть произвольный j-й ИИБ состоит из nj меток 
CИБ, где j = 1, 2, .., m. Количество ИИБ (m). Пусть наступи-
ли первые kj меток CИБ из j-го ИИБ (1 ≤ kj ≤ nj). Тогда можно 
говорить о том, что наступило (kj/nj)∙100% j-го ИИБ.

В данной ситуации есть две связанных, но различных 
задачи: «учетная задача» и «вероятностная задача».

В рамках «учетной задачи» решение сводится к од-
ной цели — определить долю наступления j-го ИИБ на i-м 
уровне (Pj), в виде:

P
k

n
j mj

ij
i

n

j

j

= ==
∑

1 1, , ,  (1)

kij ={1, если метка СИБ i-го уровня j-го ИИБ получена; 0, 
в противном случае},
где i — номер уровня; j — номер ИИБ; kij — метки СИБ i-го 
уровня j-го ИИБ.

Решение «учетной задачи» схематично представлено 
на рис. 3. Вычисление Pj в (1) производится в блоке под-
счета вероятности наступления ИИБ модуля сравнения 
меток СИБ 3-го уровня. В случае, если вычисленное зна-

Рис. 3. Схема «учетной задачи» подсчета доли наступления ИИБ



57

Vol. 12. No. 5–2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

чение (Pj) превосходит определенное пороговое значение 
(например, Pj ≥ 0,8), то ПАОД генерирует сигнал оповеще-
ния о предупреждении тревоги.

В рамках решения «вероятностной задачи» опреде-
лим вероятность наступления j-го ИИБ, исходя из случай-
ного поступления на вход цепочек СИБ.

Для решения «вероятностной задачи» будем рассма-
тривать всю базу данных ИИБ целиком и рассчитаем ве-
роятность случайного наступления j-го ИИБ при условии 
наступления первых kj меток СИБ.

Обозначим количество различных первых элементов 
меток всех ИИБ через g1, различных вторых элементов ме-
ток ИИБ — g2, различных j-х элементов меток ИИБ — gj. 
Количество всех различных меток ИИБ — N. Количество 
ИИБ — m. Различные метки ИИБ появляются равноверо-
ятно и независимо.

Вероятность того, что текущая метка СИБ удовлет-
воряет правилу директивы корреляции 1-го уровня, равна:

P g
N1

1= .

Вероятность того, что текущая метка СИБ не удов-
летворяет правилу директивы корреляции 1-го уровня, 
равна соответственно: 1 1

11 1P P
g
N

= − = − .

Вероятность того, что текущая метка СИБ удовлет-
воряет правилу директивы корреляции 2-го уровня, при 
условии решения «Да» на первом уровне, равна:

1

1
1 12

2 1i
i

N
i gP

g
= =, , , 

где 
12i

g  — количество различных вторых элементов меток 
ИИБ, соответствующих i1-му (из различных) первому эле-
менту меток ИИБ.

Вероятность того, что текущая метка СИБ не удов-
летворяет правилу директивы корреляции 2-го уровня, 
при условии решения «Да» на первом уровне, равна:

1 1

2
1 12 1 2 1 11

i i i gP P
g
N

i= − = − =, , . 

Аналогично, вероятность того, что текущая метка 
СИБ удовлетворяет правилу директивы корреляции 3-го 
уровня, при условии решения «Да» на первом и втором 
уровнях, равна:

P
g

N
i g

i

i
3

3
2 22

2 1= =, , , 

где 
23ig – количество различных третьих элементов ме-

ток ИИБ, соответствующих i2-му (из различных) второму 

элементу меток ИИБ, для которого есть решение(я) «Да» 
в блоке сравнения меток СИБ 1-го уровня.

Вероятность поступления на вход СИБ, не удовлет-
воряющему правилу директивы корреляции 3-го уровня, 
равна:

2 2

2
2 23 1 3 1 3 1i i

i i gP P
g
N

= − = − =, , . 

При необходимости условные вероятности (при ус-
ловии решений «Да» на 1, 2, …, (s-1)-м уровнях) решений 
«Да» и «Нет» при сравнении меток СИБ s-го уровня рас-
считываются по формулам (2) и (3) соответственно:
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где 
sis

g
−1

 определяется аналогично 
12i

g и 
23i

g .

Вероятность случайного получения решения «Да» на 
1 и 2 уровне (совместно), то есть вероятность того, что 
в итоге ИИБ не произойдет, равна:

1 1

1
21 2 2
21

1i i
iP P P

g g

N, ,·
·

= =  i g1 11=  , .        (4)

Вероятность того, что решение «Да» на 1 и 2 уровнях 
(совместно) были получены неслучайно (то есть вероятность 
того, что наблюдается ИИБ) вычислим как вероятность про-
тивоположного события, используя (4) по формуле (5):

1

1 1
2

1 2
1,2(ИИБ) 1,2 1,2 ,

·
1 1 i

i i

gg
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i g1 11=  , .  (5)

Вероятность случайного получения решений «Да» на 
1, 2 и 3 уровне (совместно), то есть вероятность того, что 
в итоге ИИБ не произойдет, вычисляется по формуле (6):

P P P P
g g g
Ni i i i
i i

1 2 3
1 2

1 1 2

1 2
32 3

21 3
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· ·
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i g i g1 1 2 21 1= =  , , , .

Вероятность(и) же того, что решение «Да» на 1, 2 и 3 
уровнях (совместно) были получены неслучайно (то есть ве-

(6)
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роятность того, что наблюдается ИИБ) вычислим как веро-
ятность противоположного исхода событий по формуле (7):

1 2

1,2 ,31 2
1 2

1 2 3

31,2,3(ИИБ) 1,2 ,3
1 1 ,i i

i i
i i

g g g
P PP

N

⋅ ⋅
= = − = −

(7)

i g i g1 1 2 21 1= =  , , , .

Введем допущение, что в различных ИИБ могут 
быть одни и те же СИБ. Сгруппируем повторяющиеся 
СИБ и рассмотрим «вероятностную задачу» для сгруппи-
рованных событий. Для этого введем дополнительные ис-
ходные данные.

Пусть есть m ИИБ. Все вместе они содержат N меток 
СИБ, из которых h — различные, а остальные повторяют-
ся. То есть имеем h видов (групп) СИБ, внутри каждой из 
которых СИБ одинаковые, а в любых двух группах — СИБ 
разные.

Пусть в 1-й группе СИБ их n1, во 2-й группе СИБ их 
n2, в h-й группе СИБ их nh, очевидно, что n1 + n2 +…+ nh  = N.

Введем модельное предположение (упрощение) — 
пусть вероятности наступления СИБ равны: СИБ из 1-й груп-
пы: p

n
N1

1= , СИБ из 2-й группы p n
N2
2= , СИБ из h-й группы 

p
n
Nh
h= , очевидно, что p1 + p2 +…+ ph = 1.

Пусть первые уровни СИБ всех m ИИБ содержат 
h1 (1 ≤ h1 ≤ h) различных СИБ, то есть на 1-м уровне всех 
ИИБ содержатся СИБ из i1-й, i2-й,…, ih1 -й групп СИБ: 
1 ≤ i1 ≤ i2 ≤ … ≤ il ≤ … ≤ ih1 ≤ h и числа {i1, i2,…, ih1 } — это 
подмножество чисел {1, 2, …, h}.

Пусть количество ИИБ с СИБ 1-го уровня: из i1-й 
группы (СИБ) = m1, из i2-й группы (СИБ) = m2, …, из ih1 -й 
группы (СИБ) = mh1 , очевидно, что m1+m2+…+ mh1  = m.

Тогда для произвольного i-го ИИБ (1 ≤ i ≤ m) вероят-
ность того, что случайный СИБ будет СИБ 1-го уровня i-го 
ИИБ, равна:
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а вероятность того, что не будет:
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где il — это группа СИБ, к которой принадлежит СИБ 1-го 
уровня, i-го ИИБ,

i1 ≤ il ≤ ih1 , ml — количество ИИБ, у которых СИБ 1-го 
уровня соответствует случайному СИБ.

Вероятность же того, что первый по порядку наступ-
ления СИБ будет СИБ 1-го уровня  какого-либо ИИБ, равна:

P p p p
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Соответственно, вероятность того, что случайный 
СИБ не будет СИБ 1-го уровня никакого из ИИБ на осно-
вании (10), определяется формулой (11):

P P
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+ + +...
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Для анализа вероятности того, что второй (по поряд-
ку наступления) случайный СИБ будет СИБ 2-го уровня 
для ИИБ, рассмотрим только те ИИБ, для которых уже на-
ступил СИБ 1-го уровня. Их количество равно ml.

Пусть количество различных СИБ на 2-м уровне 
у рассматриваемых ИИБ равно h2 (1 ≤ h2 ≤ ml), то есть на 
2-м уровне рассматриваемых ИИБ содержится СИБ из j1-й, 
j2-й,…, jh2 -й групп СИБ: 1 ≤ j1 ≤ j2 ≤ … ≤ jh2  ≤ h и множе-
ство чисел 2-го уровня {j1, j2,…, jh2 } — это подмножество 
чисел {1, 2, …, h}.

Пусть количество ИИБ с СИБ 2-го уровня из j1-й 
группы СИБ l1, из j2-й группы СИБ l2, …, из jh2 -й группы 
СИБ lh2 , очевидно, что l1+l2+…+ lh2 = ml, тогда для произ-
вольного j-го ИИБ из рассматриваемых ml ИИБ, вероят-
ность того, что случайное СИБ будет СИБ 2-го уровня j-го 
ИИБ, определяется формулой (12):

P p
l

n
N lj j

l

j

l
l

l

2

1 1
= =· · , (12)

вероятность же того, что случайное СИБ не будет СИБ 
2-го уровня j-го ИИБ, определяется формулой (13):

P P
n
N lj j
j

l

l

2 2
1 1 1

= − = − · , (13)

где jl — это группа СИБ, к которой принадлежит СИБ 2-го 
уровня j-го ИИБ, j1 ≤ jl ≤ jh2 ; ll — количество ИИБ, у кото-
рых СИБ 2-го уровня соответствует случайному СИБ.

Вероятность же того, что второй (по порядку на-
ступления) случайный СИБ будет СИБ 2-го уровня 
 какого-либо из рассматриваемых ml ИИБ равна:

P p p p
n n n

Nh j j j
j j j

h

h

2 1 2 2

1 2 2
2 = + + + =

+ + +
...

...
.  (14)

Соответственно, вероятность того, что случайный 
СИБ не будет СИБ 2-го уровня никакого из рассматривае-
мых ml ИИБ, равна:

P P
n n n

Nh h
j j jh

2 2

1 2 2
2 21 1= − = −

+ + +...
.  (15)
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Далее аналогично формулам (14), (15) рассчитывается 
вероятность для 3-го и дальнейших уровней СИБ по ИИБ.

Вероятность того, что s-й (по порядку поступления) 
случайный СИБ будет СИБ s-го уровня  какого-либо из рас-
сматриваемых ИИБ, равна:

P p p p
n n n

Nh s q q q
q q q

s hs

hs= + + + =
+ + +

1 2

1 2...
...

,  (16)

где q1, q2, …, qhs  — номера групп СИБ (1 ≤ q1 ≤ q2 ≤ … ≤ 
qhs ≤ h), в которых содержатся СИБ s-го уровня оставших-
ся для анализа ИИБ.

Вероятность же того, что s-й (по порядку поступле-
ния) случайный СИБ не будет СИБ s-го уровня  какого-либо 
ИИБ, определяется формулой (17):

P P
n n n

Nh s h s
q q q

s s

h s= − = −
+ + +

1 1 1 2
...

. (17)

Для подсчета вероятностей наступления ИИБ по 
результатам анализа СИБ на 1-м, 2-м, …, s-м, … уровнях 
с использованием формул (10), (14), (16) вычисляются сле-
дующие выражения:

P Ph1 11
1

= − ,  (18)

P P Ph h2 1 21
1 2

= − , (19)
…

P P P Ps h h h ss
= −1

1 21 2 ... .  (20)

…

В случае, если Pi (i = 1, 2, …, s, …) в (18)–(20) бу-
дет больше некоторых пороговых значений (например, 
Pi ≥ 0,6; Pi ≥ 0,8), то ПАОД генерирует сигнал оповещения 
о предупреждении тревоги и необходимо выполнить соот-
ветствующие защитные действия.

Заключение
Методика аналитической обработки распределенных 

во времени ИИБ, рассмотренная в статье, позволяет по-
высить вероятность обнаружения ИИБ за счет ретроспек-
тивного анализа СИБ, распределенных во времени, а так-
же своевременно предупредить о возможном наступлении 
ИИБ за счет прогнозирования его появления, что в свою 
очередь приводит к повышению безопасности информаци-
онных систем. Тем самым, в отличие от существующей мо-
дели корреляции СИБ, сокращено время обнаружения ИИБ.
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ABSTRAСT

The process of analytical processing of information security incidents 

has several drawbacks described in this article. A structural model of 

the subsystem of analytical data processing of the monitoring system 

of a threat to the information security of the objects of critical informa-

tion infrastructure is built and the process of its functioning is described. 

Based on probability theory, a process is described for predicting the 

occurrence of an information security incident in advance, due to both 

random and independent information security events, and a targeted 

attack on information resources. The subject of the article is the meth-

odology of analytical processing of information security events in the 

monitoring system, a threat to the information security of critical infor-

mation infrastructure facilities. The purpose of the article is to increase 

the likelihood of detecting an information security incident by retro-

spectively analyzing information security events distributed over time, 

and to timely warn of a possible occurrence of an information security 

incident by predicting its occurrence, which in turn leads to an increase 

in the security of information systems. Thus, in contrast to the existing 

model of correlation of information security events, to reduce the time 

of detection of an information security incident in a given time interval. 

The research methodology allows us to solve two related but differ-

ent tasks: “accounting problem” and “probabilistic problem”.  Within 

the framework of the “accounting task”, the solution boils down to one 

goal — to determine the proportion of the occurrence of an informa-

tion security incident at various levels of its occurrence. As part of the 

solution of the “probabilistic problem”, the methodology determines 

the probability of an information security incident on the basis of an 

accidental receipt of information security event chains at the entrance. 

The research results allow us to eliminate the shortcomings of existing 

systems for detecting computer attacks, such as distributed over time, 

and also to apply the developed methodology to create advanced 

tools for automated systems that can function stably under conditions 

of conducting distributed time attacks of computer attacks.
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АННОТАЦИЯ
На современном этапе развития технологий информационные системы в корпора-

тивных масштабах получают все большее распространение. Корпоративные системы 

включают в себя иерархический набор сервисов и служб, постоянно подвергающихся 

внутренним изменениям конфигурации программно-аппаратной составляющей всего 

комплекса. Помимо прочего, система может представлять собой концепцию интерне-

та-вещей, совмещающую в себе не только основные устройства, но и дополнительные 

устройства для организации удобства функционирования взаимодействия конечного 

пользователя. Такой комплекс за счёт вносимых изменений подвергается постоянным 

угрозам с точки зрения информационной безопасности, так как наличие ошибки даже в 

отдельном компоненте может привести к наличию уязвимости, позволяющей получить 

несанкционированный доступ ко всей системе, а как следствие – несанкционированный 

доступ к информации и управление целевым объектом. Для изучения таких систем на 

предмет наличия уязвимостей предлагается разработать информационный продукт, 

позволяющий автоматизировать процесс поиска и эксплуатации уязвимостей во всей 

инфраструктуре сети и последующего составления отчётности по различным критери-

ям. Разрабатываемый продукт предназначается для операционной системы семейства 

Unix, и предполагается в использовании на специализированных операционных систе-

мах типа Kali Linux, Parrot Sec, Nethunter и т.д. Рассматривая сегмент корпоративной сети, 

предполагается организовать поиск уязвимостей за счёт введения нейро-нечётких алго-

ритмов, осуществляющих поиск по нескольким параметрам, а в случае успеха – вложен-

ный поиск в конкретном сегменте. В качестве входных данных для выполнения нечётко-

го поиска предполагается использовать базу данных уязвимостей от компании Rapid7. 

Применение такого подхода позволит выявить уязвимость как в отдельном протоколе 

взаимодействия системы, так и в операционной системе отдельного объекта, которым 

может выступать коммутатор или сервер. В результате достижения цели планируется 

получить автоматизированную систему управления фреймворком Metasploit Framework 

посредством веб-интерфейса, позволяющую специалисту информационной безопасно-

сти оперативно устранить выявленные уязвимости.

АВТОМАТИЗАЦИЯ ПРОЦЕССА ТЕСТИРОВАНИЯ 

УЯЗВИМОСТЕЙ В КОРПОРАТИВНЫХ СИСТЕМАХ 

НА ОСНОВЕ НЕЙРО-НЕЧЁТКИХ АЛГОРИТМОВ

ЛОБАНЕВА
Екатерина Ивановна1

ЛАЗАРЕВ
Алексей Игоревич2
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Ведение
На данный момент, приоритет безопасности 

в XXI веке составляют корпоративные клиенты, так как 
существующие уязвимости в корпоративном сегменте 
могут подвергать атакам и предоставлять несанкциониро-
ванный доступ не только к отдельным участкам сети, но 
и к полному предприятию. Ключевым отличием сегмента 
такой сети является наличие централизованного управле-
ния посредством серверного оборудования — в такой сети 
все устройства связаны между собой для организации 
удобства работы и управления. Прежде всего, необходимо 
понимать, что, злоумышленник, получив доступ к целево-
му шлюзу и серверному оборудованию, получает доступ 
ко всей сети [1]. Таким образом, можно сказать, что про-
блема выявления критических угроз в современном мире 
информационных технологий стоит на первом месте. 
Для решения данной проблемы предлагается разработать 
программный продукт, предназначенный для автоматиза-
ции поиска и эксплуатации уязвимостей в определённом 
участке сети с целью создания отчётов для их устранения 
[2]. В основу программного продукта планируется инте-
грация протокола терминального доступа ssh и дополни-
тельного модуля php-ssh2, предназначенного для удобного 
взаимодействия с пользователем в процессе работы с раз-
рабатываемым модулем [3].

Особенностью разработки данного продукта являет-
ся возможность работы на мобильных процессорах ARM, 
что позволяет осуществлять поиск и выявления уязвимо-
стей как на мобильных устройствах под управлением OS 
Android, так и на одноплатных компьютерах, например, 

Raspberry Pi [4,5]. Таким образом, в качестве основного 
языка для разработки ПО был выбран язык программиро-
вания Python.

Основная часть
Исследование различных информационных систем 

в современном мире осуществляется при помощи спе-
циализированных программных средств, такие средства 
представляют собой набор программного обеспечения для 
поиска и эксплуатации уязвимостей с целью нахождения 
методов их устранения. В качестве популярно используе-
мых программных средств можно выделить программное 
обеспечение Nmap и его ответвление с графической оболоч-
кой — Zenmap [6]. Данное программное обеспечение вхо-
дит в раздел средств, служащих для получения информации 
об устройствах и их программных компонентах в сети.

Nmap позволяет выполнить сканирование сегмента 
IP-адресов с возможностью выбора различных параме-
тров. Данный инструмент используется в первую очередь 
для определения установленных операционных систем, 
запущенных служб и сервисов на хосте [7]. В качестве 
входных параметров выступает целевой IP-адрес и спец-
ифичный набор параметров сканирования, а в качестве вы-
ходных — массив данных с заголовком исследуемой сети 
и набор обнаруженных параметров. В графическом ин-
терфейсе интерфейс программы Zenmap выполнено ска-
нирование сети, в качестве целевого IP-адреса выступает 
«192.168.1.1/24». Также на рассматриваемом рисунке вид-
но, что была обнаружена операционная система Windows 
7 с IP-адресом «192.168.1.16» (рис. 1).

Рис. 1. Программный интерфейс ПО Zenmap
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При использовании терминального режима предлага-
ется использовать парсинг строк для представления строки 
как входного параметра в виде нечёткого множества. В ре-
зультате работы нечёткого модуля исходная строка преобра-
зуется в строку, соответственно которая в дальнейшем срав-
нивается с исходными данными из выборки эксплойтов [8]. 
Так, рассматривая параметры эксплойтов важно определить 
ключевые параметры целевой ОС–MAC-адрес, IP-адрес, 
наличие открытых портов и запущенных служб.

На данном этапе предлагается введение нечёткой ло-
гики ввиду того, что решение данной проблемы при помо-
щи описания алгоритмической составляющей в простом 
виде невозможно [9]. Разрабатываемая модель должна 
обеспечивать оптимизацию процесса принятия решений 
на основе базы знаний. В основе такой модели заложен 
принцип применения нейронных сетей, так как именно 
они позволяют выполнить автоматическое преобразова-
ние исходных данных в базу знаний. Внедрение нейро-
сетевых технологий в процесс решения задач подобного 
типа позволит сравнивать как известные параметры с их 
исходными значениями, так и выполнять прогнозирование 
исхода применения таких параметров в процессах тести-
рования на проникновение.

Рассматриваемую нечёткую логику в данном случае 
можно представить как интеграцию гибридной нейронной 
системы, так как в процессе реализации программного 
продукта предполагается использовать систему нечётких 
правил в основе которых заложен принцип нейронный се-
тей. В данном случае, применение гибридной системы по-
зволит также формировать отчёт по наличию уязвимостей 
на основе нечёткой информации. Структура нечёткого 
модуля представляет собой фаззификатор, блок нечёткого 
вывода и дефаззификатор.

Для рассматриваемой модели предлагается исполь-
зование нечёткой логической информации, которая пред-
ставляет собой выходной параметр сканирования сети, 
например, входным параметром модели может являться 
строка вида «95.63.173.34 B8: E5:51:14: CD: B9 Windows 
Server 2019 \n 96.63.173.34 3389 tcp Microsoft Remote 
Desktop Service». На этапе фаззификации значение вход-
ного параметра приводится в нечёткое множество. Исходя 
из данной строки алгоритм позволяет определить целевую 
ОС, открытый порт и службу, расположенную на данном 
порте. С другой стороны — использование базы знаний 
позволит обучать систему на основе результатов предыду-
щих сканирований. Так, каждое последующее сканирова-
ние позволит выполнять более точную оценку результатов.

Далее выполняется обработка поиска уязвимости, 
или эксплойта в базе данных Rapid7. Для взаимодействия 
с входными параметрами предлагается использование 
эксплойтов, доступных в Metasploit Framework. Metasploit 
Framework — фреймворк, позволяющий осуществлять по-

иск и эксплуатацию уязвимостей в конкретной системе по 
различным параметрам [10–12]. Данный продукт включа-
ет в себя базу данных о существующих уязвимостях, набор 
модулей для разработки собственных эксплойтов, а также 
модули для организации пост эксплуатации системы [13]. 
Для разработчиков Metasploit предоставляет API взаимо-
действия — RPC API. При помощи данного API предпо-
лагается тестирование уязвимости и дальнейший вывод 
отчёта, который будет выступать выходными параметрами 
обучаемой модели.

Рассматривая базу данных Rapid7, можно сказать, 
что количество уязвимостей для устройств разных типов 
процессоров возрастает с каждым днём. Среди типов уяз-
вимостей выделяют:

– dos, представляет собой атаку с применением мас-
сива мощностей для доведения рабочих станций до со-
стояния отказа. В данном состоянии целевое устройство 
становится уязвимым для более гибких уязвимостей.

– local, данный тип уязвимостей требует прямого 
доступа к целевому устройству. Такой тип целесообразно 
применять, если у атакующего лица есть права управления 
устройством.

– remote, таковой тип уязвимостей является наибо-
лее гибким в применении, так как он требует лишь доступ 
к целевому устройству из внешней сети, например доступ 
по домену к службе удалённых рабочих столов.

– webapps, представляет собой тип атак на веб-
приложения. Данный тип атак позволяет проводить тести-
рование уязвимостей в системах, написанных на языке php.

Таким образом можно выделить алгоритм работы 
проектируемого программного обеспечения в соответ-
ствии с разрабатываемой нечёткой моделью (рис. 2).

Как видно из алгоритма выше, на первом этапе про-
граммное обеспечение осуществляет сканирование от-
крытых портов и служб рассматриваемой сети. Затем, 
полученный массив данных подаётся в качестве входных 
данных в модуль нечёткости, представленный в блоке 2 
(рис. 2). Полученный на предыдущем этапе массив внача-
ле выполняет фаззификацию параметров, то есть осущест-
вляет процесс приведения известного значения к нечётко-
сти. В качестве входных параметров в процессе разработки 
данной системы использовались параметры локального 
сервера с операционной системой Microsoft Windows 
Server 2019, в качестве IP-адреса использовался адрес 
«192.168.1.100», также были запущены различные службы 
с наличием некоторых уязвимостей в системе безопасно-
сти. Рассматриваемый массив данных подразделяется на 
несколько диапазонов значений, которые представляются 
в численном коэффициенте, который соответственно опре-
деляет возможность риска несанкционированного доступа 
к системе. На этапе дефаззификации выполняется преоб-
разование полученного нечёткого множества в точное зна-
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чение — таким образом на выходе получается система не-
чёткого вывода. В качестве основного вывода применяется 
метод типа Мамдани [14].

Модель нечёткого модуля была разработана в ПО 
Fizzy Logic Designer — модуля ПО Mathlab. Также была 
разработана база нечётких правил, подстроенная под язык 
программирования, на котором разрабатывается про-
граммное обеспечение (python), согласно которой про-
исходит анализ входных данных — параметров системы. 
Диапазоны значений состоит из результата в процентном 
соотношении в пределах [0; 100], в результате работы моду-
ля получаем следующие значения результатов совпадения:

– низкий [0–30];
– допустимый [30–80];
– высокий [80–100].
Рассматриваемый результат совпадения напрямую 

зависит от типа операционной системы, количества от-
крытых портов и запущенных служб. В случае, если 
количество служб на портах достигает отметки в 10 ре-
зультатов, то итоговый результат эксплуатации достигает 
высокого уровня [80–100], если результат в среднем соот-
ношении запущенных служб равен 2–3 и количество от-
крытых портов 3–6, то результат эксплуатации возможно 
оценить как средний уровень [30–80]. Если количество 

служб равно единице и количество открытых портов со-
ставляет 1–2, то результат, соответственно, можно оценить 
как низкий [0–30]. Разделение каналов открытых портов 
и запущенных служб связано напрямую с тем фактором, 
что в целях безопасности рекомендуется менять стандарт-
ные порты запущенных служб, таким образом, открытый 
порт может не соответствовать запущенной службе на це-
левом устройстве.

Для принятия решений о дальнейшей эксплуатации 
найденных уязвимостей были разработаны следующие не-
чёткие правила (рис. 3).

Исходя из правил, представленных на рисунке выше, 
конечная модель проектируемой сети будет иметь следую-
щий вид (рис. 4):

На следующем этапе выполняется взаимодей-
ствие выходных параметров нечёткого модуля с сре-
дой Metasploit Framework (MSF) посредством Remote 
Procedure Call (RPC). Application Programming Interface 
(API) позволяет управлять продуктами Metasploit за счёт 
использования служб удалённого вызова процедур, в ос-
нове которого используется протокол HTTP. RPC пред-
ставляет собой службу серверного типа, представляемую 
как набор типов и методов, которые в совокупности пред-
ставляют интерфейс взаимодействия веб-приложений. 

Рис. 2. Структурная схема работы алгоритма
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Данный модуль позволяет работать как в локальной, так 
и в удалённой среде и выполнять ряд задач, среди которых 
можно выделить запуск модулей, работа с сессиями, база-
ми данных и отчётами.

В данном случае, сервер MSF RPC получает входные 
параметры об эксплуатируемой уязвимости, а затем вы-
полняет поиск совпадений в базе данных, и в случае най-
денного совпадения — выполняет эксплуатацию уязвимо-
сти на возможность организации несанкционированного 
доступа. Если в результате запроса от сервера на целевое 
устройство, например, ПК, эксплойт успешно выполняет-
ся, то на сервере Metasploit открывается сессия Meterpreter. 

Еще одной особенностью работы рассматриваемого моду-
ля можно выявить возможность удалённого расположения 
сервера Metasploit Framework RPC. В результате выполне-
ния модуля в отчёт заносится информация о возможной 
найденной уязвимости и результатах тестирования на ре-
альной модели. Для демонстрации схемы взаимодействия 
службы Metasploit RPC предлагается рассмотреть схему, 
изображённую ниже (рис. 5).

Модуль Metasploit Framework RPC в качестве заго-
ловка подразумевает ввод следующих параметров выпол-
нения эксплойта:

– наименование эксплойта;

Рис. 3. Набор нечётких правил

Рис. 4. Модель нечёткого модуля сканирования сети
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– целевой хост;
– дополнительные параметры.
Для тестирования работоспособности системы был 

разработан модуль, который передаёт параметры скани-
рования сети в модуль msfvenom. MSFvenom — утилита 
из состава программного продукта Metasploit Framework, 
которая включает в себя стандартизированный инстру-
мент для проведения тестирования на проникновение. 
Рассмотрим работу данного модуля на предмет наличия 
уязвимых устройств в сегменте сети:

1. Выполняется поиск доступных устройств с пара-
метрическими данными.

2. Выполняется парсинг результатов xml в формат 
поиска эксплойтов в базе данных.

3. Результат выполнения предыдущей команды пре-
образуется в строку генерации полезной нагрузки и вы-
полняемого эксплойт.

4. Выполняется запуск полезной нагрузки, ожидаю-
щей открытия сессии meterpreter.

5. Результат ответа сессии meterpreter заносится 
в соответствующую базу знаний и выполняется формиро-
вание отчёта.

Тестирование разрабатываемого модуля производи-
лось с мобильного устройства на платформе OS Android 
с установленной системой Nethunter и набором модулей 
Metasploit Framework [15]. Также была проверена работо-
способность модуля на одноплатном компьютере Raspberry 
Pi под управление Raspbian OS. Для примера модуль экс-
плуатации был протестирован в уязвимой корпоративной 
сети — в данном случае применялся модуль эксплуатации 
уязвимости сетевого оборудования [16]. Наличие таковой 
уязвимости позволило получить доступ сразу к опреде-
лённому сегменту сети. Тестируемым оборудованием вы-
ступал роутер D-LINK DIR-645. В результате выполненно-
го анализа был определён IP адрес терминала. На рисунке 
ниже представлена схема входа в систему посредством 
веб-интерфейса для изменения конфигурации терминала 

(рис. 6). Как видно из схемы, после ввода конфиденциаль-
ных данных, программная составляющая роутера отправ-
ляет запрос к файлу конфигурации, в котором хранится 
пароль администратора. Важным примечанием является 
то, что стоит различать права входа в роутер, так как учёт-
ная запись администратора не всегда позволяет изменять 
все настройки роутера, в тоже время пароль, хранящийся 
в конфигурационном файле, позволяет полностью контро-
лировать функциональность терминала.

На следующем этапе был определена ключевая уяз-
вимость, именуемая как «D-Link authentication.cgi Buffer 
Overflow». Данная уязвимость позволять выполнить экс-
порт настроек устройства в локальное хранилище. Исходя 
из данной уязвимости представляется возможным полу-
чить пароль администратора, так как в данной модели 
терминала он сохранён в незашифрованном виде. Таким 
образом, в результате работы разработанного модуля выл 
получен файл настроек. Для наглядного восприятия рабо-
ты разрабатываемого модуля прогресс выполнения услов-
но был разделён на несколько подпроцессов, представлен-
ных терминалами — поиск устройств в сегменте, анализ 
возможных уязвимостей по исходным данным, примене-
ние найденной уязвимости (рис. 7).

В результате определения модели роутера, про-
граммный модуль выполнил успешный поиск уязвимости, 
которая впоследствии была эксплуатирована — таким об-
разом был получен доступ к системе распределения пор-
тов, и соответственно, в корпоративном сегменте данный 
доступ позволяет в дальнейшем получить доступ к другим 
устройствам по различным протоколам прямого доступа 
к терминальной оболочке или графическому интерфейсу 
посредством ssh, vnc, rdp, или доступ к файловому серве-
ру при помощи протоколов ftp, smb, nfc. В результате те-
стирования программного модуля были выявлены некото-
рые закономерности для обеспечения корректной работы 
с роутерами, так как в реализуемом примере количество 
портов не играет роли — работоспособность эксплойта 

Рис. 5. Структурная схема работы модуля Metasploit Framework RPC
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Рис. 6. Схема входа в панель администратора целевого терминала

Рис. 7. Условная работа разрабатываемого модуля
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в данном случае обеспечивалась за счёт одного порта, 80 
(http), на котором расположена веб-служба управления 
терминалом. В результате тестирования в модель нечёт-
кой логики был интегрирован новый флаг «router» и ряд 
правил для обеспечения корректного взаимодействия с се-
тевым оборудованием.

На завершающем этапе выполняется обработка 
полученных результатов от службы удалённого вызова 
процедур — за счёт API организуется вывод результатов 
в процентном сообщении о найденных уязвимостях и фор-
мируется отчёт в виде веб-страницы. Для автоматизации 
взаимодействия модуля с пользователем был разработан 
веб-интерфейс, который позволяет выполнять анализ сег-
мента сети, выполнять соответствующие запросы к базе 
данных пользователей и производить тестирование целе-
вой системы на наличие уязвимостей.

Веб-интерфейс взаимодействия представляет со-
бой среду, расположенную на сервере MSF RPC, и содер-
жит набор основных компонентов для взаимодействия 
с пользователем:

– страница dashboard содержит основные статусные 
параметры, по которым пользователь может определить 
версию фреймворка Metasploit, статус запущенных служб 
в системе;

– страница exploit содержит главное меню разраба-
тываемого модуля, пользователю предлагается ввести ос-
новной параметр поиска — целевой ip адрес;

– страница report отображает отчётность по выпол-
ненным задачам пользователя.

На странице Dashboard расположены основные эле-
менты управления сервисами системы и разрабатываемого 
модуля, также приведена краткая статистика по наличию 
выявленных угроз в системе. Среди основных управляе-
мых сервисов можно выделить сервисы Metasploit, веб-
сервер и сервисы управления дополнительными режимами 
программного модуля — расширенный режим и автомати-
ческий анализ уязвимостей при помощи нейронных сетей 
(рис. 8). При проектировании веб-интерфейса использовал-
ся модуль php-ssh2, так как при помощи данного модуля 
целесообразно реализовать управление терминальными ко-
мандами по протоколу ssh [17]. Основное взаимодействие 
с терминальной оболочкой осуществляется за счёт отправ-
ки соответствующей команды в фоновый процесс терми-
нала — например, для запуска одно из сервисов, представ-
ленных на изображении, ниже используется команда типа 
«service nginx start».

На странице Exploit представлено основное меню 
управления основным функционалом разрабатываемого 
модуля. Вкладка Auto Exploitation предполагает автомати-
ческий поиск и анализ уязвимостей на основе выбранных 
параметров — сетевого интерфейса и целевого IP адре-
са. Также пользователю доступно несколько автоматизи-
рованных команды — поиск уязвимости, тестирование 
и сброс параметров. Для удобства пользователю предлага-

Рис. 8. Веб-интерфейс управления. Страница Dashboard
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ется как самостоятельный ввод сетевого интерфейса, так 
и получение доступных на основе вывода команды терми-
нала (рис. 9).

Вкладка Advanced Exploitation предполагает возмож-
ность задания дополнительных целевых параметров, на-
пример, если известны такие параметры как целевой порт 
или рассматриваемая уязвимость, то пользователь их может 
задать для выполнения целевого тестирования. Также была 
добавлено ещё одно поле param для ввода дополнительных 

параметров, например, дополнительного порта или спец-
ифичной полезной нагрузки (рис. 10). Помимо прочего на 
данной странице была интегрирована система логирования 
действий — так аудитор сможет наблюдать за состоянием 
Metasploit и общим прогрессом выполнения задачи.

Следующий модуль необходим для просмотра под-
бородных отчётов по найденным уязвимостям. В данном 
случае пользователю предоставляется подробная инфор-
мация о наименовании уязвимости, системной директории 

Рис. 9. Веб-интерфейс управления. Страница Exploit – Auto Exploitation

Рис. 10. Веб-интерфейс управления. Страница Exploit – Advanced Exploitation & Status log’s
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её использования, статус — является ли уязвимость приме-
нимой в целевой системе, используемый порт уязвимости, 
дата и статус применения (рис. 11). Также пользователю 
доступна сортировка и поиск уязвимостей по различным 
параметрам.

Помимо прочего, в веб-панели управления пользова-
телю предоставляется возможность настройки параметров 
сетевого адреса — данный подход применим, если сервер 
MSF RPC доступен по доменному имени.

Также, в веб-интерфейсе реализована система настрой-
ки параметров удалённого доступа к требуемым службам. 
Использование такого подхода является целесообразным, 
так как позволяет разместить веб-интерфейс управление 
на рабочем устройстве, и удалённо управлять службами 
Metasploit Framework RPC, запущенными на сервере.

Заключение
Таким образом в результате написания программного 

модуля для автоматизации процесса тестирования на про-
никновение был выявлен новый подход при проектирова-
нии системы — интеграция нейро- нечётких технологий, по-
зволяющих автоматизировать прогресс работы отдельных 
функций системы, в которых отсутствует наличие чётких 
входных параметров. Применение разработанных пра-
вил в системе моделирования нечётких сетей Fuzzy Logic 
Designer позволило в дальнейшем интегрировать их в раз-

рабатываемый модуль. Также использование нечётких пра-
вил позволило определить уровни эксплуатации целевого 
устройства за счёт использования базы данных Rapid7.

Подводя итог можно сказать, что в результате раз-
работки ПО были изучены методы взаимодействия веб-
интерфейсов — программный модуль php-ssh2 позволя-
ет при помощи интерпретатора использовать различные 
функции для выполнения идентификации по протоколу 
SSH, выполнять различные команды на сервере, а также 
получать массив выходных данных, что позволяет фик-
сировать изменения в отдельных процессах системы на 
уровне веб-интерфейса. В результате разработки модуля 
было выявлено, что использование нейронных технологий 
и веб-интерфейса при автоматизации процессов в при-
кладном программном обеспечении позволяет упростить 
удобство их применения. Также было выявлено, что при 
разработке стоит учитывать мультиплатформенность раз-
рабатываемого программного обеспечения, так как набор 
используемых в работе модулей совместим с процессора-
ми на архитектуре ARM, соответственно, возможен запуск 
программного модуля и веб-оболочки на портативных 
устройствах.
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ABSTRAСT

At the current stage of technology development, information systems 

on a corporate scale are becoming more and more widespread. Cor-

porate systems include a hierarchical set of services and services that 

are constantly subject to internal changes in the configuration of the 

software and hardware component of the entire complex. Among 

other things, the system may represent a concept of Internet Things, 

combining not only the main devices, but also additional devices to 

organize the convenience of the end user interaction. Such a complex 

is subject to constant threats from the point of view of information 

security due to the changes made, since the presence of an error even 

in a separate component can lead to the presence of a vulnerability 

that allows to get an unauthorized access to the whole system, and as 

a result — unauthorized access to information and management of the 

target object. To study such systems for vulnerabilities, it is proposed 

to develop an information product that would allow to automate the 

process of searching and exploitation of vulnerabilities in the whole 

network infrastructure and subsequent reporting on various criteria. 

The product under development is intended for the operating system 

of the Unix family and is intended for use on specialized operating 

systems such as Kali Linux, Parrot Sec, Nethunter, etc. Considering a 
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corporate network segment, it is assumed to organize a search for 

vulnerabilities by introducing neutrally fuzzy algorithms that search 

for several parameters and, if successful, nested search in a particular 

segment. The Rapid7 vulnerability database is supposed to be used 

as the input data to perform fuzzy searches. This approach will allow 

to identify vulnerabilities both in a separate system interaction proto-

col and in the operating system of a separate object, which may be a 

switch or server. As a result, it is planned to obtain an automated man-

agement system for the Metasploit Framework through a web inter-

face, allowing the information security specialist to quickly eliminate 

the identified vulnerabilities.
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АННОТАЦИЯ
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Введение
При создании Единого информационного простран-

ства (ЕИП) специального назначения (СН) в современных 
условиях был выявлен ряд проблемных вопросов, требу-
ющих оперативного решения в процессе дальнейшей экс-
плуатации ЕИП. Одним из проблемных вопросов является 
недостаток квалифицированных специалистов, имеющих 
навыки работы с пакетами прикладных программ и экс-
плуатацией комплексов средств автоматизации (КСА) ав-
томатизированных систем управления (АСУ) СН [1].

Другой проблемой методического характера, вы-
явленной в ходе развертывания ЕИП СН, явилось отсут-
ствие общих методологических основ построения техни-
ческой основы системы управления СН и ее элементов, 
особенно АСУ. Данная проблема связана, прежде всего, 
с несоответствием технической основы ЕИП СН стан-
дартам, которые были применены при создании разно-
видовых АСУ. Решение этой проблемы возможно при 
разграничении функций и задач между органами управ-
ления, координирующими вопросы развития системы 
управления СН и информационных систем СН, научно- 
исследовательскими организациями, вузами и предпри-
ятиями оборонно- промышленного комплекса (ОПК), при 
разработке и внедрении взаимосвязанной системы стан-
дартов на основе международных и национальных стан-
дартов. В условиях бурного развития информационных 
технологий возникает необходимость объединения НИР 
и ОКР (на первых этапах) по совершенствованию техни-
ческой основы системы управления силами и ее элемен-
тов [1–23].

Анализ системы информационных технологий 
единого информационного пространства 
специального назначения
При создании ЕИП СН также был выявлен ряд тех-

нологических проблем, основными из которых являются 
[1,3,6]:

– отсутствие взаимодействия на всех уровнях управ-
ления, технической и информационной совместимости 
в разновидовых АСУ, которые имеют ярко выраженную 
стволовую архитектуру;

– наличие большого количества различных систем 
связи и АСУ из состава различных КСА, не увязанных 
между собой; решение этой проблемы видится последова-
тельной реализацией следующих мероприятий: сопряже-
ние унаследованных систем, поэтапная их модификация 
и создание новых функциональных подсистем, в резуль-
тате чего должна быть обеспечена адресность и опера-
тивность предоставления требуемой информации, что 
позволит сократить численность обслуживающего КСА 
личного состава и количество средств вычислительной 
техники на пунктах управления;

– действующие КСА АСУ обеспечивают работу 
в основном по низкоскоростным цифровым каналам, что 
поддерживает высокие значения показателей устойчиво-
сти управления и безопасности информации, однако ведет 
к снижению оперативности управления;

– некоторые средства связи и АСУ не в полной мере 
обеспечивают работу по высокоскоростным цифровым 
каналам;

Для решения вышеуказанных проблем требуется 
создать унифицированные цифровые комплексы связи 
и АСУ, в также возможно использование средств двой ного 
и гражданского назначения, что ведет к более экономному 
расходованию ресурсов ЕИП СН.

Основными факторами, определяющими необходи-
мость создания единого комплекса описания данных в си-
стеме информационных технологий ЕИП СН, являются:

– массовая персональная компьютеризация и лави-
нообразное увеличение объёмов обрабатываемой инфор-
мации, динамика информационного обеспечения действий 
вой ск (сил) и неотвратимость компьютеризации традици-
онных информационных технологий;

– создаваемые базы и банки данных (БД) должны 
быть совместимы, в противном случае рвётся связь вре-
мён и пространство системы управления, источники ин-
формации АСУ СН должны сохраняться на всём жизнен-
ном цикле системы, их БД должны быть совместимы как 
с создаваемыми, так и архивируемыми БД в пространстве 
и времени системы управления;

– персональная компьютеризация, породившая 
практически неуправляемый процесс создания БД, при-
вела к наличию практически несовместимых массовых 
БД разрозненных частей АСУ СН, совокупная обработка 
данных, полученных из разных источников существую-
щих АСУ СН, по вертикали и горизонтали системы сейчас 
практически недоступна;

– неоднородность АСУ СН: технический прогресс 
вне автоматизированной системы неуправляем, един-
ственные решения по всем видам обеспечений АСУ недо-
стижимы, а решения по информации должны быть инва-
риантны к другим видам обеспечений АСУ;

– информация — основа интеграции составных ча-
стей АСУ, для интеграции необходимы единые решения 
по информации;

– интеграция должна строиться на единой методоло-
гии и технологии описания данных АСУ СН (множестве 
моделей, словарей данных, единой системе классифика-
ции и кодировании, системе электронных норм и норма-
тивов расчётных задач, единой системе унифицированных 
форм документов, системе интерфейсов);

– определение состава, структуры, систем кодирова-
ния информации, потоков и объемов ее обновления исходя 
из совместимости БД в пространстве и времени АСУ;



76

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 5–2020

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

– отображение изменений состава сил в струк-
туре АСУ, её решениях по информации и видам обе-
спечений (техническому, программному, нормативно- 
методическому и пр.) сложны, трудоёмки, затратны 
и требуют наличия хорошо организованного обеспечения 
со стороны ОПК, необходимы комплексные решения по 
информационному обеспечению, обеспечивающие адап-
тацию АСУ к этим изменениям;

– отсутствие единой системы интерфейсов ДЛ 
системы управления и методология создания единого 
информационно- лингвистического обеспечения (ИЛО);

– необходимость адаптации системы агрегирован-
ных показателей БД учёта АСУ к изменениям окружающей 
среды, что необходимо не только при взаимодействии, но 
и, что особенно важно, при противодействии систем (сво-
ей и потенциального противника).

Основными факторами, сдерживающими создание 
единого комплекса описания данных в системе информа-
ционных технологий ЕИП СН являются:

– информация до сих пор не стала составной частью 
понятия «система управления», по-прежнему это только 
органы, пункты и средства управления без информации;

– информация, накапливаемая в БД АСУ, создава-
емых разрозненно, по частям и по разным проектам, не 
может быть объединена и обработана как единое целое из-
за несогласованности её по содержанию, форме, системам 
представления (кодирования) и решениям по обновлению, 
в результате главное, ради чего и создаётся АСУ — машин-
ный прогноз состояния и развития обстановки, остаётся 
недостижимым;

– взаимодействие информационно- вычислительных 
систем и общение пользователя с ПЭВМ требуют един-
ства как естественного, так и искусственного (машинно-
го) языка;

– до настоящего времени даже на естественном язы-
ке нет системы словарей, обслуживающих существую-
щую, неавтоматизированную систему управления;

– в каждой разновидовой АСУ своя система языков 
описания данных, свои лингвистические и семантические 
решения, никем не согласовываемые и не сопровождае-
мые и по этой причине несопрягаемые;

– при реорганизации АСУ обслуживаемыми в на-
стоящее время автоматизированными системами, могут 
и пожертвовать, но в этом случае должны быть сохранены 
источники информации (банки данных), технологии их 
ведения и поддержания их в актуальном и совместимом 
состоянии;

– системы условий, обеспечивающих совмести-
мость и достоверность данных, их электронных массивов, 
используемых для совокупной обработки, в настоящее 
время нет, фрагментарные результаты, полученные на от-

дельных направлениях, не увязаны под общую цель и не 
скоординированы.

Проблема описания данных и обеспечивающие её 
решение технологии занимают ключевое место в общей 
проблеме создания ЕИП СН. Решение проблемы описания 
данных должна унифицировать процессы извлечения ин-
формации из среды и представления её по единым прави-
лам в совмещаемых БД АСУ для обеспечения совокупной 
обработки данных в интересах оценки обстановки, анали-
за и прогноза.

Решение проблемы описания данных должно предо-
ставить комплексную систему технологий формирования 
и ведения ЕИП СН через реализацию совместимости 
и поддержания её БД в актуальном состоянии, их интегра-
цию в пространстве и времени жизненного цикла АСУ СН 
на всех уровнях управления, обеспечив, тем самым, тре-
буемые качество и эффективность информационной под-
держки процессов управления. Задачи информационной 
составляющей представлены на рис. 1.

В создании ЕИП СН следует идти от результата, 
опираясь на совместимые БД АСУ в комплексе всех эта-
пов проведения операции. Эти БД должны формировать-
ся и актуализироваться при повседневной деятельности 
подразделения.

Принципиально возможны два вида взаимодействия 
элементов (источников информации) АСУ: массивами 
на естественном языке (текстовые файлы, содержание 
(смысл) которых находится в самом файле) и массивами 
на искусственном языке (файлы БД, содержание (смысл) 
которых находится вне этих файлов — в мышлении 
человека).

АСУ СН следует рассматривать, как материальную 
среду в трёх состояниях: «заполненную» информацией 
(БД АСУ загружены); «не заполненную» информацией 
(БД АСУ не загружены); «полузаполненную» информа-
цией (БД АСУ не загружены, а базы классификаторов 
и нормативно- справочной информации — загружены).

Традиционно АСУ создается и вводится в эксплуа-
тацию как материальная среда с не загруженными БД (по-
зиция Заказчика и Разработчика АСУ), загрузка БД — дело 
пользователя АСУ. Необходимо передать ОПК весь объем 
работ по созданию АСУ «под ключ» (информация поль-
зователя — за пользователем, технология её загрузки — за 
ОПК). Рассмотрение информации как единства сущности 
и формы приводит к видению АСУ, как материальной среды 
с базами (банками) данных АСУ и банками данных НДКС 
(где «банк данных» — наполненная информацией БД).

Таким образом, для пользователя АСУ суть сово-
купность ее банков данных, а для разработчика — со-
вокупность баз данных АСУ, баз и банков данных уни-
фицированных машинных массивов классификаторов, 
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Рис. 1. Задачи информационной составляющей ЕИП
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нормативно- справочной информации, словарей. Такой 
подход приводит к смене технологии создания АСУ. 
Необходимо проектирование не только баз данных, но 
и увязанных с ними баз данных унифицированных ма-
шинных массивов КНСИ. До передачи АС пользователю 
для загрузки баз данных АС, базы данных классификато-
ров и нормативно- справочной информации (КНСИ) уже 
должны быть загружены. Такая технология может быть 
разработана только исходя из концепции ЕИП и АСУ как 
совокупности знаний, данных и процессов их взаимодей-
ствия, каждого в своей структуре времени.

Это требует единства ИЛО АСУ, наличия технологии 
создания и поддержания его в достоверном состоянии, 
причем, еще до начала разработки специального про-
граммного обеспечения (СПО). Разработку ИЛО нужно 
начинать одновременно с СПО и иметь его к моменту ис-
пытаний СПО. Необходимо наличие самостоятельной АС 
ведения унифицированных машинных массивов (УММ) 
КНСИ. Автоматизированная подсистема информацион-
ного обеспечения АСУ должна создаваться параллельно 
с другими системами, но упреждающе по отношению 
к функциональным подсистемам (рис. 2).

Рис. 2. Основные принципы создания ЕИП
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Методика формирования единого комплекса 
описания данных
Методику создания комплекса описания данных 

в ЕИП СН можно представить следующей последователь-
ностью действий [1,2]:

1) создание межвидового банка моделей и её состав-
ных частей; системы словарей метаданных и словарей 
данных; единой системы классификации и кодирования 
и единой системы норм и нормативов (включая, сами 
КНСИ, нормы и нормативы); технологий их централизо-
ванного ведения, изготовления, поставки и обновления; 
комплекса систем унифицированных форм документов; 
технологий поддержания в работоспособном состояния 
и развития системы описания данных АСУ СН;

2) создание современной модели применения сил. 
Задача сложная, но решаемая по частям. За основу сле-
дует взять алгоритм операции. Моделируются этапы 
операции. Под каждую модель и их совокупность стро-
ится ИЛО, исходя из совместимости баз и банков данных, 
опосредуемых через информацию, наполняющую их на 
всех этапах операции;

3) создание системы словарей метаданных и слова-
рей данных составных частей и, в целом, единой АСУ СН;

4) построение подсистемы создания, ведения и под-
держания в актуальном состоянии ЕИП СН, через авто-
матизацию процессов создания, ведения, формирования, 
хранения, представления, поддержания в актуальном со-
стоянии унифицированных машинных массивов КНСИ, 
электронных норм и нормативов. При этом радикально ре-
шается проблема защиты данных БД АСУ при обмене ими 
по каналам связи, поскольку КНСИ по каналам связи не 
передаются — они есть и одинаковы у адресата и адресанта. 
Система не может оправдать своё предназначение, если её 
части живут по разным правилам и на разной информации;

5) создание машинных массивов КНСИ, норм и нор-
мативов расчётных задач. Только КНСИ для решения про-
блемы информационного обеспечения АСУ недостаточно. 
Необходима методология извлечения информации из сре-
ды и описания данных в АСУ. Это относится как к внема-
шинной, так и внутримашинной БД;

6) соблюдение всеми требований к составу, структу-
ре информации, её источникам, порядку и времени пред-
ставления на всех предшествующих этапах операции, 
а также в месте постоянной дислокации воинской части 
ещё до получения задачи на операцию. Естественный 
язык имеет специализацию по областям знаний и видам 
деятельности. Для работы с ПЭВМ необходим перевод 
со специального (специализированного) языка человека 
(естественного языка) на искусственный (машинный) язык 
машины и обратно. Язык АСУ СН язык описания данных, 
должен представлять собой единство специализирован-
ных машинных языков входящих (взаимодействующих) 

в АСУ СН систем. Сейчас в каждой автоматизированной 
(и неавтоматизированной) системе — свой язык, никакого 
управления и координации деятельностью по их созданию 
и применению нет;

7) создание системы унифицированных форм доку-
ментов, включая технологию их генерации и ведения;

8) создание системы поддержания в работоспособ-
ном состоянии самой системы описания данных;

9) создание единого ИЛО ЕИП СН. ИЛО предлага-
ется вести с позиций создания ЕИП, как совокупности све-
дений, данных и процессов взаимодействия между ними.

Основными этапами создания комплекса описания 
данных в системе информационных технологий ЕИП СН 
являются:

На первом этапе — внедрение технологии промыш-
ленного централизованного создания, ведения, изготовле-
ния, поставки и обновления КНСИ как информационных 
изделий россыпью или базовыми комплектами (комплекса-
ми). Поскольку при решении поставленной задачи в сово-
купности возникают нормативно- методические, правовые, 
программные и другие вопросы, результат может быть до-
стигнут только при наличии в АСУ СН автоматизирован-
ной системы (подсистемы), обеспечивающей по единым 
правилам промышленное создание, ведение, изготовление, 
поставку и сопровождение КНСИ, а также массивов изме-
нений к ним в технологиях ЕИП АСУ СН. Использовать, 
как единую для всех подсистем ЕСУ ТЗ, уже созданную 
подсистему создания и ведения унифицированных машин-
ных массивов КНСИ, электронных норм и нормативов.

На втором этапе — разработка системы моделей 
тактического и оперативно- тактического уровня иерархии, 
как повседневной деятельности, так и применения сил. 
Разработка понятийного аппарата ИЛО системы, системы 
словарей метаданных и словарей данных под разработан-
ные модели вой ск, а именно: словарь специальных терми-
нов, словарь специальных терминов, используемых в АСУ 
СН, словарь технологий БД АСУ, словарь аббревиатур 
информационных технологий АСУ, а также стандартов: 
«Терминология. Принципы и методы», «Терминология 
АСУ. Словарь. Теория и применение», «Информация и до-
кументация АСУ», «Интерфейсы. Теория и применение», 
«Система классификации и кодирования. Словарь. Теория 
и применение» и ряд других. Разработать систему КНСИ, 
обеспечив их сопровождение, под информационные моде-
ли БД, обслуживающих вышеуказанные модели тактиче-
ского и оперативно- тактического звена вой ск. Разработка 
технологии создания и ведения документов системы уни-
фицированных форм документов АСУ СН.

На третьем этапе — разработка технологии созда-
ния, ведения и гармонизации электронных норм и нор-
мативов для расчётных задач. Разработать методические 
материалы по созданию унифицированной системы ин-
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терфейсов ДЛ АСУ. Разработать нормативно- правовую 
базу комплекса описания данных АСУ СН. Обеспечить 
наращивание и развитие возможностей комплекса описа-
ния данных АСУ СН (постоянно). Воссоздать в интересах 
силовых ведомств инфраструктуру описания данных, раз-
вив её исходя из вызовов времени. Учесть результаты тех-
нического прогресса и реалии места и времени.

Заключение
Таким образом, решение проблемы описания данных 

в АСУ СН возможно в рамках отдельной целевой програм-
мы группой специализирующихся на указанной проблеме 
предприятий под руководством Генерального конструкто-
ра по ИЛО, интегрировав под главную целевую функцию 
проблемы существующие НИР и ОКР, дополнив их НИР 
в области прикладной лингвистики и психолингвистики, 
а также ОКР по технологиям промышленного обеспечения 
АСУ СН машинными массивами «вспомогательной» ин-
формации — классификаторов и нормативно- справочной 
информации, а также норм и нормативов.
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ABSTRAСT

The work with the problematic issues identified during the creation 

of a Single information space for special purposes in modern con-

ditions and requiring prompt solutions in the process of its further 

operation. One of these issues is the lack of qualified specialists who 

have the skills to work with application software packages and are 

able to correctly operate automation systems of automated control 

systems. Another problem identified during the deployment of the 

Unified information space was the lack of common methodologi-

cal foundations for building the technical basis of the management 

system and its elements. This problem is related to the non-com-

pliance of the technical basis of the Unified information space with 

the standards that were applied when creating standard automated 

systems. The solution to this problem is possible when dividing the 

functions and tasks between the management bodies that coordi-

nate the development of the management system and information 

systems, research organizations, universities and enterprises of the 

military- industrial complex in the development and implementation 

of an interconnected system of standards based on international 

and national standards. In the conditions of rapid development of 

information technologies, there is a need to combine research and 

development work to improve the technical basis of the force man-

agement system and its elements. In addition, the solution of the 

problem of describing data in automated control systems is possible 

within a separate target program by a group of enterprises special-

izing in this problem under the guidance of the General designer for 

information and linguistic support, integrating the problems of ex-

isting research and development work on the creation and improve-

ment of automated systems under the main target function, supple-

menting them with research works in the field of applied linguistics 

and psycholinguistics, as well as development work on technologies 

for industrial support of automated control systems for machine ar-

rays of "auxiliary" information- classifiers and reference information, 

as well as norms and regulations.
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АННОТАЦИЯ
Несовершенство систем контроля и  анализа состояния труднодоступных устройств 

и  узлов, связанных с  ними динамически протекающих технологических процессов, 

вызывает необходимость анализа не только «внутренних» данных, но и поступающих 

по сторонним и внешним каналам. В данной статье рассматривается один из эффек-

тивных путей решения данной проблемы при помощи использования оцифрованных 

последовательностей данных, группируемых в  поведенческие паттерны. Анализиру-

емое устройство, как правило, находится вне контролируемой зоны, и доступ к нему 

ограничен, вследствие чего все протекающие внутри устройств процессы должны 

быть под постоянным контролем. Изменение температуры, амплитуды и частоты ви-

браций, звуковых и электромагнитных спектров, снимаемых датчиками и сенсорами 

при производстве и функционировании отдельных компонент, может говорить о не-

обходимости изменений технологического процесса с целью предотвращения износа, 

поломок, брака. Таким образом, анализ состояния труднодоступных узлов и устройств 

«Индустрии 4.0» на основе поступающих данных внешних побочных каналов является 

актуальной задачей. Суть предлагаемого подхода заключается в получении зависимо-

стиколичественных показателей функционирования устройств, узлов инфраструктуры 

«Индустрии 4.0» для различных режимов работы и дальнейшем использовании полу-

ченных данных при решении задачи анализа состояния устройств и узлов инфраструк-

туры «Индустрии 4.0». Новизной данного исследования является разработка подхода 

к анализу устройств «Индустрии 4.0», предназначенного для идентификации состояния 

удаленных и труднодоступных устройств, сочетающего в себе технологии машинного 

обучения при анализе разнородных внешних данных оцифрованных трасс сигнальных 

последовательностей, поступающих от различных элементов и объединённых в пове-

денческие паттерны.

ПОДХОД К АНАЛИЗУ СОСТОЯНИЯ УЗЛОВ «ИНДУСТРИИ 4.0» 

НА ОСНОВЕ ПОВЕДЕНЧЕСКИХ ПАТТЕРНОВ

СУХОПАРОВ
Михаил Евгеньевич1

СЕМЕНОВ
Виктор Викторович2 

ЛЕБЕДЕВ
Илья Сергеевич3

ГАРАНИН
Антон Владимирович4

doi: 10.36724/2409-5419-2020-12-5-83-91



84

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 5–2020

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Введение
Современные устройства «Индустрии 4.0» характе-

ризуются лавинообразным ростом передаваемой инфор-
мации от различных сенсоров и датчиков, а также повы-
шением интеллектуальности автоматизированных систем 
управления технологического процесса.

В связи с этим возникает определенное противоре-
чие, где традиционные узко ориентированные системы, 
использующие протоколы Modbus, Profibus и Industrial 
Ethernet, не могут угнаться за ростом объема и качества 
передаваемой сенсорами и датчиками первичной инфор-
мации, а широко применяемые решения, например на базе 
Ethernet, не обладают достаточным функционалом, обе-
спечивающим эффективную поддержку сервисам управ-
ления реального времени, что вызывает ряд проблемных 
вопросов обеспечения безопасности, связанных с анали-
зом состояния отдельных устройств.

Увеличение служебных пакетов, появление задержек 
передачи сообщений между устройствами могут критич-
но влиять на безопасность узлов и протекающих в них 
процессов «Индустрии 4.0», что обусловливает необходи-
мость анализа состояния устройств [1].

В то же время принятие решения из-за большого чис-
ла источников первичной информации усложняется дина-
мически протекающими во времени процессами [2].

Однако большие объемы анализируемой и обрабаты-
ваемой информации, предаваемой в таких системах, ха-
рактеризуются достаточно хорошо формализуемыми дан-
ными, что позволяет применять различные методы оценки 
состояния устройств.

Формальная постановка задачи
В большинстве случаев анализируемое устройство 

находится вне контролируемой зоны или труднодоступно 
[3], протекающие процессы устройств и узлов «Индустрии 
4.0» должны быть подвержены постоянному контролю 
и мониторингу [4]. Изменение температуры, амплитуды 
и частоты вибраций, звуковых и электромагнитных спек-
тров, снимаемых датчиками и сенсорами при производстве 
и функционировании отдельных компонент, может гово-
рить о необходимости изменений технологического про-
цесса с целью предотвращения износа, поломок, брака [5].

Предполагается, что система получает информацию 
от ряда источников D (датчиков, сенсоров, внутренних 
контролирующих элементов):

D = {dn | n = 1, …, N}.                         (1)

От каждого источника поступают кортежи характери-
стик Н, определяющие выполнение дальнейших действий:

H = {hm | m = 1, …, M}.                         (2)

Тогда текущее состояние системы описывается функ-
циональной сетью Z, идентифицирующей набор кортежей 
от источников:

Z = {hl | l = 1, …, К},                            (3)

где K — число возможных состояний, которые должны 
быть проанализированы с целью выявления аномалий.

Пусть Z множество состояний системы, определя-
емых источниками D и поступающими от них значения-
ми характеристик H. C — множество классов состояний 
(например, «нормальное» или «аномальное»). Выбрана 
функция расстояния между объектами r(z, z′). Имеется 
конечная обучающая выборка известных состояний.
Z z z Zk

m= …{ }∈1, , .Необходимо разбить выборку на под-
множества, состоящие из состояний, близких по метрике 
r, т. е. найти функцию a : Z → C .

На основе функциональной сети определяется теку-
щее состояние, происходит анализ, является ли оно «нор-
мальным» или «аномальным».

Возникает необходимость анализа состояния не толь-
ко устройств, но протекающих процессов. В большинстве 
случаев внутренние состояния как устройства, так и про-
цесса недоступны, в связи с этим анализ можно произво-
дить на основе внешних характеристик.

Таким образом, анализ состояния труднодоступных 
мехатронных узлов и устройств «Индустрии 4.0» на ос-
нове поступающих данных внешних побочных каналов 
является актуальной задачей.

Предлагаемый подход
«Индустрия 4.0» — это глобальная сфера в информа-

ционном пространстве, представляющая собой взаимосвя-
занную совокупность инфраструктур и информационных 
технологий, включая Интернет, телекоммуникационные 
сети, компьютерные системы, встроенные процессоры 
и контроллеры, мехатронные элементы [6].

В рамках «Индустрии 4.0» рассматриваются раз-
личные устройства, такие как датчики систем управления 
производством (АСУ ТП, SCADA-системы), программно- 
аппаратные узлы, элементы, входящие в интернет вещей 
(Internet of Things), умные дома, вещи, робототехнические 
системы критического назначения [7] и т. д.

Несмотря на свою разнородность, типовые устрой-
ства «Индустрии 4.0» можно рассмотреть в виде отдель-
ных составных частей:

• Прикладное программное обеспечение.
• Операционная система.
• Аппаратная часть.
• Мехатронная часть.
Такое представление позволяет осуществлять ана-

лиз групп различных получаемых по внешним каналам 
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данных [8–12]. Функционирование отдельно взятой части 
устройства связано с возникновением побочных звуков, 
вибраций, излучений. В зависимости от выполняемых 
команд взаимодействия узлов между собой, воздействия 
внешней среды будут происходить изменения данных, ко-
торые можно определить как по внешним, так и по побоч-
ным каналам [13; 14]. Для решения различных задач груп-
пировка каналов по типам и источникам дает возможность 
рассмотреть различные поведенческие паттерны, характе-
ризующие, например, состояние, поведение устройства 
или внешнюю среду [15].

На рис. 1 приведено типовое устройство инфра- 
структуры.

Мехатронные устройства инфраструктуры «Индуст-
рии 4.0», находящиеся вне контролируемой зоны, подвер-
жены различным внешним и внутренним воздействиям, 
управляющим командам, технологическим процессам, что 
будет вызывать изменения данных, получаемых по внеш-
ним каналам [16].

В целях анализа предлагается рассмотреть модель 
признакового пространства внешней идентификации ра-
ботоспособного состояния устройств инфраструктуры 
«Индустрии 4.0»:

M H H Hp in=< >, , ,out side (4)
где:

• Hin — внутренние характеристики, определяемые 
встроенными модулями устройств сетевой инфраструкту-
ры (интенсивность трафика, вероятности потери пакетов, 
температура и т. д.);

• Hout — внешние характеристики, определяемые 
датчиками и связанные с механическими действиями (ви-
брации, координаты устройства и т. д.);

• Hside — характеристики, получаемые на основе 
сигналов побочных каналов при осуществлении функци-
онирования и вычислительного процесса (электромагнит-
ные излучения, акустические излучения, изменения по 
мощности, напряжения).

Для определения состояния узлов инфраструктуры 
«Индустрии 4.0» используются разнообразные показатели 
оценки состояния объекта. В них в качестве характеристик 
может использоваться амплитуда, частота, энергия и мно-
гие другие параметры сигнала [17].

Подход основывается на следующих действиях:
• выбор анализируемых элементов;
• расстановка датчиков на поверхности устройства;
• выбор режима работы, регистрация получаемого 

сигнала создание обучающей выборки;
• анализ параметров и характеристик сигналов;
• определение состояний информационной 

системы.
Цель состоит в получении зависимости количествен-

ных показателей функционирования устройств, узлов ин-
фраструктуры «Индустрии 4.0» для различных режимов 
работы. Для этого выполнялся ряд действий:

• перевод системы в требуемый режим работы пу-
тем запуска соответствующей программы;

• анализ и оцифровка получаемых данных;
• анализ накопленных статистических данных, 

перевод системы и ее удаленных устройств в различные 
режимы с целью накопления статистики.

В дальнейшем используется информация, содержа-
щаяся в структурах получаемых сигналов, сгруппирован-
ных в поведенческие паттерны.

В отличие от представленных работ, данное исследова-
ние направлено на разработку подхода к анализу устройств 

Рис. 1. Концептуальная схема устройства инфраструктуры «Индустрии 4.0» 
с побочными каналами условных поведенческих паттернов
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Рис. 2. Схема эксперимента 

«Индустрии 4.0», предназначенного для идентификации со-
стояния удалённых и труднодоступных устройств, сочета-
ющего в себе технологии машинного обучения при анализе 
разнородных внешних данных оцифрованных трасс сиг-
нальных последовательностей, поступающих от различных 
элементов и объединённых в поведенческие паттерны.

Эксперимент
Для проведения эксперимента был выбран аку-

стический побочный канал и внешний канал, регистри-
рующий звуковые параметры и параметры ускорения 
манипулятора.

Данные акустического канала снимались с микро-
фонов, один из которых находился на устройстве, дру-
гой — вне его. Анализ параметров ускорения и движения 
происходило с помощью акселерометра, закрепленного на 
подвижной части манипулятора.

Схема эксперимента представлена на рис. 2.

Цифровые последовательности анализировались для 
различных состояний:

• S1 — состояние покоя;
• S2 — движение манипулятора вперед;
• S3 — движение вперед влево;
• S4 — движение вперед вправо.
Продолжительность состояний различалась и со-

ставляла от 3,0 до 3,5 секунды.
Синхронизированные цифровые последовательно-

сти от акселерометра и микрофонов составляют условный 
поведенческий паттерн состояния устройств. На рисунке 
3 в качестве примера показан внешний вид сигналов для 
состояния S2. Сверху представлен сигнал с микрофона, 
статично расположенного в зоне проведения эксперимен-
та, а снизу — с расположенного непосредственно на ис-
следуемом объекте. Как видно из рис. 3, сигналы сверху 
характеризуются меньшей амплитудой и затухают по мере 
удаления объекта от микрофона.

Рис. 3. Внешний вид акустических сигналов для состояния S2
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Второй набор оцифрованных последовательностей 
паттерна получен на основе акселерометра, измеряющего 
проекцию кажущегося ускорения (разность между истин-
ным ускорением объекта и ускорением под действием силы 
тяжести). Измерения линейного ускорения выполнены при 
помощи цифрового трехосевого акселерометра. Поскольку 
ось Z направлена вертикально вверх, а эксперимент в целях 
упрощения проводился на горизонтальной плоскости (без 
изменения уровня высоты), то на проекцию az ускорения на 
ось Z самое большое влияние всегда будет оказывать вели-
чина ускорения свободного падения g (рис. 4).

Различные состояния также отличаются между со-
бой частотным спектром. На рис. 5 приведен график 
спектра ускорения для состояния S2, полученный с ис-
пользованием алгоритма быстрого преобразования Фурье. 
Преимуществом использования спектральной информа-
ции при классификации является отсутствие необходимо-
сти совмещения портретов сигналов по времени.

Массив классифицируемых данных описывал каж-
дое состояние в дискретный момент времени при помощи 
пяти характеристик:

H t A t A t a t a t a tx y z( ) { ( ), ( ), ( ), ( ), )},(= 1 2 (5)

Рис. 4. График зависимости проекций ускорения (a) от времени (t) для состояния S2

Рис. 5. График спектра частот (F) ускорения (a) для состояния S2

где H(t) — кортеж значений сигналов от различных дат-
чиков D по времени. В приводимом случае A1(t), A2(t) — 
значения амплитуд сигналов с двух микрофонов (характе-
ристики, получаемые на основе побочных каналов), ax(t), 
ay(t), az(t) — значения величин проекций ускорения по 
осям x, y и z соответственно (внешние характеристики).

В качестве классификатора был использован метод 
k-ближайших соседей k — NN, реализованный в среде 
Matlab R2018b. Достоинствами метода определения состо-
яния с использованием алгоритма k — NN являются про-
стота и отсутствие фазы обучения, классификация произ-
водится непосредственно в процессе применения модели 
над обучающим множеством и исследуемым процессом. 
Из этого вытекает невозможность «отделения» модели от 
данных: для классификации нового набора значений нуж-
но использовать примеры всех известных состояний.

Для каждой точки спектральных данных неизвестно-
го состояния вычислялись евклидовы расстояния до других 
доступных точек, выбирались ближайшие k соседей и для 
каждого класса вычислялись условные вероятности. Точка 
спектра будет принадлежать классу с наибольшей условной 
вероятностью. На рис. 6 графически показано отнесение не-
известной точки спектра к одному из известных состояний.
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Рис. 6. Отнесение неизвестной точки спектра при k = 3

Таблица 
Результаты классификации состояния ИБ 

алгоритмом k – NN (k =3)
Прогнозируемое состояние

S1 S2 S3 S4

Ре
ал

ьн
ое

 с
ос

то
ян

ие S1 421 10 5 1

S2 5 471 17 0

S3 1 11 473 13

S4 7 12 55 419

1

 
( | ) ( | ),arg min

1, 

ˆˆ
, 

K

j

y P j x C y j
y K =

=
= …

∑ (6)

где ŷ  — предсказанный класс, K — количество классов,  
ˆ( | )P j x апостериорная вероятность класса j для наблюде-

ния x, C (y | j) — коэффициент классификации класса как y, 
когда его истинным классом является j. C (i | j) = 1, если i ~ = j 
и  C (i | j) = 0, если i = j.

Совокупность точек спектра неизвестного состояния 
будет относиться к тому классу, к которому на предыду-
щем этапе [выражение (6)] отнесено большинство класси-
фицируемых точек.

Таким образом, алгоритм k – NN [18; 19] позволяет 
классифицировать все доступные точки временного ряда 
или спектра функционирования устройства по показате-
лям их сходства. Результаты классификации приведены 
в таблице. Сумма значений диагональных элементов по-
казывает общее количество правильно классифицирован-
ных состояний, а отношение этого количества к общему 
количеству состояний называется общей точностью клас-
сификации. Общая точность выбранного классификатора 
для случая полной классификации составила 0,93.

Для определения точности классификатора по про-
верочным данным необходимо разделить количество пра-
вильно классифицированных состояний этого класса на 
общее количество состояний в этом классе согласно про-
верочным данным [20]. Этот показатель показывает, на-
сколько хорошо результат классификации для этого класса 
совпадает с проверочными данными. Похожий показатель 
вычисляется для реального класса, путём деления количе-
ства правильно классифицированных состояний на общее 
количество состояний в этом классе согласно проверяе-
мым данным. На рис. 7 приведены результаты классифи-
кации в виде точности отнесения по классам по проверяе-
мым и проверочным данным.

Рис. 7. Точность отнесения по классам 
(1 — по проверяемым данным, 2 — по проверочным данным)

Таким образом, распознавание по четырем состо-
яниям демонстрирует принципиальную возможность 
применения предложенной модели, при этом происхо-
дит обнаружение с приемлемыми значениями точности 
идентификации.
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Заключение
Развитие направлений, связанных с «Индустрией 

4.0», ведет к появлению автономных устройств, беспи-
лотных транспортных средств, производств «без участия 
человека», что обусловливает необходимость контроля 
технологических процессов, связанных с мехатронными 
устройствами. Основными ограничениями являются вы-
сокая сложность обработки поступающих данных и труд-
нореализуемые требования к входным данным.

Применяемые в настоящее время методы иденти-
фикации требуют существенных ресурсов, повышения 
точности и достоверности. С учетом особенностей на-
блюдаемых объектов, постоянных изменений поведенче-
ских характеристик во времени и пространстве состояний 
необходимо группирование наблюдаемых признаков для 
анализа и синтеза.

Предложенный подход основан на использовании 
группировки характеристик, получаемых от автономного 
устройства в поведенческие «паттерны». Комбинирование 
характеристик дает возможность увеличить точность 
оценки состояния устройства.

Эффективность анализа состояния устройства зави-
сит от способа обработки полученных сигналов, чувстви-
тельна к обучающей выборке и исследуемой программно- 
аппаратной платформе.
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ABSTRAСT

The imperfection of systems for monitoring and analysing the state 

of hard-to-reach devices and nodes, dynamically flowing technolog-

ical processes associated with them necessitates the analysis of not 

only “internal” data, but also those arriving through external and ex-

ternal channels. This article discusses one of the most effective ways 

to solve this problem by using digitized data sequences grouped 

into behavioural patterns. The analysed device, as a rule, is outside 

the controlled area, and access to it is limited, as a result, all pro-

cesses occurring inside the devices must be under constant control. 

Changes in temperature, amplitude and frequency of vibrations, 

sound, and electromagnetic spectra taken by sensors and sensors 

during the production and operation of individual components may 

indicate the need for changes in the technological process in order 

to prevent wear, breakdowns, and rejects. Thus, the analysis of the 

state of hard-to-reach nodes and devices of Industry 4.0 based on 

incoming data from external side channels is an urgent task. The es-

sence of the proposed approach is to obtain the dependence of the 

quantitative indicators of the functioning of devices, infrastructure 

nodes of "Industry 4.0" for various modes of operation and further 

use of the obtained data when solving the problem of analysing the 

state of devices and infrastructure nodes of "Industry 4.0". The nov-

elty of this study is the development of an approach to the analysis 

of Industry 4.0 devices designed to identify the state of remote and 

hard-to-reach devices, which combines machine-learning technolo-

gies in the analysis of heterogeneous external data of digitized trac-

es of signal sequences coming from various elements and combined 

into behavioural patterns.
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