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Одной из актуальных проблем банковской системы является вопрос о безо-
пасности хранения денежных средств на счетах клиентов банка, в том 
числе и в масштабах нашей страны, поскольку с каждым годом число мо-
шеннических операций имеет положительный тренд, а суммы теряемые 
клиентом принимают значительные размеры. В рамках данной статьи 
рассматриваются основные способы мошенничества с пластиковыми 
картами и возможные способы защиты от мошенничества. 
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Коммерческие банки, как и другие субъекты хозяйственных отноше-
ний, для обеспечения своей коммерческой и хозяйственной деятельности 
должны располагать определенной суммой денежных средств, то есть ре-
сурсами. В современных условиях развития экономики проблема форми-
рования ресурсов имеет первостепенное значение. «От правильного вы-
бора пассивов, точного определения стратегии и тактики управления ими 
зависит получение положительного финансового результата банка» 
[1, С. 140]. 

Масштабы деятельности банка, определяемые объектом его активных 
операций, зависят от совокупной суммы ресурсов, которыми он распола-
гает, особенно от суммы привлеченных ресурсов. Такое положение обо-
стряет конкурентную борьбу между банками за привлечение ресурсов. 

Исследование, проведенное агентством ProfiOnlineResearch, выявило 
высокий уровень вовлеченности россиян в сферу банковских услуг. 
«В целом, клиенты банков достаточно высоко оценивают предоставляе-
мый уровень обслуживания». Анализ данных показал, что более 50% рес-
пондентов использовали зарплатные карты, а следующим по популярно-
сти видом услуг является вклад (вне зависимости от условий привлече-
ния). Пользуются теми или иными видами вкладов около 33% участников 
исследования. А на третьем месте по популярности среди опрашиваемых 
расположились кредитные и дебетовые карты. На текущий момент такие 
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банковские услуги, как ипотека, инвестиции, кредиты на образование, 
аренда банковской ячейки и др., мало востребованы среди россиян: к ним 
прибегают не более 6% респондентов [2]. 

Таким образом, можно сделать вывод, что в настоящий момент среди 
физических лиц наиболее распространёнными являются операции по зар-
платным картам и вкладам. 

В рамках данного исследования и на основании вышеизложенного 
хотелось бы обратить внимание на проблему мошенничества с пластико-
выми картами, т.к. ежегодно оборот по банковским картам растет в нашей 
стране и на конец 2011 года, по данным экспертов, оборот по пластико-
вым картам будет превышать 13 трлн руб. 

Физические лица, используя пластиковые карты в расчетах, начинают 
носить в кошельке меньше наличных денег, все больше и больше доверяя 
пластику, но в связи с тем, что деньги стали электронными и мошенники, 
заполучив кошельки жертв, видят там только куски пластика вместо на-
личных, злоумышленники начали придумывать различные способы запо-
лучить средства своих жертв.  

По мнению управления ЦБ РФ: «К концу 2011 года ущерб от мошен-
ничества с кредитными картами ожидается в размере 2,68 млрд рублей, 
что почти в два раза больше, чем в прошлом году…» [3], следовательно, 
количество мошеннических операций с каждым годом растёт. 

С развитием Интернета и появлением «виртуальных магазинов» ста-
ло возможным заказывать товары по почте с персонального компьютера, 
в связи с этим поле для махинаций с пластиковыми карточками значи-
тельно расширилось. Для оплаты заказанного товара достаточно указать 
реквизиты карточки, следовательно, любая информация о карточке для 
владельца может обернуться невосполнимыми потерями. А способов вы-
манивания реквизитов карточек у владельцев – великое множество. Рас-
тущий вал преступлений в этой сфере, по мнению некоторых специали-
стов, грозит подорвать авторитет карточек как надежного финансового 
инструмента, чтобы это предотвратить, рекомендуется предпринять сле-
дующие меры: 

− увеличить число степеней защиты пластиковых карточек; 
− обезопасить микропроцессоры от нежелательных атак извне; 
− хранить пластиковые карточки в надежных местах и подальше от 

посторонних глаз; 
− незамедлительно блокировать счета в банке в случае утраты пла-

стиковой карточки; 
− защитить компьютерные сети от взломщиков. 
Рассмотрим наиболее распространенные схемы мошенничества 

с банковскими картами [4]: 
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1) Оглашение сведений о ПИН-коде самим держателем карты, 
к примеру, запись ПИН-кода на карте или каком-либо носителе, храни-
мом вместе с картой. 

2) Дружественное мошенничество, т.е. использование в своих целях 
карты с предварительной осведомленностью о ПИН-коде членами семьи, 
близкими друзьями, коллегами по работе. 

3) Подглядывание из-за плеча. В этом случае мошенник может уз-
нать ПИН-код держателя банковской карты, подглядывая из-за его плеча, 
пока тот вводит код в банкомате, и осуществить кражу карты. 

4) «Ливанская петля». Как вариант подглядывания из-за плеча. Пока 
владелец карточки погружает ее в банкомат, она застревает. В это время 
подходит «советчик», который рекомендует срочно идти и звонить в сер-
висную службу банка, а сам тем временем вытаскивает карту и снимает 
деньги. 

5) Фальшивые банкоматы. Мошенники разрабатывают и производят 
фальшивые банкоматы либо переделывают старые, которые выглядят как 
настоящие. После введения карты и ПИН-кода обычно на дисплее фаль-
шивого банкомата появляется надпись, что денег в банкомате нет или что 
банкомат не исправен. К тому времени мошенники уже скопировали 
с магнитной полосы карты информацию о счете данного лица и его пер-
сональный идентификационный номер. 

6) Скримминг, смысл которого заключается в том, что при помощи 
нехитрых технических устройств делается копия пластиковой карты, уз-
наётся ПИН-код и спокойно обналичивается в банкомате дубликат. 

7) Ложный ПИН-ПАД, когда держателю карты предлагают ввести 
ПИН-код в имитацию ПИН-ПАДА (ложные устройства), которая запом-
нит введенный код. 

8) Ограбление держателей банковских карт. 
9) Фишинг (fishing – рыбалка) – вид мошенничества в Интернете, 

который основывается на том, что злоумышленники «выуживают» 
у жертвы реквизиты его карты. 

10) Вишинг (англ. vishing) – новый вид мошенничества, есть еще го-
лосовой фишинг, использующий технологию, позволяющую автоматиче-
ски собирать информацию, такую, как номера карт и счетов. 

11) Неэлектронный фишинг. Данный вид связан с осуществлением 
покупок в торговых организациях посредством обязательного ввода 
ПИН-кода. 

Проблеме борьбы с мошенничеством с пластиковыми картами уделя-
ется большое внимание не только правоохранительными организациями 
[5; 6, Ст. 159], но и банковскими системами и сообществами разных стран 
[7 – 9]. Для Российской Федерации данная проблема также стоит доволь-
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но остро, регулярно проводятся семинары, обучения, консультации 
и прочие мероприятия среди банкиров, в ходе которых раскрываются 
проблемы безопасности, механизмы защиты пластиковых карт, защита 
банкоматов, а также методы борьбы с мошенничеством и расследование 
преступлений [10 – 12]. 

На сегодняшний день не существует однозначного ответа на вопрос: 
«Как обезопасить себя от мошенничества с пластиковой картой?». Как 
правило, все советы сводятся к следующему: соблюдать нехитрые прави-
ла безопасности, которые, на наш взгляд, можно условно разделить 
на три группы: 

1. Принцип «НЕ»: Не доверять карты третьим лицам, не оставлять 
их без присмотра, не записывать ПИН-код в легкодоступных местах и тем 
более на самой карте, НЕ сообщать свой ПИН-код, его не вправе требо-
вать ни работники банка, выдавшего карту, ни обслуживающий персонал 
банкомата, не упускайте карту из виду, расплачиваясь в ресторанах или 
магазинах и т.д. 

2. Принцип «ПРОВЕРЯЙ». Проверяй движения денег на карточном 
счете, проверяй операции по счету, проверяй, все ли было взято из бан-
комата и т.д. 

3. «СООБЩАЙ». Сообщай в банк о потере или краже платежной 
карты, сообщай при появлении малейших подозрений о неправомерном 
списании денег со счета и пр. 

Некоторые «продвинутые» банки уже предоставляют услугу страхо-
вания пластиковых карт от утери и связанных с ней рисков мошенничест-
ва. Правда, по словам банковских работников, клиенты не спешат пользо-
ваться такой услугой. Причина этому проста: цена эмиссии новой карты 
при утере старой не на много выше платы за страховку. Поэтому многие 
клиенты не хотят тратить лишние деньги на страховку. А ведь она в слу-
чае мошенничества с картой обеспечила бы владельцам полное возмеще-
ние всех украденных средств [13]. 

На круглом столе, проводимом ЦБ РФ на тему: «Пресечение и про-
филактика мошенничеств с банковскими картами», начальник управления 
развития розничных платежей департамента регулирования расчетов 
Банка России Вадим Кузнецов обратил внимание на принятый недавно 
закон о национальной платежной системе. Многие его нормы как раз по-
священы клиентам, осуществляющим перевод денежных средств с помо-
щью карт, и, в частности, если произошло несанкционированное списа-
ние средств, банк обязан их возместить [3]. Тем не менее, по результатам 
встречи эксперты подчеркнули, что главным способом избежать мошен-
ничества по-прежнему остается внимательность владельца банковской 
карты [3]. 
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Таким образом, становится очевидным, что все проблемы, возни-
кающие при использовании пластиковых карт, полностью возлагаются на 
клиентов. 
_________________________ 
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