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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Для цитирования: Асадов Х.Г., Мамедова У.Ф. Повышение точности многоволнового метода измерения общего содержания водя-

ных паров в атмосфере с помощью солнечного фотометра // Наукоемкие технологии в космических исследованиях Земли. 2019. 

Т. 11. № 4. С. 4–9. doi: 10.24411/2409-5419-2018-10274 

АННОТАЦИЯ

Водяные пары в атмосфере являются одним из основных компонентов, приводящих 

к созданию «парникового эффекта». Водяные пары играют важную роль в энергети-

ческом балансе  атмосфере и к тому же значительно уменьшают пропускание атмос-

феры в различных зонах электромагнитного спектра. Все это указывает на важность 

разработки новых методов измерения оптической плотности водяных паров в ат-

мосфере. Одним из широко распространенных методов измерения водяных паров 

является метод использования солнечного фотометра. Настоящая работа посвяще-

на предлагаемому способу повышения точности многоволнового метода измерения 

общего содержания водяных паров в атмосфере с помощью солнечного фотометра. 

Проведенные исследования показали, что нестабильность результата измерения, вы-

званная гидрофильной составляющей аэрозоля оказывается в два раза выше, чем ги-

дрофобной составляющей, что и поясняет потенциальную возможность повышения 

точности трехволнового метода измерения водяных паров с помощью солнечного 

фотометра путем исключения влияния гидрофильной составляющей. Для исключения 

влияния гидрофильной составляющей вводится относительный параметр, зависящий 

от результатов проведенных измерений на трех длинах волн поглощения водяных па-

ров. Сформирована единая линейная модель влияния водяных паров на оптическую 

толщину атмосферного аэрозоля. Предложена новая трехволновая методика измере-

ния водяных паров в атмосфере, где исключено дестабилизирующее влияние гидро-

фильной составляющей атмосферного аэрозоля. Получено алгебраическое уравне-

ние, позволяющее определить общее количество водяных паров в атмосфере минуя 

дестабилизирующие факторы, имеющиеся в ранее разработанных моделях. Дана мо-

дельная оценка потенциальному повышению точности в предложенной методике.

АСАДОВ
Хикмет Гамид оглы1

МАМЕДОВА
Улькер Физули гызы2

Сведения об авторах:
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г. Баку, Азербайджан, asadzade@rambler.ru

2докторант Азербайджанского 
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ПОВЫШЕНИЕ ТОЧНОСТИ МНОГОВОЛНОВОГО МЕТОДА 
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Введение
Хорошо известно, что общее количество водяных 

паров в атмосферном столбе с единичной площадью по-
перечного сечения, рассчитанное между двумя фиксиро-
ванными высотными уровнями, измеряется в единицах 
измерения высоты и обозначает толщину того водяного 
слоя, который образовался бы при полной конденсации 
этих паров в сосуде имеющем аналогичный объем и по-
перечное сечение [1].

Измерение и оценка указанного показателя, именуе-
мого «количеством осаждаемой воды» имеет важное ме-
теорологическое и климатологическое значение. Согласно 
[2–3], такие измерения позволяют составлять прогнозы 
дождевых осадков, а также мезомасштабные прогнозные 
метеорологические модели. Водяные пары также играют 
важную роль в климатической системе Земли, играют в ги-
дрологическом цикле и оказывают влияние на глобальный 
радиационный бюджет в качестве парникового газа [4].

Все эти процессы показывают важность и актуаль-
ность проведения измерений водяных паров в атмосфере 
с высоким временным и пространственным разрешением 
с учетом их временной и пространственной нестабильно-
сти в атмосфере Земли. Водяные пары в атмосфере могут 
быть измерены различными методами, к числу которых 
относятся измерения с помощью GPS [5], измерения с по-
мощью микроволновых радиометров [6], измерения с по-
мощью солнечных фотометров [7], Наиболее простым 
и широко распространенным среди этих методов являет-
ся метод измерения с помощью солнечных фотометров. 
Такие измерения в настоящее время проводятся в таких 
международных сетях как AERONET [8], GAW — PRF [9], 
ESR — SKYNET [10]. Главная особенность солнечно-фото-
метрических измерений водяных паров заключается в ис-
пользовании длины волны 940нм, где водяные пары имеют 
сильную линию поглощения. При этом, априорно счита-
ется, что поглощение радиации на этой длине волны на-
столька сильна, что влияние атмосферного аэрозоля на ре-
зультат измерений здесь ничтожно мало. Однако, можно 
указать как минимум две причины, согласно которым учет 
аэрозоля должен быть осуществлен при таких измерениях:

1.	 Необходимость проведения измерений в зонах 
с повышенной степенью аэрозольной загрязненности.

2.	 Необходимость проведения учета влияния ув-
лажнения аэрозоля точность результатов проводимых 
измерений

3.	 Необходимость учета аэрозольного фактора при 
проведении трехволновых измерений водяных паров 
в атмосфере.

Настоящая статья посвящена анализу указанного 
вопроса и ставить цель формирования новой методики 
измерения водяных паров атмосфере с учетом вышеука-
занных факторов.

Формирование единой модели оценки влияния 
увлажнения на оптическую толщину аэрозоля 
на разных длинах волн
В общем случае солнечное излучение измеряемое 

солнечным фотометром на длине волны 940нм определя-
ется по следующей формуле [7].

V V e em a mWa R
b

= − +( ) − ( )
0

0 τ τ  (1)

где   V0 — солнечная калибрационная постоянная, измеря-
емая в единицах измерения тока (мА).

m0 — относительная оптическая воздушная масса;
τa — оптическая толщина атмосферного аэрозоля;
τR — оптическая толщина релеевского рассеяния;
m — оптическая воздушная масса водяных паров;
a, b — конструктивные постоянные солнечного 

фотометра.
Рассмотрим возможность учета явление увлажнения 

атмосферного аэрозоля на разных длинах волн. Прежде 
всего обратимся результатом экспериментальных исследо-
ваний, проведенных разными авторами в последние 20 лет. 
Так, согласно работе [11], в ходе экспериментальных ис-
следований по программе INDOEX–IFP99 проводимых 
в 1999-м году в Индийском океане по влиянию водяных 
паров на оптическую толщину атмосферного аэрозоля 
на длине волны 380нм было обнаружено наличие доста-
точно сильной линейной корреляции между указанными 
параметрами, что отображено на рис. 1.

Следовательно, между τa и W имеет место следующее 
линейное отношение

τ λ τ λa a kW1 10
( ) = ( ) +  (2)

где k = const.
В другом аналогичном исследовании, проведенном 

в 1997-м году [12] по программе TARFOX в Атлантическом 
океане на длине волн 500нм была получена экспоненци-
альная зависимость τa и W:

Рис. 1. Корреляционная связь 
между колонным количеством водяных паров 

в атмосфере на длине волны 380нм
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τa(λ2) = c1ехр (c2W),                              (3)

где c1, c2 = const.
Следует отметить, что аналогичные результаты были 

получены и во многих других работах, например [13–14].
Легко показать, что при условии c2W<< 1 выражение 

(3) может быть приведен в линейный вид, соответствую-
щий формуле (2).

Так, при c2W<< 1 имеем

exp  c W c W AW AW
2

2 2
3

2

2
1

2 3
= + + + +

( )
!

( )
!

.……  (4)

Ограничившись в (4) первыми двумя членами, т. е.

ехр c2W =1 +c3W                             (5)

из (3) и (5) получим

τa(λ2) = c1(1+ c2W) = c1 +c3W,                     (6)

где c3= c1c2.
Как видно из сравнения выражений (2) и (6) по фор-

ме они полностью совпадают.
Следовательно, можно заключить, что при проведе-

нии много волновых измерений водяных паров в атмос-
фере могут быть использованы линейные модели (2) и (6) 
независимо от используемых длин волн.

Разработка методики многоволнового измерения 
водяных паров в атмосфере
Касательно многоволновой методики измерения во-

дяных паров, то следует отметить применение этой мето-
дики в работе [15].

Хорошо известно, что [16] в интервале 0,6÷0,95 мкм 
водяные пары имеют наиболее сильные линии поглощения 
на длинах волн 0,72 мкм; 0,82 мкм и 0,92 мкм, (рис. 2). При 

этом, математическая модель оптической толщины водя-
ных паров, предложенная Москаленко [17], имеющая вид

τW = а(mW)b.                                                                (7)

Содержит коэффициенты а, b, зависящие от длины 
волны; т. е. имеем:

a = a(λ)                                      (8)

b = b(λ)                                      (9)

Cогласно трехволновой методике измерений резуль-
тирующая величина Wр определяется в качестве линейной 
скаярной свертки

W
d W d W d W

p =
( ) + ( ) + ( )1 2 30 72 0 82 0 94

3
, , ,

,  (10)

где di, i =1 3,  — весовые коэффициенты
Таким образом, согласно (8) для определения Wр 

необходимо в отдельности определить W(0,72); W(0,82) 
и W(0,94). Однако, в данном случае не удается избежать 
влияния увлажнения аэрозоля на результат измерений, что 
в конечном счете, приводит к чрезмерному усложнению 
проводимого измерительного эксперимента.

Во избежание указанных осложнений далее, в насто-
ящей работе предлагается метод промежуточных параме-
тров и корректирующих коэффициентов

С учетом

τR << τa ,                                    (11)

а также модели (6) выражение (1) перепишем как

V V e
m c c W a mW b

=
− +( )+ ( )





0
0 1 3 (12)

(12) выразим как

V
V

e
i

i i i
b im c c W a mW

0

0 1 3







 =

− ( )+ ( )( )+ ( )( )





( )

λ

λ λ λ λ

,

где i =1 3, .
Введем следующий относительный параметр

γ λ

λ

λ
1

0 0

0

1

1

3

3

2

2
=































V
V

V
V

V
V

k k

k ,  (13)

где ki, i =1 3,  — корректирующие параметры.
Выбор Ki определяется по условию

Рис.2. Пропускание атмосферы в диапазоне 700÷1000 нм 
согласно модели MODTRAN [16]
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K1C3(λ1) + K3C3(λ3) = K2C2(λ2)                (14)

Так как C3(λ1); C3(λ3) и C2(λ2) заранее могут быть 
определены, приняв K2=1 получим

K
C
C

K C
C1

3 1

3 2

3 3 3

3 2
1

λ
λ

λ

λ
( )
( )

+
( )
( )

=  (14)

Следовательно приняв

K
C
C1

3 2

3 1

0 3
=

( )
( )

, λ
λ

 (15)

K
C
C3

3 2

3 3

0 5
=

( )
( )

, λ
λ

 (16)

Можно выполнить условие (14) и тем самым нейтра-
лизовать влияние W на величину γ1.

С учетом (12)÷(16) имеем

γ λ λ

λ λ

λ
1 0 1 1 1

0 1 3 3

0 5

0 5

1= { ( ) + ( )( )




+

+ ( ) + ( )(

( ),

,

m C a mW

m C a mW

b

))




−

− ( ) + ( )( )





( )

( )

b

bm C a mW

λ

λλ λ

3

2
0 1 2 2

 (17)

Как видно из выражения (17), здесь не присутству-
ют компоненты C3(λi)W; i =1 3, , которые будут отличаться 
особой временной нестабильностью из-за изменчивости 
во времени как C3(λi), так и W.

Логарифмируя выражение (17) и проведя некоторые 
преобразования запишем

0 5

0 5

1 2

3 1
1

1 2

3

,

,

a mW a mW

a mW m

b b

b

λ λ

λ γ

λ λ

λ

( )( ) − ( )( ) +

+ ( )( ) = (
( ) ( )

( ) − )) −
− − ( ) + ( ) + ( ) 0 5 0 1 1 1 3 1 2, *m C C Cλ λ λ

(18)

Таким образом, решение полученного алгебраиче-
ского уравнения (18) позволит определить W минуя деста-
билизирующее влияние комроненты C3(λi)W.

Модельные исследования
Для сравнительной оценки выигрыша, получаемого 

за счет исключения составляющих C3(λi)W проведем сле-
дующее модельное исследование.

Очевидно, что C3(λi) определяет гидрофильную со-
ставляющую атмосферного аэрозоля, которая в такой же 
степени волотильна, как гидрофобная составляющая. 
Показатели C3(λi) и W представим в следующем виде

C m Gi c i c i3 3 3
λ λ λ( ) = ( ) + ( )  (19)

W = mw+ Gw ,                                                     (20)

где mc i3
λ( )  и mw соответственно средние значения C3(λi) и W;

G ic3
λ( ) , Gw — соответственно их с. к. о.

Примем следующие числовые значения

m mc i w3
0 5λ( ) = = , (21)

G Gc i w3
0 1λ( ) = = ,  (22)

С учетом (21), (22) коэффициент нестабильности 
C3(λi) и W определим как

β
λ1
3

3

0 2=
( )

= =
G

m
G
m

c

c i

w

w
,  (23)

Вычислим значение C3(λi)W с учетом оценок (21) и (22)
Получим

C W m m m G

m G G G
i c i w c i w

w c i w c i

3 3 3

3 3

λ λ λ

λ λ

( ) = ( ) + ( ) +

+ ( ) + ( )
 (24)

т.к.                                                         G Gw c i3
0λ( ) ≈ ,  (25)

получим

m Wc i3
0 25λ( ) = , (26)

G Wc i3
0 1λ( ) = ,  (27)

Таким образом, коэффициент нестабильности исклю-
ченной составляющей C3(λi)W может быть вычислен как

β
λ

λ1
3

3

0 1
0 25

0 4=
( )
( )

= =
G W
m W
c i

c i

,
,

, . (28)

Обсуждение и основные выводы
Таким образом, нестабильность исключенной гидро-

фильной составляющей аэрозоля оказывается в два раза 
выше, чем неисключенной гидрофобной составляющей, 
что и поясняет потенциальную возможность повышения 
точности трехволнового метода измерения водяных паров 
с помощью солнечного фотометра.

В заключение с формулируем основные выводы про-
веденного исследования:
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1.	 Сформирована единая линейная модель влияния 
водяных паров на оптическую толщину атмосферного 
аэрозоля.

2.	 Предложена новая трехволновая методика изме-
рения водяных паров в атмосфере, где исключено деста-
билизирующее влияние гидрофильной составляющей ат-
мосферного аэрозоля.

3.	 Дана модельная оценка потенциальному повыше-
нию точности в предложенной методике.

Литература
1. American Meteorological Society: Precipitable Water Vapor // Glossary 

of Meteorology. 2015. URL: http://glossary.ametsoc.org/wiki/Precipitable_water 
(дата обращения 25.07.2019).

2. Poli P., Moll P., Rabier F., Desrozier G., Chapnik B., Berre L., 
Healy S. L., Andersson E., El Guelai F. Z. Forecast impact studies of zenith 
total delay data from European near real-time GPS stations in Meteo France 
4DVAR // J. Geophys. Res-Atmos. 2007. Vol. 112. Pp. 1984–2012.

3. Hong L., Yunchanga C., Xiaominb W., Zhifangb X., Haishena W., 
Hegna H. Meteorological Application of precipitable water vapor measure-
ments retrieved by the national GNSS network of China // Geodesy Geodynam. 
2015. No. 6. Pp.135–142. URL: http://doi.org/10.1016/j/geog/2015/03/001 
(дата обращения 25.07.2019).

4. Schmidt G. A., Ruedy R. A., Miller R. L., Lacis A. A.Attribution of 
the present day total greenhouse effect // J. Geophys. Res. 2010. Vol.115. 
No. D20106. URL: https://doi.org/10.1029/2010JD014287 (дата обращения 
25.07.2019).

5. Bevis M., Businger S., Herring T. A., Rocken C., Anthes R. A., Ware R. H. 
GPS meteorology: Remote sensing of atmospheric water vapor using the global 
positioning system // J. Geophys. Res. 1992. Vol. 97. Pp. 15787–15801. URL: 
https://doi.org/10.1029/92JD01517 (дата обращения 25.07.2019).

6. Gureova G., Jones J., Dousa J., Dick G., de Haan S., Pottiaux E., 
Elgered G., Ronnang B. O., Askne J. I.H. Measurement of atmospheric water 
vapor with microwave radiometry // Radio Sci. 1982. Vol. 17. Pp.1258–1264.

7. Campanelli M., Nakajima T., Khatri P., Takamura T., Uchiyama 
A., Estelles V., Liberti G. L., Malvestuto V. Retrieval of characteristic pa-
rameters for water vapor transmittance in the development of ground-based 
sun-sky radiometric measurements of columnar water vapor // Atmospheric 

Measurement Techniques. 2014. Vol. 7. No. 4. Pp. 1075–1087 URL: http://
doi.org/10.5194/amt-7–1075–2014 (дата обращения 25.07.2019).

8. Holben B. N., Eck T. I., Slutsker I., Tanre D., Buis J. P., Setzer A., 
Vermote E., Reagen J. A., Kaufman Y. J., Nakajima T., Lavenu F., Jankowiak I., 
Smirnov A. AERONET — A federated instrument network and date archive 
for aerosol characterization // Remote sense. Environ. 1998. Vol. 66. Pp.1–16.

9. Wehrli C. Calibration of filter radiometers for determination of atmos-
pheric optical depth // Metrologia. 2000. Vol. 37. Pp. 419–422.

10. Campanelli M., Estelles V., Smyth T., Tomasi C., Martinez-
Lozano M. P., Claxton B., Muller P., Pappalardo G., Pietruczuk A., Shanklin 
J., Colwell S., Wrench C., Lupi A., Mazzalo M., Lanconelli C., Vitale V., 
Congeduti F., Dionisi D., Cacciani M. Monitoring of Eyjafjallajoekull vol-
canic aerosol by the new European SkyRad users (ESR) sun-sky radiometer 
network // Atmos. Environ. 2012. Vol. 48. Pp. 33–45.

11. Devara P. C. S., Maheskumar R. S., Raj P. E., Dani K. K., 
Sonbawne S. Some features of columnar aerosol optical depth, ozone and 
precipitable water content observed over land during the INDONEX–IF99 // 
Meteorologische Zeithscrift. 2001. Vol.10. No. 2. Pp.123–130.

12. Smirnov A., Holben B. N., Dubovik O., O’Neill N.T., Remer L. A., 
Eck T. F., Slutsker I., Savoie D. Measurement of atmospheric optical parame-
ters on U. S. Atlantic coast sites, ships and Bermuda during TARFOX // Journal 
Geophysical Research. April 27. 2000. Vol. 105. No. D8. Pp. 9887–9901.

13. Maheskumar R.S., Devara P. C.S., Dani K. K., Raj P. E. Optical 
characteristic of aerosol as inferred from a high spectral resolution radiomet-
ric observation over Pune during the INDONEX–IF99 // Current Science 
(Supplement) 2001. Vol. 80. Pp. 115–119.

14. Pandithurai G., Devara P. C.S., Maheskumar R. S., Raj P. E., 
Dani K. K. Spectral characteristic of urban aerosol and their association with 
relative humidity // Atmos. Res. 1997. Vol. 45. Pp.109–122.

15. Kaufman Y. J., Gao B.-C. Water vapor retrievals using moderate 
Resolution Imaging Spectroradiometer (MODIS) near-infrared channels // 
Journal of Geophysical Research. 2001. Vol.108. No.D13. Pp.4389. Doi: 
10.1029/2002JD003023.

16. Raptis P.-I., Kazadzis S., Gröbner J., Kouremeti N., Doppler L., 
Becker R., Helmis C. Water vapor retrieval using the Precision Solar Spec-
troradiometer // Atmos. Meas. Tech. 2018. No.11. Pp. 1143–1157. URL: 
http://doi.org/10.5194/amt-11–1143–2018 (дата обращения 25.07.2019).

17. Москаленко Н. И. Функции спектрального пропускания в по-
лосах паров H2O, O3, N2O и N2 компонент в атмосфере // Известия АН 
СССР. Физика атмосферы и океана. 1969. Т. 5. № 11. С. 1180–1190.

INCREASE OF ACCURACY OF MULTIWAVELENGTH METHOD

FOR MEASURING OF WATER VAPOUR IN ATMOSPHERE USING SUN PHOTOMETER
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Baku, Azerbaijan Republic, asadzade@rambler.ru

MAMEDOVA ULKER FIZULI GIZI
Baku, Azerbaijan Republic, ulker-qasimova@bk.ru

KEYWORDS: sun photometer; aerosol; humidification; water va-
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ABSTRAСT

Water vapors in atmosphere are one of major components causing 

“greenhouse effect”. Water vapors play an important role in energet-

ic balance of atmosphere and significantly decrease the transmission 

of atmosphere in different zones of electromagnetic spectrum. All 

above mentioned proves importance of development of new meth-

ods for measuring of water papers in atmosphere. One of widely used 

methods for measuring od water vapours in atmosphere is method of 

utilization of sun photometers. This work is devoted to the suggest-
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ed technique for increase of accuracy of multiwavelength method 

of measuring of total amount of water vapours in atmosphere using 

sun photometers. The held researches have shown that non-stability 

of measuring results caused by hydrophilic component of aerosol is 

two times more than that of hydrophobic component which proves 

the potential feasibility to increase the accuracy of three wavelength 

method for measuring of water vapors using sun photometers by way 

of removal of effect of hydrophilic component. In order to remove the 

influence of hydrophilic component the relative parameter, depend-

ing on results of measurements at three wavelengths of absorption of 

water vapors is formulated. The unique linear model of effect of water 

vapors on optical depth of atmospheric aerosol is formed. The new 

three wavelengths methodic for measuring of water vapors in atmos-

phere is suggested, where the non-stabilizing effect of hydrophilic 

component of atmospheric aerosol is removed. The algebraic equa-

tion is derived solution of which make it possible to determine total 

amount of water vapors in atmosphere removing effect on non stable 

factors existing in known models. The model estimate for increase of 

accuracy in suggested method is given.
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АННОТАЦИЯ

Необходимым условием функционирования системы управления ориентации и угло-

вой стабилизации космического аппарата является построение на его борту опорной 

системы отсчета, в качестве которой могут быть использованы различные типы отно-

сительных систем координат. Наиболее часто применяемой из них является орбиталь-

ная система, направление осей которой связано с направлением местной вертикали. 

Для приборной реализации этой системы на борту аппарата требуется иметь постро-

итель вертикали места. Наличие такого построителя позволяет также определить 

на борту разностное гравитационное ускорение, информация о котором требуется, 

если аппарат является активным, выполняющим взаимный маневр с использованием 

наиболее экономичных по энергетическим затратам методов свободных траекторий. 

Задача определения направления вертикали места в настоящее время решается пу-

тем установки на  борт космического аппарата специальных измерительных прибо-

ров, таких как инфракрасная или радиовертикаль, работающих по сигналам, излучае-

мым или пере излучаемым поверхностью планеты. Это увеличивает массу и габариты 

бортового оборудования, снижает его надежность и помехозащищенность. В работе 

предлагаются другие пути и методы определения вертикали места, которые позволя-

ют в значительной мере преодолеть указанные выше недостатки. Эти пути заключают-

ся в использовании измерительной информации о параметрах движения центра масс 

аппарата, на  борту которого производится определение вертикали, относительно 

второго аппарата с известными параметрами орбиты, т. е. играющего роль опорной 

навигационной точки. Если активный аппарат выполняет взаимный маневр, то роль 

опорной навигационной точки может выполнять пассивный аппарат — цель. Таким об-

разом, при реализации предлагаемых методов следящий локатор системы управле-

ния взаимным маневром может быть использован и  как построитель орбитальной 

относительной системы координат. Анализируются методы определения вертикали 

и  разностного гравитационного ускорения по  измерительной информации о  пара-

метрах относительного движения для ситуаций, когда имеются ограничения на вид 

траектории этого движения и когда такие ограничения отсутствуют. Даны алгоритмы 

такого определения, исследованы его точностные характеристики. Сформулированы 

рекомендации по практической реализации методов.

КЛЮЧЕВЫЕ СЛОВА: взаимный маневр; вертикаль места; относительная система коор-

динат; разностное гравитационное ускорение; параметры относительного движения.

ОПРЕДЕЛЕНИЕ МЕСТНОЙ ВЕРТИКАЛИ 
НА БОРТУ КОСМИЧЕСКОГО АППАРАТА 
ПО ИЗМЕРИТЕЛЬНОЙ ИНФОРМАЦИИ 
О ПАРАМЕТРАХ ОТНОСИТЕЛЬНОГО ДВИЖЕНИЯ

doi: 10.24411/2409-5419-2018-10275
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Введение
Исследование динамики относительного движения 

(ОД) орбитальных объектов необходимо для разработки 
методов, алгоритмов и создания систем управления вза-
имным маневром космических аппаратов (КА) [1–29]. 
Маневрирование одного орбитального объекта относи-
тельно другого (относительный или взаимный маневр КА) 
может потребоваться при решении целого ряда практиче-
ских задач освоения и использования космического про-
странства. К таким задачам можно отнести:

– стыковку КА, необходимую для сборки на мон-
тажной орбите орбитальных станций и комплексов, до-
ставки на них различных грузов, периодической смены их 
экипажей и т. п.;

– проведение ремонтно-восстановительных и про-
филактических работ на КА, входящих в различные 
системы;

– межорбитальную буксировку грузов, а также пере-
мещение или уничтожение неиспользуемых или выпол-
нивших свои задачи КА и других космических объектов, 
могущих помешать выполнению очередной планируемой 
технологической операции или обеспечению безопасно-
сти космических полетов.

Под взаимным маневром (ВМ) космических аппара-
тов понимается такое управляемое перемещение одного 
КА относительно другого, в процессе которого рассто-
яние между КА остается значительно меньшим расстоя-
ния до центра планеты и в результате которого создаются 
конечные условия, требуемые для решения той или иной 
поставленной задачи. Таким образом, основное назначе-
ние ВМ состоит в том, чтобы в процессе его осуществле-
ния вектор q t( )  относительного состояния центров масс 
КА изменялся вполне определенным образом и принимал 
в момент окончания ВМ вполне определенное заданное 
значение. Вектор 

 

q t R t V t( ) [ ( ), ( )],=  определяемый тремя 
компонентами вектора относительного положения 



R t( )
и тремя компонентами вектора относительной скорости 


V t( ),  полностью описывает в любой момент времени t 
относительное положение и относительные скорости цен-
тров масс КА, участвующих в ВМ. Обычно при решении 
большинства практических задач ВМ совершает один 
из КА, остальные же аппараты не изменяют в это время 
траекторию центра масс. Поэтому в дальнейшем первый 
из них называется активным аппаратом (АА), а осталь-
ные — пассивными аппаратами (ПА).

В зависимости от того, каким образом изменяют-
ся векторы 



R  и 


V в процессе ВМ и какие значения они 
должны принять в момент его окончания, можно выделить 
несколько его видов:

1. Сближение. Отличительной особенностью это-
го ВМ в том случае, когда начало относительной систе-
мы координат (ОСК) r1 r2 r3, в которой рассматривается 

движение, совпадает с центром масс ПА, является умень-
шение относительной дальности R, т. е. выполнение усло-

вия dR
dt

R= ≤ 0  ( R — относительная радиальная скорость) 

в течение времени T = tk – t0, где tk и t0 — моменты его 
окончания и начала, а T — время его выполнения. В свою 
очередь, в зависимости от того, какие конечные условия 
требуются в момент tk, можно выделить несколько разно-
видностей сближения:

– сближение с мягким контактом. В этом случае все 
компоненты вектора относительного состояния должны 
обратиться в момент tk в нуль, т. е. должно выполняться 
условие [ ( ) , ( ) ];

   

R t R V t Vk k k k= = = =0 0
– сближение с жестким контактом. При выполнении 

этой разновидности в момент tk должны принять нулевое 
значение только составляющие вектора относительно-
го положения, составляющие же вектора относительной 
скорости в этот момент могут быть произвольной вели-
чины, т. е. должно выполняться условие



Rk = 0, 0kV ≠
�

( );
� �V Rk = < 0

– сближение с пролетом. Здесь в момент окончания 
ВМ вектор относительного положения должен принять 
некоторое, обычно достаточно малое, заданное значение, 
составляющие же вектора относительной скорости в этот 
момент могут иметь произвольную величину, т. е. должно 
выполняться условие: 

 

R Rk k= 3 , 0kV ≠
�

.
2. Удаление. Для этого ВМ характерно выполнение 

условия R ≥ 0, причем начальный вектор относительного 
состояния  q t q( ) .0 0 0= =  Разновидности удаления анало-
гичны разновидностям сближения, разница состоит только 
в том, что конечные условия, свойственные той или иной 
из них, должны выполняться не в начале ОСК, а в некото-
рой вынесенной точке космического пространства (напри-
мер, в точке расположения третьего аппарата – ПА – цели), 
характеризуемой значениями  q qk c= , где qc  — вектор со-
стояния центра масс ПА – цели.

3. Групповой полет  (ГП). Характерная особенность 
этого ВМ — обеспечение в процессе его выполнения ус-
ловия Rmin ≤ R ≤ Rmax. В зависимости от того, каким обра-
зом изменяются вектора 



R и 


V  при осуществлении ГП, 
здесь также можно выделить ряд его разновидностей. 
Основными из них являются:

1) Зависание. Здесь  q q= 0  в течение всего времени 
T, причем 

 

R R= 0 ,  a 


V = 0.  Таким образом, при выпол-
нении этой разновидности обеспечивается неизменность 
относительного положения КА, т. е. АА как бы зависает 
относительно ПА на некотором расстоянии, определяемом 
константой R0.

2) Облет. В процессе выполнения данной разновид-
ности вектор 



R  поворачивается в пространстве на задан-
ный угол, т. е. АА совершает облет ПА. В случае полного 
облета с возвращением в исходную точку 

 

R Rk = 0 ,  а при 
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полном облете на постоянной дальности R = R0 и R = 0,  
в течение всего ВМ.

3) Барражирование. Здесь АА в процессе ГП совер-
шает многократное перемещение в пределах некоторой 
зоны с заданными линейными или угловыми размерами, 
т. е. Rmin < R < Rmax, αmin < α < αmax, βmin < β < βmax, где α и β — 
угловые компоненты вектора 



R . Если эти перемещения 
производятся между двумя заданными точками фазового 
пространства, то  q q0 03= ,  q qk k= 3 , если же около одной 
опорной точки, то  q qk0 = .

Для решения задачи управления взаимным маневром 
разработано большое число различных методов. Из них 
в настоящее время наибольшее практическое применение 
получили две группы:

– методы свободных траекторий (МСТ);
– методы управления относительно линии визирова-

ния (ЛВ), соединяющей центры масс ПА и АА.
Главное достоинство МСТ заключается в возможно-

сти выполнения ВМ с минимальными энергетическими за-
тратами (с минимальным расходом топлива). Однако при 
их использовании нельзя осуществить ВМ по траекториям 
ОД строго заданной формы, а также когда неизвестны пара-
метры орбиты ПА и на АА отсутствует построитель мест-
ной вертикали. Методы второй группы не обладают этими 
недостатками. Однако введение в них ограничений, опре-
деляемых выбранной формой траектории ОД, превращает 
ее из свободной в вынужденную, что увеличивает расход 
топлива по сравнению с МСТ. Информация о вертикали ме-
ста и разностном гравитационном ускорении необходима 
не только для реализации МСТ, но и для реализации комби-
нированных методов управления относительно ЛВ, в кото-
рых ограничения накладываются только на одну из двух со-
ставляющих ОД, поперечную или продольную. Последнее 
позволяет снизить энергозатраты в этих методах.

Постановка задачи
Бортовая система управления космическим аппара-

том (КА) в общем случае состоит из двух основных ча-
стей: системы управления движением центра масс КА 
(системы управления маневром) и системы управления 
угловым движением вокруг центра масс (системы ориен-
тации и угловой стабилизации). Состав аппаратуры систе-
мы управления угловым движением зависит от вида базис-
ной системы отсчета углов ориентации, в качестве которой 
могут быть использованы различные типы относительных 
систем координат (ОСК). Наиболее часто применяемой 
из них является орбитальная ОСК, направление осей ко-
торой связано с направлением местной вертикали. Для 
приборной реализации этой ОСК на борту КА требуется 
иметь построитель вертикали места.

Знание направления местной вертикали необходимо 
не только для решения задачи ориентации КА, оно нужно 

и для управления движением центра масс, если аппарат 
является активным, т. е. должен выполнять относительный 
или взаимный маневр (маневр относительно другого кос-
мического объекта). Анализ алгоритмов управления этим 
маневром в случае использования наиболее экономичных 
по энергозатратам методов наведения, таких, например, 
как методы свободных траекторий, показывает, что для их 
использования необходимо иметь информацию о разност-
ном гравитационном ускорении. Эту информацию можно 
получить на борту активного КА лишь при условии, что 
там известно направление линии визирования (ЛВ) на дру-
гой космический объект относительно местной вертикали, 
а для этого нужно знать и ее направление относительно 
строительных осей КА.

Существуют различные методы определения направ-
ления вертикали места [1, 9, 15, 19, 26–28]. Первая груп-
па методов основана на использовании измерительной 
информации о параметрах движения КА относительно 
поверхности планеты. Если предположить, что планета 
имеет сферическую форму, то направление к ее центру 
(направление местной вертикали) может быть определено 
на борту КА следующим образом:

– как ось конуса, образованного касательными 
к сфере;

– как ось конуса, образованного отрезками, которые 
соединяют КА с равноудаленными от него точками сферы;

– как направление на ближайшую точку сферы.
Все эти методы реализуются на борту КА радиоэлек-

тронными навигационными устройствами, получившими 
название вертикалей.

На использовании первого метода базируется работа 
инфракрасной вертикали, представляющей собой навига-
ционное устройство пассивного типа, работающее по сиг-
налам, излучаемым поверхностью планеты в оптическом 
диапазоне волн. Так как принцип действия этого устрой-
ства основан на использовании теплового контраста между 
планетой и космическим пространством при наблюдении 
с КА границы раздела «планета — космос», то основной 
недостаток такой вертикали — сравнительно невысокая 
точность. Это связано с неравномерной освещенностью 
и нагревом поверхности планеты, наличием облачности 
и т. д. Данный недостаток в значительной мере удается 
устранить в радиовертикалях, которые являются навига-
ционными устройствами активного (локационного) типа, 
работающими по радиосигналам, отраженным от поверх-
ности планеты. В этих устройствах реализуются второй 
и третий методы определения вертикали места. Первый 
метод (определение вертикали как оси конуса, образован-
ного касательными к сфере) обычно не используется, так 
как из-за значительных удалений КА от линии горизонта 
требуется большая дальность действия радиотехниче-
ских устройств локационного типа. Отсюда следует, что 
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существующие радиовертикали позволяют определить 
направление нормали к поверхности планеты. Однако 
эта нормаль совпадает с вертикалью места только при 
сферической форме планеты. Поэтому радиовертикалям 
присущи систематические (методические) ошибки за счет 
сжатия планеты, и необходимо предусматривать меры 
по их компенсации. Помимо систематических ошибок, 
эти устройства имеют еще случайные ошибки, обуслов-
ленные случайным характером отраженного сигнала, что 
вызвано пересеченностью местности, волнением водной 
поверхности и др. Кроме того, общим недостатком всех 
устройств, реализующих первую группу методов постро-
ения вертикали места, является их недостаточная помехо-
защищенность, так как они работают по сигналам, излуча-
емым или пере излучаемым поверхностью планеты, а это 
создает дополнительные возможности для подавления их 
работы наземными источниками помех.

Вторая группа методов определения вертикали места 
базируется на использовании измерительной информации 
о параметрах движения центра масс КА относительно дру-
гого космического объекта с известными параметрами ор-
биты, т. е. играющего роль опорной навигационной точки 
(ОНТ). Принципиальная реализуемость этих методов ос-
нована на том, что при свободном (неуправляемом) движе-
нии центра масс КА относительно ОНТ в гравитационном 
поле планеты можно по характеру изменения во времени 
параметров этого движения судить о том, какое положе-
ние занимает ЛВ относительно местной вертикали. Этот 
характер определяется решениями однородных диффе-
ренциальных уравнений, задаваемых выбранной динами-
ческой моделью относительного движения (ОД).

В течение всего взаимного маневра расстояние между 
КА остается значительно меньшим расстояний до общего 
центра (центра планеты), вокруг которого происходит их 
абсолютное движение. Поэтому при исследовании дина-
мики ВМ удобнее рассматривать не абсолютное движение, 
а относительное движение в системе координат, связанной 
с одним из них. Начало такой относительной системы ко-
ординат (ОСК) целесообразно совместить с ПА, так как ха-
рактер его движения более прост по сравнению с движени-
ем АА и может быть заранее определен и спрогнозирован 
на достаточно продолжительное время. Ориентация осей 
ОСК может быть различной. Она определяет тип той или 
иной координатной системы. Наиболее широко использу-
ются следующие три типа ОСК [7]: вращающаяся система 
xвyвzв, невращающаяся система xнyнzн и визирная система 
xyz. Помимо этих систем для исследования динамики ВМ 
и управления им может использоваться ряд других ОСК. 
Среди них следует упомянуть сферическую ОСК Ra	 b	
и наклонную прямоугольную ОСК x*y*z*. Относительное 
положение АА в сферической системе определяется вели-
чиной вектора относительной дальности R и двумя угла-

ми a	и	b, характеризующими направление этого вектора 
в ОСК. Наклонная ОСК совпадает с визирной в началь-
ный момент ВМ. В последующие моменты времени оси 
наклонной ОСК сохраняют неизменным это начальное 
угловое положение во вращающейся или невращающейся 
ОСК. Таким образом, начальные отклонения по осям y* и z* 

в наклонной ОСК всегда равны нулю. Из-за данного обсто-
ятельства эту ОСК удобно использовать при исследовании 
динамики ВМ в ряде методов управления.

Дифференциальные уравнения, описывающие дина-
мику ВМ, в общем случае являются нелинейными и могут 
быть представлены в векторно-матричной форме в следу-
ющем виде

dq d q
� �� �

/ , ,τ ϕ τ= ( )
гдеϕ τ
�� �

q,( )  — некоторая вектор-функция, определяемая 
векторной разностью сил, действующих на каждый из КА. 
Однако в связи с тем, что расстояние между аппаратами 
в процессе ВМ значительно меньше расстояний до центра 
планеты, вокруг которого происходит их абсолютное дви-
жение, эта система близка к системе линейных дифферен-
циальных уравнений (ЛДУ), которая может быть записана 
в векторно-матричной форме следующим образом

dq d D q u

� � ���
/ ,τ τ ξ= ( ) +

где D(τ) — матрица коэффициентов, вид которой определя-
ется типом ОСК, в которой рассматривается ВМ, и типом 
орбиты ПА, выполняющего роль ОНТ и с которым связано 

начало этой ОСК; ξu u

���
�=









0
— вектор-функция, определяе-

мая управляющими воздействиями. Второй член в правой 
части уравнения определяется управляющим ускорением 
u P m
� ��
= / ,  где P

��
 — управляющая сила, m-масса АА; а пер-

вый член — имеющейся векторной разностью гравитаци-
онных ускорений двух КА, находящихся в разных точках 
поля тяготения, и неинерциальностью ОСК, в которой рас-
сматривается ВМ. Так как каждый из векторов R

��
 и V
��

ха-
рактеризуется тремя компонентами, то матрица D(τ) имеет 
шестой порядок и может быть представлена в виде

D
E

A B
τ

τ τ
( ) = ( ) ( )











0
,

где 0 и Е — нулевая и единичная матрицы третьего поряд-
ка, A(τ) и B(τ) — квадратные матрицы третьего порядка.

Систему dq d D q u

� � ���
/ τ τ ξ= ( ) + с учетом вида матрицы 

D(τ) можно записать в несколько ином виде

dR d V dV d Q A R B V U
�� �� �� �� �� �� ��

/ , / .τ τ τ τ= = = ( ) + ( ) +
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В случае, когда орбита ПА, с которым связано начало 
ОСК, круговая, а в качестве независимой переменной вы-
брано безразмерное время τ = ωt, где ω — угловая скорость 
обращения ПА вокруг центра планеты, матрицы [2, 7].

A B2 2=
−

















= −
















0 0 0
0 3 0

0 0 1

0 2 0
2 0 0

0 0 0
,

Полученная система ЛДУ является линейной дина-
мической моделью ОД КА и ОНТ. Решение этой системы, 
записанное в векторно-матричной форме, имеет вид [8, 17]:

  

R R V( ) ( , ) ( , ) ,τ τ τ τ τ= +Φ Φ11 0 0 12 0 0

где 
� � � � �R R V R=[ ] =  , , , , ,α β α β  — вектора относительного 

положения и относительной скорости; R R,  – относитель-
ная дальность и относительная радиальная скорость; α, β 
и  α β,  — углы и угловые скорости ЛВ; Φ11(τ, τ0) Φ12(τ, τ0) — 
подматрицы матрицы перехода Φ(τ, τ0); τ — безразмерное 
время, связанное с реальным временем t соотношением τ = ωt, 
где ω — угловая скорость обращения ОНТ вокруг плане-
ты; 

� �
R V0 0,  — начальные значения векторов относительно-

го положения и скорости в момент t = t0.
Из данного соотношения видно, что

  

R R V0 11
1

0 12 0 0= − 
−Φ Φ( , ) ( ) ( , ) ,τ τ τ τ τ

где Φ11
1

0
− ( , )τ τ  — матрица, обратная матрице Φ11(τ, τ0).

Отсюда следует, что, измеряя параметры R R, , ,



α β  
и приращения углов ЛВ Δα, Δβ за время Δτ = τ – τ0, можно 
найти угловые компоненты вектора положения α0, β0 в мо-
мент τ = τ0, т. е. углы, определяющие направление мест-
ной вертикали относительно ЛВ, а значит, и относительно 
строительных осей КА.

Определение вертикали места и разностного гра-
витационного ускорения при отсутствии ограни-
чений на вид траектории
Рассмотрим случай, когда на траекторию свободно-

го ОД никаких кинематических связей не накладывается, 
как это имеет место при использовании МСТ, а сами КА 
движутся по компланарным орбитам, причем орбита ОНТ 
близка к круговой. В этом случае система ЛДУ, описыва-
ющая ОД в наклонной орбитальной ОСК x y z [8, 12], при-
нимает вид

   x a x a y b y y a x a y b x− − − = − − + =11 12 12 21 22 120 0, ,    (1)

где a11 = 3sin2β0, a12 = 3sin2β0cosβ0 = a21, a22 = 3cos2β0, b12= 2 —  
постоянные коэффициенты, определяемые углом β0, 
т. е. углом между местным горизонтом и ЛВ в некоторый 

начальный момент времени τ = τ0 = ωПt0 = 0, ωП — угловая 
скорость обращения ОНТ вокруг планеты.

Решение системы (1) имеет вид

x f R y f R= + + = + +11 11 0 12 0 21 21 0 22 0ϕ ϕ β ϕ ϕ β   , . (2)

где f11, φ11, φ12, f21, φ21, φ22 — элементы подматриц Φ11(τ, τ0) 
Φ12(τ, τ0),
индекс      — означает нормирование величин по начальной 
дальности R0.

Угловое отклонение ЛВ в некоторый последующий 
момент времени τ, определяемое углом β, относительно 
первоначально зафиксированного направления этой ли-
нии β0, согласно решению (2), определится соотношением 
tgβ τ τ= y x( ) / ( ).  Решая это уравнение относительно β0, 
получим

β0

2 2

1 5 3

2 25 3 3 3

= − + ±

± + − − +

arctg[ , / ( )

, / ( ) ( ) / ( ),

B A D

B A D D C A D
(3)

где A = − + + −( cos ) ( )( sin ),1 2 0τ β β τ τtg 

C R= −

0 ( sin ) ,τ τ βtg

B R= + − − − −[( ) ]( sin ) ( cos ),2 10 0
 β β τ τ τtg

D R R= + + − − + −[ sin ( cos )] sin ( cos ).1 2 1 2 10 0 0 0
   τ β τ β β τ τtg

Из соотношения (3) видно, что измерив, дальность R, 
скорость R, углы и угловые скорости ЛВ относительно стро-
ительных осей КА в моменты времени τ0 и τ, а также зная ωП, 
можно найти угол β0, т. е. определить направление местной 
вертикали относительно ЛВ и строительных осей КА.

Рассматриваемый способ определение вертикали су-
щественно упрощается в случае, если КА находится на ор-
бите, близкой к круговой. Здесь соотношения (2) прини-
мают вид

x a y a= + = −1 0 5 0 512 11, , , .τ τ (4)

Отсюда отклонение β в момент времени τ

ctgβ τ τ= = − +x y a a/ ( ) / .2 12 11 (5)

Решая уравнение (5) относительно угла β0, получаем

       β τ τ β0
20 75 0 75 1 1 5= − ± − −



arcctg ctg, ( , ) , . (6)

Из соотношения (6) видно, что в данном случае для 
определения β0 достаточно измерить через интервал τ угло-
вое отклонение β и иметь в качестве номинальной посто-

x f R y f R= + + = + +11 11 0 12 0 21 21 0 22 0ϕ ϕ β ϕ ϕ β   , .
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янной значение высоты орбиты ОНТ. Это уже позволяет 
найти значения коэффициентов a11…a22 системы ЛДУ (1), 
а, следовательно, решить задачу синтеза алгоритмов управ-
ления маневром с учетом действия разностного гравитаци-
онного ускорения. Однако для построения вертикали места 
этого еще недостаточно, ибо угол β0, согласно формуле (6), 
определяется лишь с точностью до знака. Такая неодно-
значность является следствием центральной симметрии ОД 
и для ее раскрытия необходима дополнительная информа-
ция. В качестве такой информации в данном случае может 
служить знак скорости R и знак разности высот орбит y0. 
Таким образом, для учета в программе управления разност-
ного гравитационного ускорения достаточно, чтобы в со-
став бортовой аппаратуры входили измерители углового 
отклонения ЛВ, датчик времени и бортовое вычислитель-
ное устройство (БВУ), реализующие алгоритм (6), в памя-
ти которого хранится в качестве номинальной постоянной 
величина ωП, а для однозначного определения вертикали 
необходим еще измеритель R , дающий ее знак, и в память 
БВУ должен быть введен в качестве номинальной постоян-
ной знак разности высот орбит КА и ОНТ.

Точность определения вертикали, характеризуемая 
среднеквадратической ошибкой (СКО) σβ0

, при заданной 
СКО σβ измерителя углов ЛВ будет

σ σβ β β0
= a ,  (7)

где aβ = ∂β0 / ∂β =1+(1+ctg2β0) / 3τ(0,75τ + ctgβ0) — коэффи-
циент ошибки определения.

Из соотношения (7) видно, что коэффициент aβ явля-
ется функцией определяемого угла β0 и зависит от интер-
вала определения τ.

На рис. 1 представлены графики, иллюстрирующие 
эту зависимость при различных значениях угла β0.

Анализ этих графиков позволяет сделать следующие 
выводы:

– коэффициент ошибки aβ, а, следовательно, и по-
грешность определения вертикали уменьшается с увели-
чением интервала определения τ;

– для достаточно широкого диапазона определяе-
мых углов можно рекомендовать использовать интервал 
τ ≈ 0,4–0,6. Значения τ, больше указанных, брать нецеле-
сообразно, ибо с ростом τ будут увеличиваться методиче-
ские ошибки и время определения вертикали и расчета 
программы управления последующим маневром;

– с наибольшей погрешностью определяются углы 
β0, близкие к ±90˚, а с наименьшей — углы, близкие к ±45˚, 
причем точность определения последних для рекомендуе-
мых значений интервала τ близка к точности измерителя 
углов ЛВ.

Возможен второй вариант рассматриваемого спосо-
ба, когда определение вертикали ведется на основе инфор-
мации об изменении дальности до ОНТ. Действительно, 
из соотношений (4) следует, что отклонение по дальности

R x y= + = + +2 2 2
0

2 2
01 1 5 2 25, sin , sin .τ β τ β  (8)

Решая это уравнение относительно β0, получаем

β0
2 2 1= ± −arcctg[ ],A A R (9)

где A R= −1 5 12, / ( ).τ
Таким образом, измерив, отклонение дальности 

в момент τ можно, согласно соотношению (9), найти угол 
β0. Как и в предыдущем варианте для этого должна быть 
задана ωП, а для раскрытия неоднозначности определения 
вертикали необходима дополнительная информация о зна-
ках скорости R и разности высот y0. Погрешность опреде-
ления вертикали для данного варианта 

σ σβ0
= aR R ,

где 

                                   

σR — СКО бортового дальномера.

Зависимости коэффициента aR от интервала τ для 
различных β0 представлены на рис. 2.

Видно, что здесь также погрешность определения 
вертикали уменьшается с ростом τ и для широкого диа-
пазона определяемых углов β0 можно рекомендовать зна-
чения τ ≈ 0,5–0,7. Причины, ограничивающие величину 
τ сверху, аналогичны причинам предыдущего варианта. 

Рис. 1. Зависимость коэффициента ошибки aβ 
от интервала τ при использовании МСТ

a RR = ∂ ∂ =

= + − + +

+

β

τ β β τ β

0

2
0 0 01 1 125 1 2 1 5 2 1 5 2

1

/

/ , ( cos ) , sin / / ( , cos
,1125 2 0τ βsin )
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Углы β0, определяемые с наибольшей погрешностью при 
рекомендуемых значениях τ, близки к ±45˚, а с наимень-
шей погрешностью — к ±90˚. Так, например, при β0 =120˚, 
τ = 0,7 и σR = 0,01R ошибка σβ0

0 5≈ , ˚.
Проведя сравнение двух рассмотренных вариантов, 

можно рекомендовать для практической реализации их 
комбинацию, которая будет заключаться в использовании 
измерительной информации, как от бортового угломера, так 
и от дальномера. Наличие такой суммарной информации 
позволит с достаточно высокой точностью определить угол 
β0 во всем возможном диапазоне его значений. Это можно 
достигнуть за счет использования информации от дально-
мера при определении углов, близких к ±90˚, а информации 
от угломера — для определения углов, близких к ±45˚.

Рассмотренные варианты определения вертикали 
основаны на знании параметров ОД как минимум в двух 
точках траектории, разнесенных во времени на интервал 
определения τ. Это является определенным их недостат-
ком, так как для решения поставленной задачи требуется 
время не меньшее, чем интервал τ.

Поэтому представляют интерес способы, основан-
ные на знании параметров ОД в одной точке траектории. 
Возможность такого определения существует, например, 
тогда, когда КА и ОНТ находятся на компланарных, близ-
ких к круговым, орбитах. Действительно, в этом случае 
существует следующая связь между составляющими век-
тора 



R  и вектора 


V

 R R= = −0 75 2 1 5 2, sin , , sin .β β β  (10)

Из этих соотношений следует, что измерив в не-
которой точке траектории параметры R R, и b, и задавая 
в качестве номинальной постоянной значение ωП, можно 
определить значение угла β в этой же точке.

Рассмотрим несколько возможных вариантов этого 
определения, характеризующихся различным составом 
параметров ОД, измеряемых бортовым координатором.

Вариант 1
Бортовой координатор измеряет угловую скорость ЛВ 

в инерциальном пространстве ΩЛВ. В этом случае, исполь-
зуя второе соотношение (10) и учитывая, что ЛВ 1,β = Ω −�  
получим следующий алгоритм определения угла

0 ЛВ0arcsin 2(1 ) / 3.β = −Ω  (11)

СКО определения угла β0 по этому алгоритму 
σ σβ0

= aΩ Ω ,  где aΩ = 2 3 2 0/ sin β  — коэффициент ошибки 
определения, σΩ — СКО измерения угловой скорости ЛВ.

Вариант 2
Бортовой координатор измеряет дальность R и ради-

альную скорость R.  Из первого соотношения (10) полу-
чаем следующий алгоритм определения β0 для данного 
состава измеряемых параметров и при их независимых 
измерениях

β0 0 00 5 4 3= , arcsin( / ).R R (12)

СКО определения угла β0 σ σ σβ0

2 2= +( ) ( ) ,a aR R R R 

 
где aR = 2 3 2 0/ cos ,β  aR = 0 5 2 0, tg β  — коэффициенты оши-
бок определения по скорости и по дальности, σ σR R,



 —
СКО измерения дальности и скорости.

На рис. 3 представлены зависимости коэффициентов 
a i R Ri ( , , )= Ω   от величины определяемого угла β0.

Коэффициент aΩ имеет минимум при β0 = ±45˚ и мак-
симум при β0 = ±90˚, 0, 180°, а коэффициенты a aR R

,  на-
оборот — минимум при β0 = 0, ±90˚, 180˚, и максимум при 
β0 = ±45˚. Отсюда следует, что в варианте 1 углами, опреде-

Рис. 2. Зависимость коэффициента ошибки aR от интервала τ 
при использовании МСТ

Рис. 3.  Зависимость коэффициентов ошибки a aR R

,   и aΩ 
от угла β0 при использовании МСТ
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ляемыми с наибольшей точностью, являются углы, близ-
кие к ±45˚. Во втором же варианте наблюдается обратная 
картина. Поэтому если бортовой координатор измеряет 
одновременно R R,  и ΩЛВ, то может быть сформирована 
следующая рекомендация по использованию алгоритмов 
(11, 12): углы, близкие к 0, ±90˚ и 180˚ целесообразно опре-
делять по результатам измерения R и R , а углы, близкие 
к ±45˚ — по результатам измерения ΩЛВ. Численные рас-
четы показывают, что при выполнении этой рекомендации 
для R0 = 10 км и точности существующих координаторов 
систем сближения СКО определения вертикали по спосо-
бу, основанному на знании параметров ОД в одной точке 
траектории, не превышает 2˚( , ... ,σβ0

0 3 1 9≈ ˚). Необходимо 
также отметить, что при измерении R и R эта ошибка за-
висит также от значения R0, а именно, с уменьшением R0 
она увеличивается. Так при R0=1км, β0 = 90˚ и той же точ-
ности измерения R и R  СКО σβ0

3 2≈ , ˚, т. е. при малых R0 
эффективность данного способа снижается.

Для раскрытия неоднозначности определения β0 при 
построении вертикали по алгоритмам (11, 12) необходима 
дополнительная информация о знаке скорости R  (или зна-
ке углового ускорения ЛВΩ� ) и знаке разности высот орбит 
y0. Расчет коэффициентов ЛДУ движения (1) можно про-
извести и без знания знака y0, так как эти коэффициенты 
симметричны относительно местной горизонтали.

Вариант 3
Бортовой координатор измеряет только радиальную 

скорость R . Тогда на основании первого соотношения 
(10) и, учитывая, что R0 = y0 / sinβ0, получим следующий 
алгоритм определения β0

β0 02 3= arccos( / ).R y (13)

СКО определения σ σβ0
= aR R 

,  где a yR = 2 3 0 0/ sin .β
Вариант 4
Бортовой координатор измеряет только дальность 

до ОНТ. В этом случае определить угол β0 можно по сле-
дующему соотношению

β0 0 0= arcsin( / ).y R (14)

СКО определения σ σβ0
= aR R ,  где a RR = tgβ0 0/ .

Анализ алгоритмов (13–14), соответствующих 3 и 4 
вариантам состава измеряемых параметров, показыва-
ет, что в отличие от вариантов 1 и 2 здесь необходимо для 
определения угла β0 иметь информацию не только о знаке, 
но и величине разности высот y0. Так как при заданной y0 
коэффициент aR  имеет минимум при β0 = ± 90˚, а максимум 
при β0 = 0 и β0 = 180˚, а коэффициент aR наоборот, то на прак-
тике целесообразно использовать комбинацию этих двух 
вариантов, тогда можно получить удовлетворительную точ-
ность определения во всем диапазоне углов 0 < β0 < 180˚, 

т. е. необходимо вести измерения как R, так и R.  Кроме того, 
измерение R нужно и для того, чтобы раскрыть неодно-
значность определения при варианте с измерением только 
R. Численные расчеты показывают, что при использовании 
варианта 3 и точности существующих бортовых измери-
телей R  σβ0

 для y0 =10 км в широком диапазоне углов β0, 
за исключением углов, близких к 0 или 180˚, не превышает 
(1…2)˚ (изменяется от 0,3˚ при β0 = 90˚ до 1,2˚ при β0 = 15˚).

Недостатком 3 и 4 вариантов является то, что здесь 
точность определения β0 зависит еще, как это видно из со-
отношений (13–14), от точности задания разности высот y0.

Определение вертикали места и разностного 
гравитационного ускорения при наличии  
ограничений на вид траектории
Рассмотрим случай, когда КА выполняет с исполь-

зованием комбинированного метода орбитального парал-
лельного сближения (ОПС) маневр встречи с КА, находя-
щимся на компланарной орбите, близкой к круговой. Тогда 
ОД описывается системой ЛДУ [8, 11]

 x a x u b x a x ux y− = − =11 12 21, . (15)

Решение первого уравнения системы (15) при отсут-
ствии управляющих воздействий вдоль ЛВ имеет вид

x x r
x shr
r

= +0
0ch τ

τ

,

где r I a I= 11 .

Если предположить, что для управления поперечным 
ОД используется дискретный вид управляющих воздей-
ствий и обозначить момент окончания предыдущей коррек-
ции этого движения через τ0, а момент начала последую-
щей коррекции через τ, то подставив это решение во второе 
уравнение системы (15) и проинтегрировав его, получим

β0 0 3 2= − − −arctg{( ) / [ ( ) ]}, R R R Ω (16)

где R R, , Ω — значения дальности, радиальной скорости 
и угловой скорости ЛВ в инерциальном пространстве 
в момент τ. Из соотношения (16) видно, что измерив зна-
чения R R,   и ΩЛВ в моменты окончания предыдущей и на-
чала последующей коррекций поперечного ОД при усло-
вии одновременного отсутствия коррекций продольного 
ОД, можно с помощью БВУ, в памяти которого хранится 
в качестве номинальной постоянной величина ωП, найти 
величину и знак угла β0.

Точность определения вертикали места при незави-
симых измерениях перечисленных параметров и точно-
сти измерителей, характеризуемой соответственно СКО 
σ σR R,



 и σΩ будет
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σ σ σ σβ0

2 2 2= + +( ) ( ) ( ) ,a a aR R R R  Ω Ω (17)

где a RR = − −2 3 22
0cos / [ ( ) ],β Ω  

a R RR
 = + − −sin ( ) / ( ),2

0
2

04 3β Ω

a R R RΩ = −sin / ( ).2
0 0β  

Анализ соотношений (17) показывает, что при на-
чальных орбитах КА, близких к круговым, коэффициенты 
ошибок a aR R,



и aΩ являются функциями только определя-
емого угла β0 и интервала определения τ. На рис. 4–6 пред-
ставлены графики, иллюстрирующие эти зависимости при 
различных значениях угла β0.

Видно, что здесь также коэффициенты ошибок 
уменьшаются с ростом интервала τ и по причинам, изло-
женным в предыдущем параграфе, для достаточно широ-
кого диапазона определяемых углов можно рекомендовать 
значения τ ≈ 0,4–0,6. Зависимость a aR R,



и aΩ от β0 при ин-
тервале τ = 0,5 представлена на рис. 7.

Видно, что при заданной точности измерителей 
наиболее точно определяемые углы близки к ±90˚, а наи-
менее точно — к 0 или 180˚. Отметим также, что так как 
σ σ
 R R R= / ,0  σ σR R R= / ,0  то при малых расстояниях 

в случае равноточных измерений увеличивается влия-
ние ошибок измерения дальности и радиальной скорости 
и, наоборот, при больших R0 большее влияние оказывают 
ошибки измерения угловой скорости ЛВ.

Рис. 4.  Зависимость коэффициента ошибки aR  
от интервала τ при использовании метода ОПС

Рис. 5. Зависимость коэффициента ошибки aR от интервала τ 
при использовании метода ОПС

Рис. 6. Зависимость коэффициента ошибки aΩ 
от интервала τ при использовании метода ОПС

Рис. 7. Зависимость коэффициентов ошибки a aR R

,  и aΩ, 
от угла β0 при использовании метода ОПС
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Заключение
Таким образом, из проведенного анализа методов 

второй группы видно, что при их реализации следящий ло-
катор системы управления маневром может быть исполь-
зован и как построитель орбитальной ОСК. Кроме того, 
такой построитель, по сравнению с радиовертикалями, 
будет обладать повышенной помехозащищенностью, осо-
бенно от наземных источников помех, так как он функци-
онирует по сигналам, излученным или пере излученным 
орбитальной ОНТ. Эту характеристику можно еще больше 
улучшить, если использовать в локаторе миллиметровый 
и коротковолновую часть сантиметрового диапазонов ра-
диоволн. Последнее объясняется тем, что для этих волн 
атмосфера Земли из-за больших значений затухания яв-
ляется своеобразным экраном. Высокая помехозащищен-
ность обусловливается также высокой пространственной 
селекцией сигналов, которая достигается за счет возмож-
ности получения в этих диапазонах очень узких диаграмм 
направленности антенных устройств.

Точность определения вертикали места и построения 
орбитальной ОСК в методах второй группы зависит как 
от точности навигационных измерений, так и от точности ис-
пользуемой динамической модели ОД и от ошибок ориента-
ции КА. Методические ошибки, связанные с динамической 
моделью, можно свести к минимуму, выбрав более точную 
модель ОД, а влияние ошибок ориентации можно умень-
шить за счет развязки перемещения следящего измерителя 
углов ЛВ от угловых движений корпуса КА и определения 
осей ОСК относительно осей, связанных с этим измерите-
лем. Численные оценки показывают, что в этом случае при 
точности существующих бортовых измерителей параметров 
ОД точность построения орбитальной ОСК в методах вто-
рой группы сравнима с точностью методов первой группы.
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ABSTRAСT

A necessary condition for the functioning of the control system of 

orientation and angular stabilization of the spacecraft is the con-

struction on Board the reference frame, which can be used as differ-

ent types of relative coordinate systems. The most commonly used 

of these is the orbital system, the direction of the axes of which is 

associated with the direction of the local vertical. For the instrument 

implementation of this system on Board the device is required to 

have a vertical space Builder. The presence of such a Builder also 

allows us to determine on Board the difference gravitational accel-

eration, information about which is required if the device is active, 

performing mutual maneuver using the most energy-efficient meth-

ods of free trajectories. The problem of determining the direction 

of vertical locations is currently being addressed by the installation 

on Board of the spacecraft special instrumentation, such as infrared 

or radioterminal, working on the signals emitted or re radiated by 

the earth’s surface. This increases the weight and dimensions of the 

on-Board equipment, reduces its reliability and noise immunity. The 

paper proposes other ways and methods of determining the vertical 

position, which can largely overcome the above shortcomings. These 

ways consist in the use of measuring information about the param-

eters of the motion of the center of mass of the vehicle, on Board of 

which the vertical is determined, relative to the second vehicle with 

known orbital parameters, i. e. playing the role of a reference navi-

gation point. If the active vehicle performs a mutual maneuver, the 

role of a reference navigation point can be performed by a passive 

target vehicle. Thus, when implementing the proposed methods, the 

tracking locator of the mutual maneuver control system can be used 

as a Builder of the orbital relative coordinate system. The methods 

of determination of vertical and difference gravitational acceleration 

by measuring information about the parameters of relative motion 

for situations where there are restrictions on the type of trajectory of 

this movement and when such restrictions are absent are analyzed. 

Algorithms of such definition are given, its accuracy characteristics 

are investigated. Recommendations on the practical implementa-

tion of the methods.
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АННОТАЦИЯ

Сформулированы общие принципы создания эффективно работающей системы 

управления сложных организационно-технических систем, например систем связи. 

Рассмотрены варианты построения системы сетевого технологического управления 

оборудованием связи систем связи специального назначения, в частности систем связи 

с шифрованием данных в канале технологического управления. Приведено описание 

и требования к программному обеспечению верхнего и нижнего уровней. Обоснована 

необходимость «модульного» принципа построения программного обеспечения. 

Описаны взаимосвязи между модулями программного обеспечения и функциониро-

вание программного обеспечения по иерархиям управления при сбое в функциони-

ровании отдельных модулей программного обеспечения или при возникновении ава-

рийных ситуаций на сети связи и/или в канале сетевого технологического управления. 

Представлено обоснование необходимости реализации функций телеметрии и  мо-

ниторинга состояния отдельных модулей программного обеспечения и всей системы 

сетевого технологического управления. Обоснована система защиты и безопасности 

функционирования системы сетевого технологического управления с  шифрованием 

в канале технологического управления. Предложено иметь средства долговременной 

фиксации и учёта событий в аппаратуре для их восстановления и корректной работы 

системы сетевого технологического управления после восстановления связи с обору-

дованием. Представлены и описаны методы разграничения прав пользователей в си-

стеме технологического управления оборудованием систем связи. Описана процеду-

ра верификации управления оборудованием.

ВЕРЕЩАГИНА
Елена Валентиновна1

ТОЛСТИХИН
Александр Игоревич2

НЕВЕРОВ
Александр Павлович3

Сведения об авторах:
1инженер открытого акционерного общества 
«СУПЕРТЕЛ», г. Санкт-Петербург, Россия, 
vereshagev@mail.ru

2инженер открытого акционерного общества 
«СУПЕРТЕЛ», г. Санкт-Петербург, Россия, 
tolstihin91@mail.ru

3начальник отдела федерального 
государственного бюджетного учреждения 
«МИР ИТ», г. Москва, Россия, apnewerov@mail.ru

КЛЮЧЕВЫЕ СЛОВА: система (сеть) связи; канал управления; телеметрия; система сете-

вого технологического управления; мониторинг.

САМОДИАГНОСТИКА КАК ОСНОВА ПОСТРОЕНИЯ 

СИСТЕМ СЕТЕВОГО ТЕХНОЛОГИЧЕСКОГО УПРАВЛЕНИЯ 

ОБОРУДОВАНИЕМ СИСТЕМ СВЯЗИ 

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

doi: 10.24411/2409-5419-2018-10276



23

Vol. 11. No. 4-2019, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

В качестве систем связи специального назначения 
рассмотрим системы с шифрованием канала сетевого тех-
нологического управления. Система связи с шифровани-
ем канала сетевого технологического управления является 
подсистемой доставки сообщений в системе военной свя-
зи [1]. Возьмем в качестве объекта рассмотрения систему 
связи с шифрованием канала сетевого технологического 
управления, включающую мультиплексор (управляемый 
объект), персональный компьютер с установленной про-
граммой сетевого управления (управляющий объект), 
а так же интерфейс между ними [2]. Управление осущест-
вляет оператор (оператор системы управления).

Системы связи специального назначения с шифро-
ванием канала сетевого технологического управления яв-
ляется автоматизированной системой и обладают следую-
щей спецификой (ГОСТ 34.003–90):

– сложность (большое количество различных подси-
стем сложно связанных между собой),

– высокая вероятность возникновения нештатных 
ситуаций (чем сложнее система, тем вероятнее нештатные 
ситуации),

– перегруженность системы управления различной 
информацией,

– использование шифрования данных и шифрова-
ния канала управления [3].

Следовательно, существует необходимость:
– предупреждения нештатных ситуаций (закладыва-

ется на этапе проектирования),
– обеспечения на этапе разработки средств тестиро-

вания и верификации системы управления; связи, обеспе-
чивающие слаженную работу системы связи специально-
го назначения закладываться, начиная с первоначального 
этапа проектирования аппаратуры.

Согласно ГОСТ 34.601–90 «Автоматизированные си-
стемы. Стадии создания», выделяют следующие основные 
стадии создания и этапы разработки автоматизированной 
системы: формирование требований к автоматизирован-
ной системе, разработка концепции автоматизированной 
системы, техническое задание, технический проект, рабо-
чая документация, ввод в действие, сопровождение авто-
матизированной системы.

На стадии технического проекта определяется функ-
циональная и техническая архитектура, исходя из которых 
на этапе рабочей конструкторской документации осущест-
вляется разработка программ.

Согласно ГОСТ Р ИСО/МЭК 12207–99 «Инфор-
мационная технология», процессы жизненного цикла 
программных средств, процесс разработки программных 
средств включает: процесс состоит из следующих работ: 
подготовка процесса, анализ требований к системе, про-
ектирование системной архитектуры, анализ требований 
к программным средствам, проектирование программной 

архитектуры, техническое проектирование программ-
ных средств. Далее: программирование и тестирование, 
а так же сборку программных средств.

На данном этапе осуществляется декомпозиция тре-
бований к программному обеспечению на язык частных 
задач. Декомпозиция представляет собой разложение этих 
требований на реализуемые программным обеспечением 
функции. Описанные функции так же подвергаются де-
композиции и, в итоге, всё программное обеспечение раз-
деляется на элементарные неделимые модули кода.

Модуль — фрагмент программного текста, являю-
щийся строительным блоком для физической структуры 
системы (программного обеспечения).

Модульность — свойство системы, которая может 
подвергаться декомпозиции на ряд внутренне связанных 
и слабо зависящих друг от друга модулей [4].

Мультиплексор имеет блочную структуру, каждый 
блок выполняет специфические функции. Для удобства, 
программное обеспечение блоков строится иерархически, 
с соблюдением принципов построения, общих для каждо-
го блока, по возможности, из универсальных модулей.

При этом, понятие «неделимости» модулей носит ус-
ловный характер, модули выполняют функции, свойствен-
ные всем или большинству блоков устройства, то есть, 
во-первых, относительно универсальны, во-вторых, мо-
дули, элементарны условно, так как дальнейшее деление 
возможно, но будет избыточным. Таким образом, разделе-
ние программного обеспечения на элементарные модули 
целесообразно проводить до тех пор, пока модули не ста-
нут максимально универсальными, при этом, не теряя раз-
умной функциональности. Глубину подобного рода деле-
ния определяют в каждом конкретном случае.

Работы по проектированию программной архитек-
туры процесса разработки программного обеспечения за-
канчиваются формализацией задач для элементарных мо-
дулей, из которых, впоследствии, будет «построен» весь 
«код» устройства [5]. Код выстраивается по принципу ие-
рархичности. Каждый модуль кода более высокого уровня 
сложности, выполняет функции, используя выходные дан-
ные одного или нескольких элементарных модулей (одно-
типных или разнотипных), принадлежащих предыдущему 
уровню сложности.

При использовании описанной иерархической орга-
низации программного обеспечения следует учитывать, 
что модуль состоит из интерфейсной части и части реали-
зации [4]. Начиная от следующего за самым элементарным 
уровня, каждый модуль программного обеспечения являет-
ся зависимым от сигналов на интерфейсах модуля/модулей 
предыдущего уровня. Непоступление данных, либо посту-
пление некорректных данных от внутреннего модуля мо-
жет привести внешний модуль программного обеспечения 
к «зависанию». Для решения проблемы каждый внешний 
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модуль должен быть снабжен системой защиты от тако-
го рода событий — сигналами телеметрии и самосброса. 
Телеметрию можно рассматривать как область электрони-
ки, охватывающую системы измерения каких-либо пара-
метров объектов без непосредственного участия человека.

Построение иерархии модулей программного обе-
спечения необходимо организовать таким образом, чтобы 
исключить блокировку работы внешнего, по уровню, мо-
дуля, в случае нештатной ситуации внутреннего (внутрен-
них). На случай отказа модуля должен быть реализован 
механизм сброса внутреннего модуля, либо игнорирова-
ния его сбоя, а так же, по возможности, сигнал телеме-
трии, идентифицирующий:

– некорректно отрабатывающий модуль,
– причину сбоя в модуле.
Для каждого модуля программного обеспечения 

должна быть предусмотрена система ожидания для каж-
дого сигнала, от которого зависит работа данного модуля 
программного обеспечения, система ожидания состоит 
из таймеров, отсчитывающих предельное время ожидания 
сигнала. После истечения данного времени, модуль дол-
жен продолжить работу в аварийном режиме, игнорируя 
неполученные сигналы и сообщив об аварии модулю верх-
него уровня.

Сигналы, позволяющие программному обеспечению 
управляемого объекта работать, невзирая на некоррект-
ную работу его частей, обеспечивают безотказность рабо-
ты управляемого объекта [6], а сигналы, идентифицирую-
щие причину и модуль сбоя, будучи выведены на самый 
«внешний» уровень, обеспечат максимально подробный 
мониторинг состояния управляемого объекта.

Из вышеописанного следует, что, в процессе разра-
ботки программного обеспечения следует снабдить всю 
иерархическую структуру программного обеспечения 
средствами телеметрии, которые охватывают все модули 
программного обеспечения от самого элементарного (вну-
треннего) до внешнего уровня. На внешнем уровне реали-
зовать получение «слова» (данных) состояния, полностью 
описывающего состояние каждого модуля программного 
обеспечения.

Программное обеспечение, состоящее из элементар-
ных модулей, реализует функции системы связи. Функции 
классифицируются на:

– непосредственные — непосредственно реализую-
щие назначение устройства, например для шифратора — 
это функции шифрования данных;

– обеспечительные — передача данных между аппа-
ратными модулями, опрос систем аппаратуры на предмет 
готовности к работе, инициализация систем;

– надежности — дубляж передачи, запросы под-
тверждения, проверка контрольных сумм;

– самодиагностики — получение и вывод информа-
ции о сбоях и нештатных ситуациях, а так же состоянии 
модулей программного обеспечения;

– управления/мониторинга — приём от оператора 
настроечных данных их передача соответствующей под-
системе (управление) и выполнение действий, в ответ 
на полученные настроечные данные (выполнение); кроме 
того, осуществляется посылка сигналов оборудования, 
разделяющихся на сигналы, считываемые внешней систе-
мой управления, и сигналы, посылаемые оборудованием 
без запросов внешней системы;

– верификации управления — относительно новое 
понятие; система, заложенная в программное обеспече-
ние, позволяет в дальнейшем имитировать события обо-
рудования, посредством простых внешних воздействий 
(например, ввод значений через консоль); это даёт возмож-
ность тестирования работы оборудования, как для улуч-
шения свойств удобства, так и для выявления ошибок, при 
изменении программного обеспечения;

– безопасности — техническая и организационная; ор-
ганизационная должна выполнять функции, которые нельзя 
возложить на техническую (автоматическую) систему.

В общем случае, система безопасности выполняет 
две функции:

– недопущение вторжений;
– уничтожение информации, подвергшейся воз- 

действию.
В системах связи специального назначения с шифро-

ванием канала управления в функции безопасности вхо-
дит функция сокрытия данных, передаваемых по каналу 
управления, и самого факта передачи данных.

Система связи специального назначения с шифрова-
нием канала управления подвержена повышенному риску 
разрыва связи по управлению. Следовательно, предусма-
триваются возможности долговременной фиксации и учё-
та событий в аппаратуре, данные о которых могут быть 
считаны после восстановления связи.

Кроме того, сигналы самодиагностики, встроенные 
в модули, из которых состоят части программного обеспе-
чения, реализующие различные функции системы связи, 
классифицируются на:

– сигналы самосброса и самодиагностики;
– сигналы подтверждения управления;
– сигналы, извещающие о выполнении функций;
– сигналы имитации событий.
Сетевая система управления, установленная на внеш-

нем терминале, имеет аналогичные средства самодиаг- 
ностики:

– сигналы журналирования в энергонезависимой па-
мяти и считывания оттуда;

– сигналы обеспечения актуальности данных;
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– сигналы максимально наглядного и структуриро-
ванного отображения данных;

– сигналы оповещения об изменении данных;
– подсистему интерактивной помощи, минимизиру-

ющую информацию, первоначально выводимую на экран 
и обеспечивающую возможность получить исчерпываю-
щую информацию и инструкции при наступлении любого 
события.

Система сетевого технологического управления, в со-
четании с системами самодиагностики, встроенными в каж-
дую подсистему программного обеспечения объекта управ-
ления формирует определенный (достаточно объёмный) 
массив данных, обеспечиваемых датчиками [7, c. 9], кото-
рые делятся на функциональные и датчики самодиагности-
ки. Функциональные датчики информируют о работе опре-
деленной функции аппаратуры, датчики самодиагностики 
показывают работу самого программного обеспечения.

Программное обеспечение мультиплексора взаимо-
действует с программным обеспечением системы сетевого 
технологического управления, установленной на объекте 
управления (персональном компьютере). Программное обе-
спечение системы сетевого технологического управления 
считывает данные с датчиков из регистров мониторинга, 
и записывает сигналы управления в регистры управления. 
Управляемость системы связи специального назначения [8] 
зависит от аспектов, рассмотренных ниже.

Актуальность данных. Требуемая степень актуаль-
ности достигается периодичностью опроса датчиков обо-
рудования. Частота периодических опросов определяется 
на основе статистических расчётов по данным о возмож-
ной частоте смены состояний аппаратуры, требований 
ко времени реакции системы сетевого управления на из-
менение указанных состояний.

Полученные значения функциональных датчиков 
должны быть максимально оперативно отображены в си-
стеме управления.

Датчики самодиагностики, зачастую, не представляют 
интереса для оператора и должны отображаться в системе 
управления таким образом, чтобы информировать операто-
ра о внештатных ситуациях оборудования, при этом под-
робные сведения датчиков следует заносить в журнал учёта 
состояний в оборудовании — технологический журнал (от-
дельная область памяти, содержащая сведения об авариях/
предавариях и ошибках). Технологический журнал должен 
быть доступен для считывания квалифицированным адми-
нистратором, защищен от потери данных при отключении 
электропитания (находиться в энергонезависимой памя-
ти) и содержать максимально подробную информацию. 
Данный вид журнала реализует следующие функции:

– подробный учёт состояний («логирование») 
устройства без ущерба для наглядности информации 

мониторинга в системе управления для штатной работы 
оператора;

– дублирование данных мониторинга для случаев 
разрыва связи по управлению;

– аккумулирование (сбор статистики) данных 
об ошибках оборудования для верификации и улучшения 
эксплуатационных свойств оборудования.

Любая система управления, в том числе система се-
тевого технологического управления оборудованием свя-
зи, должна быть построена как система с обратной связью 
[8], поэтому на все управляющие воздействия управляе-
мые объекты должны формировать:

– ответные сигналы оборудования, подтверждаю-
щие получение управляющего воздействия,

– сигналы оборудования об изменении характери-
стик вследствие управляющего воздействия (численные 
значения, показатели изменения состояний, режимов ра-
боты, настроек и др.).

Наиболее эффективной является система [1, 8], в ко-
торой каждое управляющее воздействие, во-первых, под-
тверждается оборудованием в части получения, во-вторых 
подтверждается сигналами об успешном изменении со-
стояния оборудования.

Одним из основных требований является то, что 
в системе сетевого технологического управления данные 
состояния управляемой системы связи должны отобра-
жаться максимально полно и однозначно информационно 
для оператора.

Не существует формализованной методики (реко-
мендаций) отображения данных, позволяющей однознач-
но достичь удобства для всех требований пользователя. 
Поэтому визуализация данных мониторинга, состояния 
отдельного оборудования связи и данных о всей системе 
(сети) связи и удобство ведения диалога «человек — ма-
шина», очевидно, может быть достигнуто опытным путем 
в процессе верификации по требованиям и рекомендаци-
ям, выявляемым в процессе эксплуатации.

При проектировании и на практике следует учиты-
вать правило «трех кликов», предъявляемое к интернет 
ресурсам, предписывающее строить любое меню таким 
образом, чтобы до любого места можно было «добрать-
ся», сделав не более трёх кликов [9-13]. Таким образом, 
не стоит углублять уровень вложенности меню программ-
ного обеспечения управляющей подсистемы.

Следует отметить, что только визуализации данных 
мониторинга недостаточно, так как такая информация 
доступна только при взгляде на монитор а, пользователь 
(оператор) должен иметь доступ ко всей информации, по-
зволяющей качественно и количественно оценить состоя-
ние объекта в любой момент времени функционирования 
системы связи [7, c. 11]. При наступлении событий, на ко-
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торые необходима реакция оператора, данные мониторин-
га должны быть сопровождены звуковыми оповещениями. 
Современные пользователи часто выдвигают требования 
к голосовым оповещениям, однозначно указывающим 
на наступление события, конкретизирующим его назва-
ние, хотя такого рода оповещения должны иметь возмож-
ность отключения на время пусконаладочных, регламент-
ных и ремонтных работ.

Относительным новшеством является технология 
«интерактивной помощи». В аппаратуре специального на-
значения имеются специфические характеристики и, сле-
довательно, датчики, в названии которых не представля-
ется возможным привести исчерпывающую информацию 
о наступившем событии.

Система интерактивной помощи позволяет, при на-
жатии на краткую информацию о наступлении события, 
получить необходимые разъяснения.

Разъяснения должны быть доступны посредством 
навигации по видеокадрам по принципу «от общего 
к частному» и наоборот с помощью меню и/или объектов 
экранной формы [7, с. 16] и содержать:

– точное и подробное название события, включаю-
щее номер блока, порта, канала, пакета и другое;

– параметры события (критичность, время, место, 
свойства — авария на дальнем/ближнем конце тракта);

– возможные причины возникновения события;
– рекомендуемые действия при наступлении собы-

тия для всех категорий персонала, с возможностью их со-
вершения прямо из соответствующего меню (вызов адми-
нистратора, удостоверение записи в журнале, изменение 
настроек, диагностика).

Защищенность данных системы сетевого технологи-
ческого управления должна обеспечивать подтверждение 
и невозможность случайного ввода управляющего воздей-
ствия. Кнопки, переключатели и прочие инструменты си-
стемы управления, принимающие от оператора команды 
управления аппаратурой должны обладать следующими 
свойствами:

– невозможность случайного ввода некорректных 
значений (переключатели с заданными значениями), бло-
кировка инструментов недоступных данной категории 
пользователей,

– подтверждение ввода (дублирование), комбиниро-
вание ввода посредством клавиатуры и мыши, вывод за-
проса на подтверждение действия.

Контроль доступа к системе сетевого технологи-
ческого управления подразделяется на аутентификацию 
пользователей и учёт действий каждого пользователя, 
а контроль целостности файлов системы сетевого техно-
логического управления реализуется настройкой операци-
онной системы персонального компьютера, являющегося 
терминалом системы управления.

Применяется метод разграничения прав пользовате-
лей персонального компьютера. Пользователь с админи-
стративными правами подтверждает свои полномочия при 
помощи организационных мер. При этом он не имеет прав 
на запуск программного обеспечения системы сетевого 
технологического управления (не имеет данных учётной 
записи в системе управления), но на уровне операционной 
системы имеет права администрирования (обновление 
программного обеспечения и подобное).

Пользователи, обладающие правами работы с систе-
мой сетевого технологического управления имеют права 
и возможности (достигается соответствующей настройкой 
операционной системы) исключительно запуска и работы 
в системе технологического управления оборудованием 
сети связи.

Удобство, эффективность, наглядность системы се-
тевого технологического управления достигаются путем 
верификации. Для целей верификации вводится допол-
нительная система, логически находящаяся между аппа-
ратурой и системой управления. Идеальным вариантом 
является возможность имитации всех событий оборудова-
ния и фиксации их корректного и наглядного отображения 
в системе управления. Однако в системах специального 
назначения с шифрованием, шифрованием канала управ-
ления, события делятся на имитируемые и неимитируе-
мые. В случае датчиков разрыва соединения и тому подоб-
ное, управлять наступлением события вполне возможно 
(отключение соответствующих кабелей связи от оборудо-
вания), в случаях специфических ошибок шифрования — 
практически невозможно. Для решения проблемы в си-
стему должна встраиваться возможность имитации всех 
событий путем ввода (например, при помощи консоли) 
значений ошибок (событий) уже в сами «слова» состояния 
(регистры), считываемые системой сетевого управления, 
как информация датчиков.

Для этого предлагается следующее решение: дат-
чики оборудования собираются в регистры мониторинга, 
данные из которых считывает сетевая система технологи-
ческого управления. Физически, регистры каждого блока 
объекта управления (мультиплексора) находятся на верх-
нем уровне иерархии программного обеспечения данного 
блока. Для каждого регистра мониторинга создают регистр 
имитации, доступный на запись при помощи, к приме-
ру, персонального компьютера через консоль (могут ис-
пользоваться иные решения). Данные имитационных ре-
гистров складываются по «ИЛИ» с данными регистров 
блока. Данные регистров блока считываются сетевой си-
стемой технологического управления. Такая возможность 
должна закладываться в процессе проектирования связей 
программного обеспечения мультиплексора.

При любом изменении, как программного обеспече-
ния аппаратуры, так и программного обеспечения сетевой 
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системы технологического управления, необходимо про-
водить несколько последовательных серий имитаций всех 
событий и фиксировать выводы о корректности, удобстве 
и возможностях улучшения управляемости устройства.

Системы самодиагностики (телеметрии, ожидания, 
сброса), заложенные на этапе проектирования и встро-
енные на этапе создания во все подсистемы аппаратуры, 
позволяют выйти на новый уровень производства аппа-
ратуры, иметь возможность верификации любой системы 
аппаратуры, на всех этапах её жизненного цикла.
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ABSTRAСT

The general principles of creating an efficiently functioning man-

agement system for complex organizational and technical systems, 

such as communication systems, are formulated. The options for 

building a network technological control system of communication 

equipment for special-purpose communication systems, in particular, 

communication systems with data encryption in the process control 

channel, are considered. The description and requirements for the 

upper and lower levels of the software are given. The necessity of the 

“modular” principle of software construction is grounded. The rela-

tionships between software modules and the operation of software 
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by control hierarchies in the event of a failure in the operation of indi-

vidual software modules or in the event of emergency situations on a 

communication network and / or in a network process control chan-

nel are described. The rationale for the implementation of telemetry 

functions and monitoring the status of individual software modules 

and the entire network process control system is presented. The sys-

tem of protection and security of the system of network technologi-

cal control with encryption in the channel of technological control is 

grounded. It was proposed to have means of long-term fixation and 

recording of events in the equipment for their restoration and correct 

operation of the network process control system after the restoration 

of communication with the equipment. The methods of differentia-

tion of user rights in the system of technological control of commu-

nication equipment are presented and described. The procedure for 

verification of equipment control is described.
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АННОТАЦИЯ

Постановка задачи: рассматриваются основные направления по  созданию радиоли-

ний связи и  управления, использующих эффект отражения УКВ радиоволн от  мете-

орных следов. Целью работы является повышение скорости передачи в радиолиниях 

метеорной связи и  их устойчивости. Используемые методы: теоретический и  прак-

тический заделы в области метеорной связи и SDR-технологий для реализации про-

граммно-аппаратных комплексов нового поколения с использованием эффекта отра-

жения радиоволн от метеорных следов, спорадического слоя и участков атмосферы 

с повышенной ионизацией на основе алгоритмов организации связи без обратной свя-

зи и с обратной связью. Новизна состоит в применении приемной антенно-фидерной 

подсистемы, обеспечивающей формирование «веера» узких диаграмм направленно-

сти, которые суммарно реализуют полное «перекрытие» необходимого пространства 

S с  пятном «засветки» диаграммы направленности передающего комплекта радио-

линии. Применение такой мультидиаграммной (многолучевой) антенно-фидерной 

подсистемы позволяет не только обеспечить прием «слабых» сигналов, но также по-

высить эффективность связи при боковом смещении от плоскости «большого круга» 

зоны отражения радиоволны. Результат заключается в том, что даже без учета реали-

зации переменной скорости передачи, только за счет использования мультидиаграмм-

ной фазированной антенной решетки, обеспечивающей дополнительное повышение 

максимальной мощности принимаемого сигнала на 10÷12 дБ, осуществляется увели-

чение количества «рабочих» метеоров в среднем в 3 раза, что позволит обеспечить 

соответствующее уменьшение времени, необходимого для передачи сообщения. 

Практическая значимость: в случае применения алгоритма без обратной связи появ-

ляется возможность реализации комплектов приемной аппаратуры с малыми габари-

тами и энергопотреблением, аналогичных обычному мобильному радиотелефону, что 

позволяет использовать такой режим для дистанционного управления необслужива-

емыми исполнительными устройствами, находящимися в  труднодоступных районах 

горной местности, островов, дрейфующих льдин и т. п., а также для индивидуальной 

«пейджинговой» связи при использовании укороченной активной приемной антенны. 

Алгоритм с обратной связью, в отличие от первого алгоритма обладает определенной 

информационной скрытностью.
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Введение
Одним из родов радиосвязи в ультракоротковолно-

вом диапазоне волн (УКВ) является метеорная связь (МС), 
обусловленная появлением участков ионосферы (при сго-
рании метеоров в атмосфере Земли), «зеркально» отража-
ющих радиоволны.

Первые радиолинии (РЛ) метеорной связи были соз-
даны в Канаде и других странах НАТО в начале 50-х го-
дов прошлого века. В США с 1977 года действует сеть 
метеорной связи, осуществляющая телеметрический сбор 
метеоданных. На сегодня в этой сети задействовано свы-
ше пятисот периферийных комплексов, обеспечивающих 
по запросу головных станций доведение информации: 
о температуре окружающей среды, скорости ветра, коли-
честву осадков и т. д. Кроме того, в США ведутся работы 
по модернизации и развитию сети метеорной связи с целью 
включения ее в систему оперативного управления стратеги-
ческими и оборонными наступательными силами [1].

В СССР для связи с труднодоступными и северны-
ми районами в 60-х годах было создано несколько экс-
периментальных образцов РЛ МС, в том числе в рамках 
ОКР «Метеор» (разработчик НИИ ЭТУ, правоприемником 
которого является ПАО «Интелтех») [2]. Вследствие вы-
сокой сложности аппаратуры (с учетом существующей 
элементной базы на тот период времени), а также появле-
нием перспектив на широкое внедрение спутниковой свя-
зи в интересах гражданских и военных ведомств, практи-
ческий интерес к развитию метеорной связи в СССР в 70-х 
годах снизился.

Вместе с тем, учитывая зарубежный опыт, а также зна-
чительный уровень научно-исследовательских и практиче-
ских наработок в области метеорной связи и SDR-технологий 
при создании программно-аппаратных комплексов (ПАК) 
обмена данными (ОД), имеющимися в России в настоящее 
время (например, работы Казанского федерального универ-
ситета, АО «Нептун», ПАО «Интелтех» [3–6]), представля-
ется целесообразным реализовать аппаратуру метеорной 
связи нового поколения. Эта разработка должна основы-
ваться на современных научно-технических достижениях 
и требованиях к вероятностно-временным характеристи-
кам (ВВХ) по доведению информации, в том числе при по-
вышенной ионизации ионосферы, в арктических широтах 
и при воздействии случайных (преднамеренных) помех.

В работе рассматриваются основные направления 
по созданию радиолиний связи и управления, использующих 
эффект отражения УКВ радиоволн от метеорных следов.

Характеристики метеорного канала связи
Атмосфера Земли постоянно «бомбардируется» 

метеорами (метеорными роями, одиночными и споради-
ческими метеорами), которые сгорая в её верхних сло-
ях, образуют, так называемые метеорные следы (МСл). 

Метеорный след, как правило, представляет собой ио-
низированную область (узкий конус длинной до 25 км) 
с высокой начальной линейной электронной плотностью 
N. Свойства МСл, а также физические процессы, лежащие 
в основе их образования, достаточно хорошо исследованы 
[3, 7–10]. В соответствии с существующей классифика-
цией МСл с N < 1014 называется неуплотненным следом 
(МСлН), а с N > 1014 — переуплотненным (МСлП). При 
падении УКВ радиоволны на МСлН происходит «воз-
буждение» свободных электронов метеорного следа, со-
провождающееся когерентным, зеркальным вторичным 
излучением с частотой порождающей радиоволны. Если 
электронная плотность метеорного следа окажется выше 
критической для соответствующей частоты падающей 
радиоволны (что характерно для МСлП), то ее отражение 
от МСл будет происходить подобно зеркальному отраже-
нию от металлического цилиндра.

Амплитуда радиоволны, отраженной от МСлН в точ-
ке приема изменяется во времени по экспоненциальному 
закону:

U = Uое
–t/τ,                                                                      (1)

где Uо — максимальное значение амплитуды, t — текущее 
время от момента появления МСл, τ — постоянная време-
ни, характеризующая физические свойства ионизирован-
ного МСл [3, 11]. Используя формулу (1) по двум значе-
ниям U и U2, замеренным через определенные интервалы 
времени можно оценить величину τ для конкретного мете-
орного следа.

При использовании радиопередающего устройства 
с Ризл ≈ 0,5÷1 кВт и антенн (передающей Апрд и приемной Апрм) 
с суммарным коэффициентом усиления GAпрд, Aпрм ≈ 15 дБ 
время существования неуплотненного метеорного следа, 
обеспечивающего возможность качественного приема отра-
женной волны, составляет в среднем 0,2÷0,5 с. Для радио-
волны, отраженной от МСлП, из-за различий физических 
процессов зеркального отражения, время существования 
отраженной волны может составлять от нескольких секунд 
до нескольких десятков секунд. При этом, вследствие «ис-
кривления» или разрыва перенасыщенного метеорного сле-
да, связанных с высотными ветрами, может наблюдаться 
многолучевое распространение отраженного сигнала, при-
водящее к его глубоким замираниям в точке приема, что 
не позволяет аналитически предсказать изменения значения 
принимаемого сигнала во времени. Для примера на рис. 1 
приведена спектрограмма сигналов, принимаемых в ходе 
сеансов метеорной связи, отраженных от МСлН и МСлП 
[12], иллюстрирующая рассмотренные выше особенности 
радиоволн, отраженных от метеорных следов с различной 
степенью ионизации.

При организации метеорной связи важным параметром, 
определяющим варианты ее использования, является протя-



32

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 4–2019

РАДИОТЕХНИКА И СВЯЗЬ

женность радиотрассы, на которой обеспечивается устойчи-
вое доведение информации с сохранением заданной вероят-
ности приема. Отражение радиоволн от МСл возможно как 
«назад», (т. е. осуществление приема практически в месте 
размещения радиопередающего устройства — РПДУ) так 
и «вперед» до максимального расстояния dmax, определяемо-
го высотой отражения радиоволны h и геометрией земной 
поверхности. Считая, что в среднем h ≈ 100 км, можно по-
казать, что d R hmax З≈ ≈8 2250км, где RЗ — радиус Земли. 
Действительно, из практики метеорной связи следует, что 
в зависимости от топологии размещения приемной и пере-

дающей антенн, может обеспечиваться обмен информацией 
на трассах протяженностью до 2,2÷2,3 тыс. км.

Как следует из экспериментальных и теоретических 
исследований, среднее интегрированное количество мете-
орных следов К, попадающих в «пятно засветки» ионос-
феры передающей центральной станции (ЦС) от споради-
ческих метеоров 1÷5 звездных величин при использовании 
3÷5-элементной антенны «Удэ-Яги» составляет К  ≈ 40 
в час, а от метеоров 6÷10 звездных величин (от следов ко-
торых еще происходит фиксируемое отражение радиовол-
ны) составляет К ≈ 10 500 в час (рис. 2).

Рис. 1. Спектрограмма сигналов, отраженных от МСл с различной степенью ионизации

Рис. 2. Расчетный график
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Таким образом, несмотря на прерывистый и случай-
ный характер появления метеорных следов, обеспечиваю-
щих возможность формирования тракта метеорной связи, 
существуют их статистически устойчивые параметры. 
На рис. 3–5 приведены нормированные графики зависи-
мости относительного процента появления метеорного 
следа, соответственно от времени суток, времени года 
и протяженности трассы, полученные путем усреднения 
экспериментальных данных [13–15].

Как следует из рассмотрения представленных гра-
фиков, наиболее благоприятными условиями для МС 
является организация связи на трассах, протяженностью 
700 ÷1400 км в утренние часы (0÷6 ч по местному време-
ни) в летнее-осенний период.

В таких условиях количество МСл, пригодных для 
связи, может достигать до нескольких сотен в час, а сред-
няя скорость обмена данными до 2÷3 Кбит/с. Однако, 
в суммарно неблагоприятных условиях («короткие» или 
«протяженные» радиотрассы, вечерние часы и зимне-ве-
сенний период) среднечасовая скорость передачи данных 
может снизиться до 30÷40 бит/с.

Для определения возможных путей повышения эф-
фективности метеорной связи представим формулы для 
оценки максимальной мощности принимаемого сигнала, 
отраженного от МСлН или МСлП [11, 16] в виде обобщен-
ного выражения:

3
изл Aп

пp
мaкc pд Aпpм  ( ,)Р G G FP = λ ξ  (2)

где F(ξ) — функционал, характеризующий физические 
свойства конкретного метеорного следа, его «геометрию» 
относительно направления и протяженности радиотрассы, 
а также характеристики приемного устройства; Ризл — мощ-
ность сигнала, излучаемого передатчиком; GAпрд, GAпрм — 
коэффициенты усиления передающей и приемной антенн 
соответственно; λ — длина излучаемой радиоволны.

Как следует из анализа приведенной формулы (в слу-
чае фиксиованных параметров функционала), при отра-
жении от МСл мощность принимаемого сигнала можно 
повысить за счет увеличения Ризл. Вместе с тем, следует 
учитывать, что при Ризл> 1÷2 кВт существенно возрастает 
сложность и стоимость, в том числе и эксплуатационных 
расходов радиопередающего и антенно-фидерного обору-
дования, поэтому, как правило, для метеорной связи ис-
пользуются РПДУ с Ризл = 0,1÷2 кВт.

При оценке средней скорости обмена данными необ-
ходимо учитывать, что ее величина зависит не от одного 
конкретного метеорного следа, а от количества МСл, по-
падающих в «пятно засветки» области атмосферы, обра-
зованной передающей и приемной антеннами, в соответ-
ствии с их диаграммами направленности (ДН), см. рис. 6.

Чем меньше будет площадь S этого «пятна», тем 
меньшее число метеоров будет использовано в процессе 
связи, что приведет к соответствующему уменьшению 
средней скорости передачи данных.

Рис. 3. Нормированный график зависимости появления 
МСл от времени суток

Рис. 4. Нормированный график зависимости появления 
МСл от времени года

Рис. 5. Нормированный график зависимости появления 
МСл от протяженности трассы
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Учитывая это, в радиолиниях (РЛ) МСв обычно ис-
пользуются 3÷5 — элементные антенны Удэ-Яги (волновой 
канал), имеющие горизонтальную линейную поляризацию 
и ширину ДН (по азимуту и углу места) по уровню минус 
3 дБ θ ≈ 50о ÷ 70о с коэффициентом усиления GА = 5 ÷8 дБ 
[17–18]. Повышение коэффициента усиления приводит 
к сужению ширины ДН и, как следствие, к описанному 
выше негативному эффекту.

Рис. 6. Образование «пятна засветки» области атмосферы на метеорной трассе

Из анализа формулы (2) следует, что максимальное 
значение мощности принимаемого сигнала  умень-
шается при снижении длины волны. Кроме того, как от-
мечено в [9, 20], на частотах свыше 60 МГц усиливаются 
отрицательные явления, связанные с многолучевостью 
отраженной от метеорного следа волны. В то же вре-
мя, при увеличении длины волны λ > 10 м (fc < 30 МГц) 
увеличиваются не только атмосферные помехи (кривая 

Рис. 7. Значения атмосферных помех, индустриальных и галактических шумов на метеорной трассе:
А — атмосферные помехи, значение превышаемое в течении 0,5 % времени; 
В — медианное значение индустриального шума (в промышленной зоне);

С — минимальное ожидаемое значение атмосферных и индустриальных шумов (вне промышленной зоны); 
D — галактический шум
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Рис. 8. Оценка предельной скорости передачи 
в метеорном канале связи

А на рис. 7 [19]), но также галактические (D) и индустри-
альные (C) шумы.

Правомерность приведенных выводов подтвержда-
ется результатами экспериментальных исследований, ко-
торые показали, что в области рабочих частот 35÷60 МГц 
обеспечивается наиболее высокая средняя скорость пере-
дачи данных. Причем, в отличие от декаметровой радио-
связи, в процессе передачи в течение суток отсутствует 
необходимость выбора оптимальных рабочих частот из-за 
изменения свойств ионосферы. С учетом этого, профес-
сиональная аппаратура МСв ориентирована на указанный 
рабочий диапазон частот. Так аппаратура метеорной связи 
разработки ОАО «НИИ «Нептун» [4] позволяет обеспе-
чить функционирование в диапазоне 47÷58 МГц, а в глав-
ной (центральной) станции метеорной связи разработки 
фирмы «Meteor Communications Corporation» МСС-6560 
реализована возможность обмена данными в частотном 
диапазоне 37÷60 МГц.

Организация тракта метеорной связи
При доведении сообщений по метеорному каналу 

связи от центральной станции до абонентского пункта 
(АП) используются два основных алгоритма:

а) без обратной связи;
б) с обратной связью (с реакцией абонента на при-

нятый от ЦС сигнал в виде ответной радиограммы, «под-
тверждения» или «запроса»).

В соответствии с первым алгоритмом осуществляет-
ся непрерывная многократная передача (от ЦС) коротких 
сообщений или блоков (пакетов) сообщений. При этом ко-
личество передач определяется статистическими характе-
ристиками канала связи, зависящими, как показано в 1-м 
подразделе статьи, от ряда параметров передающей и при-
емной аппаратуры, протяженности радиотрассы и т. д.

Для радиотрасс с протяженностью d = 700÷1400 км, 
Ризл ≈ 1 кВт и GΣ = GAпрд + GAпрм ≈ 15 дБ, как показывают рас-
четы и результаты трассовых испытаний, в среднем в час 
будет наблюдаться 60 ÷ 180 метеорных следов, обеспечива-
ющих прием зондирующего сигнала с полосой 100 Гц в те-
чении ΔtМсл > 0,2 c для каждого МСл. При этом необходимо 
отметить, что количество метеорных следов неравномерно 
распределено в течении часа, и для отдельного минутного 
интервала времени вероятность появления одного и более 
из них может оказаться достаточно низкой (P>1МСл > 0,5). 
Следовательно, для обеспечения приема блока сообщения, 
длительностью ΔtБ < 0,5 ΔtМСл с вероятностью P > 0,95 по-
требуется передавать его непрерывно в течение 5÷6 минут, 
а в случае применения в абонентской аппаратуре проце-
дуры «накопления» и восстановления блока сообщения 
по всем реализациям факта приема, может быть либо уве-
личена длительность блока, либо сокращено время его не-
прерывной передачи.

Одной из важных задач при доведении сообщений 
по метеорному каналу связи (МкС) является выбор скоро-
сти передачи данных. Предполагая, что в частотной поло-
се передаваемого сигнала отсутствуют сосредоточенные 
помехи, а действуют только галактические шумы, аппрок-
симируемые аддитивным гауссовским шумом (см. кривую 
D на рис. 6), в соответствии с теоремой Шеннона-Хартли 
верхняя граница скорости передачи информации может 
быть определена по формуле [21]:

V
P
f N

f

max log .= +








2 1

c

c o

c

∆

∆

 (3)

где Рс — мощность принимаемого сигнала, Δfc — частот-
ная полоса, занимаемая сигналом; Nо — спектральная 
плотность шума.

На рис. 8 синим цветом представлены графики из-
менения отношения сигнал/шум W в зависимости от вре-
мени t для двух характерных реализаций при приеме 
зондирующего (вызывного) сигнала с полосой Δfc = 100 
Гц. На этом же рисунке красным цветом приведены соот-
ветствующие графики зависимости предельно достижи-
мой скорости передачи Vmax, рассчитанные по формуле (3).

В случае отсутствия информации о параметрах от-
раженного от метеорного следа сигнала на ЦС (что харак-
терно для первого алгоритма организации связи) с целью 
гарантированного доведения сообщения (пакета сообще-
ния) до абонента целесообразно ориентироваться на не-
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благоприятные условия связи (отсутствие в период сеанса 
связи отражений от МСлП и наличия только «слабых», 
отраженных от МСлН сигналов). Для рассматриваемого 
примера, как следует из анализа графика Б на рис. 8, изме-
нение предельно достижимой скорости передачи от вре-
мени (VБ), при априорно неизвестных параметрах связи 
(времени появления МСл, уровня отраженного сигнала) 
скорость передачи не должна превышать 1,5÷2 кБит/с. 
Таким образом, как легко показать, оптимальной (с точки 
зрения достижения высокой вероятности доведения ин-
формации P > 0,95) длина блока сообщения должна со-
ставлять 150÷200 бит при времени его передачи не менее 
пяти минут. Столь низкая суммарная скорость передачи 
хотя и обеспечивает устойчивое доведение коротких сооб-
щений, однако, может быть рекомендована только для пе-
редачи информации, не требующей доставки в реальном 
масштабе времени, например: метеоданных, показателей 
счетчиков учета потребляемой электроэнергии, суточного 
расхода определенных ресурсов и т. п.

Тем не менее, одним из положительных факторов 
в случае применения алгоритма без обратной связи, яв-
ляется возможность реализации комплектов приемной 
аппаратуры с малыми габаритами и энергопотреблением, 
аналогичных обычному мобильному радиотелефону, что 
позволяет использовать такой режим для дистанцион-
ного управления необслуживаемыми исполнительными 
устройствами, находящимися в труднодоступных рай-
онах (горная местность, острова, дрейфующие льдины 
и т. п.), а также для индивидуальной «пейджинговой» свя-
зи при использовании укороченной активной приемной 
антенны.

Кроме того, хотя «пейджинговый» режим и не обла-
дает информационной скрытностью в силу непрерывно-
сти передачи сообщения в течение длительного времени, 
однако, при нахождении «мешающей» станции на рассто-
янии более 200 км от ЦС постановка преднамеренной по-
мехи окажется проблематичной из-за различия моментов 
появления отражающих метеорных следов для непарал-
лельных радиотрасс.

Вместе с тем, в случае «пейджингового» алгоритма 
доведения информации не используются реальные воз-
можности высокоскоростной передачи при появлении 
неуплотненных и переуплотненных МСл с соответству-
ющими характеристиками по отражению радиосигналов 
(спектрограмма на рис. 1). Для реализации такой возмож-
ности используется второй алгоритм — алгоритм с об-
ратной связью, который в отличие от первого алгоритма 
обладает определенной информационной скрытностью. 
Для иллюстрации на рис. 9а–9г приведены диаграммы, 
характеризующие относительный процент убывания объ-
ема перехваченной информации при различных удалениях 
объекта контроля (ОК) от абонентского пункта метеорной 

связи. Из рассмотрения рис. 9 следует, что при удалении 
ОК от АП на расстояние более 200 км перпендикулярно 
трассе связи, доля перехваченной информации не превы-
сит Ω ≈ 5% от её общего переданного объема.

Различные варианты протоколов по реализации алго-
ритмов «с обратной связью», в том числе для дуплексного 
и сетевого обмена информацией, достаточно полно изложе-
ны в литературе [22–26]. Общим в этих протоколах является 
решение задачи по оптимизации скорости передачи данных 
путем доведения в реальном масштабе времени до передаю-
щей стороны текущих характеристик отраженного от МСл 
сигнала или других параметров для управления радиопере-
дающим устройством ЦС (уровня, мощности, вероятности 
ошибки в приеме бита или блока информации, рекоменду-
емой скорости передачи пакета, необходимости повторной 
передачи пакета информации, и т. п.).

Например, для достаточно мощного сигнала, отра-
женного от МСлН целесообразно после приема короткой 
кодовой комбинации запроса на передачу Δtз, (см. рис. 8), 
передать за время Δtкв квитанцию, содержащую параметры 
сигнала и шума в моменты времени t0 и t1 (или другие не-
обходимые параметры, перечисленные выше), в соответ-
ствии с которыми на передающей стороне определяется 
модель отражения сигнала от метеорного следа и устанав-
ливается скорость передачи, обеспечивающая выполнение 
требований по заданной вероятности ошибки рош в приеме 
сообщения. Оценка значений ошибки на бит сообщения 
при когерентном приеме сигнала в двоичной системе мо-
жет быть вычислена по формуле [21]

oш
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 hр  + γ  
=  (4)

где γ — коэффициент, определяющий вид модуляции сиг-
нала; Ф(γh) — табулированная функция Крампа.

Как следует из формулы (4), значение вероятности 
ошибки резко убывает с увеличением отношения средней 
энергии элемента сигнала с длительностью Δtc к спек-
тральной плотности помехи (шума)
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Следовательно, для сохранения заданной вероятно-
сти приема бита сообщения, соответствующей значению 
2
пр ,h  необходимо, чтобы значения hti  для каждого прини-

маемого i-го бита в момент ti в процессе сеанса связи удов-
летворяли неравенству: 2 2

пр.ith h≥≥					.
Вместе с тем, для МСлН, исходя из формулы (1) 

мощность принимаемого сигнала будет уменьшаться 
во времени пропорционально величине е-2t/τ, следователь-
но, для выполнения предельного значения 2 2

пpith h≈  необ-

2 2
пр.ith h≥
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Рис. 9. Иллюстрация обеспечения информационной скрытности в метеорном канале связи
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ходимо, чтобы длительность бита сигнала увеличивалась 
по закону

∆t ti

ti
=

+

oe
2 1
τ .

Очевидно, что изменение длительности каждого 
бита сообщения по такому закону проблематично с точки 
зрения практической реализации. Изменение длительно-
сти бита сообщения (скорости передачи) целесообразно 
осуществлять через интервал времени Δtб = Δtk – Δti, в те-
чение которого может быть передан блок информации 
с постоянной скоростью (соответствующей значению Δti+k) 
и получена ответная радиограмма от абонента.

Примечание. Можно показать, что такой алгоритм работы 
окажется эффективным и в случае отражения волны от МСлП.

Как показало моделирование, для варианта А (см. 
рис. 8) приема сигнала, отраженного от неуплотненно-
го метеорного следа, рассмотренным методом обработки 
достигается возможность передачи примерно двух кБит 
информации за время существования МСл при средней 
вероятности ошибки на бит в блоке сообщения рош ≈ 10–2, 
а при оптимальной постоянной скорости передачи (опреде-
ляемой через производную от функции изменения V(t)) — 
не более одного кБита. Следовательно, теоретически, при 
переменной скорости передачи объем доводимой до або-
нента информации можно увеличить более чем в два раза. 
Однако, при практической реализации, с учетом возмож-
ности неприема соответствующей квитанции, неполного 
соответствия реального изменения во времени соотноше-
ния сигнал/шум выбранной модели, разного уровня помех 
на приемной и передающей стороне и т. п. при ориентиро-
вании на максимально возможную скорость передачи уве-
личивается объем корректирующих квитанций и повторов 
пакетов, принятых с ошибками, что реально снижает потен-
циально возможный выигрыш от частой смены скорости пе-
редачи. Кроме того, при отношении сигнал/шум менее 15 дБ 
и ΔtМсл < 0,1 с, (см. рис. 8, вариант Б) с учетом времени 
на запрос и квитанцию выигрыш от «сложных» алгорит-
мов изменения скорости оказывается незначительным 
по сравнению с передачей на одной оптимальной скорости 
и для представленного варианта не превышает 5÷10%.

Таким образом, для эффективного использования 
«сложных» алгоритмов функционирования метеорного 
тракта связи следует использовать методы, обеспечиваю-
щие увеличение вероятности появления отраженных сиг-
налов со значениями отношения

 сигнал
помеха шум

1 7  20 дБ.W  
 +

> ÷


Структура построения приемного комплекта 
тракта метеорной связи
В подразделе 2 было показано, что одним из мето-

дов повышения мощности принимаемого сигнала являет-
ся увеличение коэффициента усиления GAпрд и GAпрм. При 
этом отмечено, что уменьшение объема «пятна засвет-
ки» антеннами области появления метеорных следов мо-
жет привести к снижению суммарной скорости передачи 
в тракте метеорной связи. Эффективным методом ухода 
от такого ограничения является использование приемной 
антенно-фидерной подсистемы, обеспечивающей форми-
рование «веера» узких диаграмм направленности, которые 
суммарно реализуют полное «перекрытие» необходимого 
пространства S (рис. 10).

Применение мультидиаграммной (многолучевой) ан-
тенно-фидерной подсистемы (МАП) позволяет не только 
обеспечить прием «слабых» сигналов, но также повысить 
эффективность связи при боковом смещении от плоскости 
«большого круга» зоны отражения радиоволны, отмечен-
ном в работах [27–28]. Кроме того, использование МАП 
позволяет за счет относительного сдвига секторов «осла-
бленного» приема парциальных ДН значительно снизить 
уровень сосредоточенных помех, вероятность появления 
которых возрастает с повышением скорости передачи 
и соответствующем увеличении частотной полосы, зани-
маемой полезным сигналом. На рис. 11 приведен пример, 
поясняющий возможность подавления помехи при ис-
пользовании МАП.

При построении приемной антенной решетки для 
обеспечения непрерывного функционирования метеорно-
го тракта связи необходимо учесть возможность «экрани-
рования» метеорных следов спорадическим слоем ЕS (см. 
рис. 6), время существования которого может превышать 
несколько десятков часов [29].

Хотя частотный диапазон, используемый для ме-
теорной связи, и алгоритм обмена данными позволяют 
и в этом случае осуществлять прием сообщения, однако, 
в силу неоднородности слоя ЕS , поляризация отраженной 
волны может изменяться от горизонтальной (ГП) до вер-
тикальной (ВП).

Примечание. Необходимо отметить, что при МСв также 
наблюдается нестабильность поляризации отраженной от мете-
орного следа волны [13].

Таким образом, для организации непрерывной свя-
зи, в том числе и при появлении спорадического слоя ES, 
следует использовать антенные элементы с круговой по-
ляризацией. Для антенн типа «Удэ-Яги» это просто обе-
спечивается путем установки на мачте двух смещенных 
на 90 градусов двух(трех)-элементных линейно-поляризо-
ванных антенн (рис. 12) [18].
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Вариант размещения антенн для построения мульти-
диаграммной антенной решетки (МАР) с учетом их диа-
грамм направленности приведен на рис. 13а.

Представленная конфигурация МАР из 15 ан-
тенн Удэ-Яги с круговой поляризацией позволяет сфор-
мировать необходимое количество парциальных ДН 
с Gi ≈ 17÷18 дБ и с характеристиками по ширине ДН 
по азимуту и углу места θi ≈ 12÷15о с горизонтальной 
и вертикальной поляризацией (рис. 13б).

Как показывают расчеты, для полного перекрытия 
всей области возможного появления метеорных следов, 
позволяющих обеспечить связь ЦС с АП с учетом одновре-
менного подавления сосредоточенных помех, потребуется 
реализовать ориентировочно М ≈ 100 ПДН (N = 50 ПДН 
с горизонтальной поляризацией и N = 50 — с вертикаль-
ной, М  = 2N). Структурная схема блока формирования 
«веера» диаграмм направленности, с использованием 
SDR-технологий, приведена на рис. 14 [30].

Рис. 10. Формирование «веера» диаграмм направленности многолучевой антенно-фидерной подсистемой

Рис. 11. Подавление помех при использовании многолучевой антенно-фидерной подсистемы
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Рис. 13. Построение мультидиаграммной антенной решетки

а б

Рис. 12. Антенна типа «Удэ-Яги» с вертикальной и горизонтальной поляризацией



41

Vol. 11. No. 4-2019, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

Основными функциональными узлами приемного 
комплекта аппаратуры метеорной связи помимо блока 
формирования парциальных диаграмм направленности 
(БФПДН) являются блок приема и формирования служеб-
ных кодограмм (БПФСК), а также блок приема и обработ-
ки сообщений (БПОС) (рис. 15).

Исходя из реальных характеристик метеорного ка-
нала связи по максимальной скорости передачи информа-
ции, общая частотная полоса каждого банка фильтров [31] 
должна составлять Δfс

макс ≈ 20÷40 кГц (40÷80 узкополос-
ных фильтров с Δf ≈ 500 Гц). Частотная полоса «среднего» 
фильтра Δfсс, настроенного на рабочую частоту может со-

Рис. 14. Структурная схема блока формирования парциальных диаграмм направленности
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Рис. 15. Структурная схема приемо-передающего комплекта 
аппаратуры метеорной связи

ставлять до 0,1÷1,5 кГц в зависимости от вида модуляции 
в кодограмме запроса с ЦС на начало передачи (рис. 16).

При этом целесообразно передавать все служебные 
сообщения в виде коротких формализованных кодограмм 
на фиксированной скорости, не превышающей 0,6÷1 кБит/с 
с общим временем передачи tз < 15 мс, поскольку их непри-
ем может существенно увеличить время, необходимое для 
проведения сеанса связи.

Примечание. Для сокращения времени передачи сообще-
ний следует исключить из их структуры синхронизирующие 
импульсы, а синхронизацию проводить по элементам текста со-
общения (пакета) с использованием алгоритма Витерби [32].

На выходе каждого «среднего» фильтра в банках 
фильтров (БФ)(рис. 16) осуществляется процедура обна-
ружения и анализа служебных кодограмм (в режиме жду-

щего приема это «запрос на передачу» от ЦС, а в режиме 
передачи сообщения с АП — формализованных сообще-
ний на коррекцию скорости передачи, повторения пакетов, 
завершения передачи и т. п.).

В режиме приема при обнаружении комбинации 
«запроса на передачу» с каждого модуля обнаружения 
и анализа служебных сообщений в вычислительный мо-
дуль отсылаются данные по начальной U1i и конечной U2i 

амплитудам обнаруженного сигнала, а также значения 
уровней постоянно поступающих с узкополосных филь-
тров шумов (помех), в соответствии с которыми рассчи-
тываются параметры сеанса связи и определяется номер 
оптимального канала приема по критерию максимального 
отношения сигнал/шум (см. формулы (1)–(4) и рис. 8).

При этом данные о номере выбранного канала посту-
пают в демультиплексор-коммутатор БПОС. Также в со-
ответствии с рассчитанными параметрами обеспечивается 
установка необходимой полосы приема (в соответствии 
со скоростью передачи и вида модуляции). Параллельно 
данные расчетной модели поступают в модуль формирова-
ния служебных сообщений, где по полученным исходным 
данным формируется и поступает в передающий комплект 
АП кодограмма, содержащая необходимые данные для ве-
дения сеанса связи.

Для эффективной работы блока синтеза решения не-
обходимо обеспечить оценку вероятности ошибки каждого 
принятого бита сообщения. Это можно косвенно сделать 
по измерению краевых искажений сигнала, уровня сигна-
ла, оценке соотношения сигнал/помеха. Кроме того, как 
показали теоретические и экспериментальные проверки, 
оценка рош может быть проведена исходя из учета обнару-
женных ошибок в блоке сообщения при использовании по-
мехоустойчивого кодирования текста информации каскад-
ным кодом [33]. При этом применение в качестве внешнего 
кода Рида-Соломона и внутреннего короткого кода с обна-
ружением ошибок [34] позволит на относительно малом 
объеме принятой информации определить начало сниже-
ния качества приема ниже заданного и выдать корректи-
рующую кодограмму по снижению скорости передачи или 
повторения определенного блока сообщения (рис. 17).

Рассмотренная структура построения элементов 
тракта метеорной связи в силу необходимости исполь-
зования антенного поля с ориентировочными размерами 
25х50 м может быть рекомендована, в основном, для ста-
ционарных радиоцентров. Вместе с тем, габариты АФП 
можно значительно снизить за счет использования укоро-
ченных активных антенн с многоярусным размещением.

Для иллюстрации эффективности предлагаемых 
технических решений на рис. 2 черным цветом приведен 
расчетный график нормированной зависимости макси-
мального значения мощности принимаемых отраженных 
сигналов от МСл, образованных метеорами различной 
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Рис. 16. Функциональная схема блока приема и формирования служебных кодограмм

Рис. 17. Функциональная схема блока приема и обработки сообщений
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звездной величины, в предположении, что передача осу-
ществляется при постоянных значениях Pизл , d и Gпрд, прм. 
Из анализа графиков рис. 2 следует, что даже без учета 
реализации переменной скорости передачи, только за счет 
использования мультидиаграммной фазированной антен-
ной решетки, обеспечивающей дополнительное повыше-
ние Рмакс на 10 ÷ 12 дБ, осуществляется увеличение коли-
чества «рабочих» метеоров в среднем в 3 раза (см. рис. 2, 
пунктирная линия), что позволит обеспечить соответству-
ющее уменьшение времени, необходимого для передачи 
сообщения.

Заключение
1.	 Метеорная радиосвязь является эффективным ре-

зервным родом связи с труднодоступными регионами, в том 
числе с объектами в Арктической и Приполярной зонах.

2.	 Применение в комплексах метеорной связи муль-
тидиаграммной антенно-фидерной подсистемы позволя-
ет обеспечить повышение скорости передачи в 2 ÷ 3 раза 
по сравнению со штатной антенной типа «Удэ-Яги».

3.	 Повышение устойчивости метеорной связи, в том 
числе при появлении спорадического слоя ES может быть 
обеспечено путем использования приемных антенных эле-
ментов с круговой поляризацией.

4.	 Имеющиеся на предприятиях РФ теоретиче-
ский и практический заделы в области метеорной связи 
и SDR-технологий позволяют реализовать программно-
аппаратные комплексы нового поколения с высокими 
вероятностно-временными характеристиками по обмену 
данными на трассах протяженностью до 2 200 км с ис-
пользованием эффекта отражения радиоволн от метеор-
ных следов, спорадического слоя ES и участков атмосферы 
с повышенной ионизацией.
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ABSTRAСT

Statement of the problem: the main directions of creating radio line 

communications and control are considered using the effect of re-

flection of ultrashort-wave radio waves from meteor trails. The aim 

of the work is to increase the speed of transmission in the radio links 

of meteor scatter communication and their stability. Methods used: 

theoretical and practical groundwork in the field of meteor scatter 

communication and SDR-technologies for the implementation of 

software and hardware complexes of a new generation using the 

effect of reflection of radio waves from meteor trails, sporadic lay-

er and areas of the atmosphere with increased ionization based on 

algorithms of communication with feedback and without feedback. 

The novelty consists in the application of a receiving antenna-feeder 

subsystem ensuring the formation of a multitude of narrow radia-

tion patterns, which in total realize the complete “overlapping” of 

the required space S with a spot of “illumination” of the transmission 

pattern of the radio link. The use of such a multidiagram (multibeam) 

antenna-feeder subsystem allows not only to provide reception of 

“weak” signals, but also to improve the communication efficiency at 

lateral displacement from the plane of the “large circle” of the ra-

dio wave reflection zone. The result is that even without taking into 

account the implementation of variable speed transmission, only 

through the use of multidiagram phased array antenna, providing 

an additional increase in the maximum power of the received sig-

nal by 10÷12 dB, an increase in the number of “working” meteors 

on average 3 times, which will provide a corresponding reduction 

in the time required for message transmission. Practical significance: 

in the case of the use of an algorithm without feedback, it becomes 

possible to implement sets of receiving equipment with small di-

mensions and power consumption, similar to a conventional mobile 

radio telephone, which allows using this mode for remote control of 

maintenance-free actuators located in remote areas of mountainous 

terrain, islands, drifting ice floes etc., as well as for individual “pag-

ing” communication when using a shortened active receiver anten-

na. The feedback algorithm, in contrast to the first algorithm, has a 

certain information secrecy.
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АННОТАЦИЯ

Анализ основных проблем, связанных с реализацией адаптивных систем подавления 

помех для сложных сигналов сопряжено со  значительными затратами и  серьезным 

усложнением аппаратурной реализации. С ростом трафика существенно возрастают 

требования к качеству коррекции адаптивных систем связи. Оценку импульсной харак-

теристики канала можно представить как решение взаимоувязанных задач: по оценке 

комплексных коэффициентов передачи при заданном количестве лучей, управление 

отношением уровней сигнала к  уровню шума, выбор взаимно ортогональных тесто-

вых и  информационных сигналов в  заданном частотном диапазоне. Целью исследо-

вания является разработка и тестирование способа когерентной обработки сигнала, 

в  котором отсутствуют пилот-сигналы, что позволяет дополнительно использовать 

освободившийся частотный ресурс, при этом отклик канала на предлагаемый сигнал 

представляет собой импульсную характеристику канала, его преобразования в виде 

инверсии и повторное прохождении того же канала соответствует его согласованной 

фильтрации, следовательно обработка информации происходит непосредственно 

в канале распространения. Экспериментальные исследования способа подтвердили 

снижение вычислительных затрат по сравнению с традиционными системами оценки 

учета передаточных функций каналов, что особо актуально в условиях быстрых зами-

раний, когда существующие системы не в состоянии осуществить коррекцию в реаль-

ном масштабе времени. Таким образом, предложенный способ позволяет в условиях 

мобильных абонентов получить устойчивый радиоканал и  снизить требования к  ре-

сурсному обеспечению системы связи.
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Радиоканал представляет собой физическую среду 
передачи сигналов от передатчика к приемнику, его пара-
метры серьезным образом сказываются на преобразовани-
ях информации при передаче и должны учитываться при 
разработке телекоммуникационных систем.

В предположении, что сигнал распространяется 
в свободном пространстве, в качестве характеристики ка-
нала применяется фактор ослабления, учитывающий вли-
яние плоской земной поверхности. Напряженность поля 
в этом случае рассчитывается по интерференционной фор-
муле Б. А. Введенского [1],

E P D
r

h h=
⋅

⋅
⋅

2 18
2 1 2

, ,
λ

где P — мощность передатчика (кВт), D — коэффициент 
усиления антенны; r — расстояние от передатчика до при-
емника (км); λ — длина волны (м) сигнала передатчика; 
h1, h2 — возвышение (м) передающей и приемной антенн 
соответственно.

Для условий, когда подстилающая поверхность 
не может быть аппроксимирована плоскостью (в черте 
города), учет влияния рельефа на передаваемый радио-
сигнал детерминированными методами невозможно, не-
обходимо проводить статистическую оценку воздействия 
влияющих факторов.

При сложном рельефе участка земли между або-
нентами радиосвязи необходимо учитывать влияние 
на радиосигнал:

–	 медленных замираний вызываемых крупными 
препятствиями на пути распространения радиоволн, в том 
числе зданий, гор, лесов и т. п.;

–	 быстрых замирания, возникающие из-за наличия 
более мелких отражателей;

–	 пространственную и частотно-временную дис-
персию в среде распространения;

–	 пространственные и частотно-временные корре-
ляционные свойства радиосигналов.

Основные закономерности преобразований радио-
сигналов при распространении при создании моделей 
каналов радиосвязи были получены в результате экспери-
ментальных исследований. Наиболее успешные модели 
были стандартизированы, что обеспечивает единые дан-
ные для всех участников разработок систем радиосвязи.

Одна из наиболее применяемых моделей учета слож-
ного рельефа распространения радиосигналов разработа-
на на основе экспериментальных исследований Окумары 
в 1968 году [2], а в 1980 году была уточнена Хатом [3] как 
результат прямой аппроксимации кривых Окамуры.

Основным достоинством модели является её просто-
та, основу модели составили экспериментальные измере-

ния распространения радиоволн диапазона 150–1920 МГц 
в окрестности г. Токио.

Модель «Окамуры – Хата» популярна у разработ-
чиков сетей беспроводной связи, невзирая на то, что она 
медленно реагирует на изменение характеристик подсти-
лающей поверхности, т. к. обеспечивают приемлемую точ-
ность расчетов для городских и пригородных ландшафтов.

Наиболее информативными характеристиками оцен-
ки канала передачи данных являются временные, описы-
вающие преобразования сигналов при распространении.

Одним из распространенных показателей для опти-
мизации каналов связи с точки зрения простоты опреде-
ления и способности характеризовать усредненное каче-
ство передачи, служит среднеквадратическая погрешность 
(СКП) [4]. Но для оценки качества передачи информации 
она неприменима, т. к. требует дополнительной детализа-
ции, учитывающей применяемые методы и реализующие 
их устройства.

В связи с тем, что на сигнал в реальном канале воз-
действует множество различных помех, их влияние мож-
но учесть только статистически в ходе экспериментальных 
оценок.

На сигнал воздействуют не только аддитивно воздей-
ствующие помехи, но и помехи вызывающие различные 
скачки, прерывания и т. п. его параметров.

Оценить воздействие на сигнал всего многообразия 
возможных помех расчетным путем сложно и зачастую 
учитывается их усреднённое влияние в виде белого шума, 
но даже в этих условиях оценка эффективности систем 
связи, требует больших затрат. Все помехи канала связи, 
воздействующие на сигнал, точно описать практически 
невозможно, модели помех, разрабатываемые для условий 
помехоустойчивого кодирования [5–7], так же не обеспе-
чивают достаточной точности оценки.

С 80-х годов прошлого века для исследования харак-
теристик каналов распространения радиоволн в процессе 
проектирования применялись сигналы с линейной частот-
ной модуляцией (ЛЧМ), что позволяет прогнозировать 
пропускную способность канала радиосвязи и выбрать 
метод адаптации систем связи к помехам [8–10]. Эта ме-
тодика исследований применяется по сей день [11–12], не-
взирая на развитие и внедрение телекоммуникационных 
систем, использующих импульсные сигналы с широкой 
полосой спектра [13].

Кроме оценки влияния помех, важное значение при-
обретает учёт и коррекция преобразований сигнала в ка-
нале, но эффективная система коррекции может быть 
создана только для конкретного сигнала с определенными 
заранее параметрами. Теоретически возможно создание 
адаптивных систем подавления помех, но для сложных 
сигналов с широкой полосой это сопряжено со значитель-
ными затратами и серьезным усложнением аппаратурной 
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реализации, так как с ростом трафика существенно воз-
растают требования к качеству коррекции. Поэтому в на-
стоящее время в аппаратуре связи при работе с кодово-ма-
нипулированными сигналами применяется определяющий 
моменты отсчета синхросигнал.

Кроме этого, не существует приемлемых для прак-
тического применения аналитических методов оценки 
влияния канала на сложные сигналы с различными, в том 
числе нелинейными, методами модуляции (манипуля-
ции). Следует констатировать — единая теория решения 
стохастических волновых уравнений ввиду громоздкости 
и сложности математического аппарата в настоящее время 
для практического применения не реализована.

Но можно разрешить противоречия между задача-
ми и возможностями практической реализации используя 
формализм линейной теории фильтров, когда канал рас-
пространения электромагнитной энергии в общем виде 
может характеризоваться случайной импульсной характе-
ристикой (ИХ).

Если связная аппаратура включает в состав раздель-
но передающую и приемную антенны, дискретную ИХ ка-
нала можно представить в виде:

h(t) = h(t0) + h(t1) + … + h(tm),                (1)

где h(t0) — коэффициент передачи сигнала по прямому 
лучу траектории;
h(t1),…, h(tm) — коэффициенты передачи сигнала по траек-
ториям лучей сигналов с задержкой, по трассам, отличным 
от линии и с возможными переотражениями;
m — число траекторий лучей распространения сигнала.

При длительности передаваемых импульсов больше 
их максимальной задержки распространения в канале пе-
редачи, частотной селекции не происходит и следователь-
но ИХ канала может быть представлена одним коэффици-
ентом передачи сигнала по прямому лучу траектории, т. е. 
h(t) = h(t0). Такими свойствами обладает канал для случая 
сотовой связи стандартов GSM.

Если в системах связи используются сложные сиг-
налы с широкой полосой, для них характерно многолуче-
вое распространение и информация распространяющаяся 
по прямому и криволинейным задержанным лучам посту-
пают на приемник совместно, иногда раздельно, в этом 
случае канал обладает частотно-селективными свойства-
ми. При таком распространении сигналов ИХ канала 
может быть описана выражением (1), что присуще стан-
дартам мобильной связи с кодовым разделением каналов 
(КРК) — CDMA, CDMA-2000 и т. д.

В настоящее время широко распространен метод 
оценки ИХ канала передачей тестового (обучающего) сиг-
нала заранее известного обоим абонентам связи, обычно 

псевдошумового, состоящего из L импульсов (для GSM 
стандартов 26).

Оценку ИХ канала можно представить как решение 
двух взаимоувязанных задач, это:

–	 оценка комплексных коэффициентов передачи 
h(0), h(1),…, h(m) при заданном m;

–	 выбор приемлемой величины m.
При этом точность оценки ИХ канала зависит от:
–	 отношения уровня сигнала обучающей последо-

вательности к уровню шума (ОСШ);
–	 выбора значения m;
–	 взаимной ортогональности тестовых (обучаю-

щих) сигналов.
С ростом ОСШ возрастает и точность оценок ИХ 

канала.
Искажения сигналов, вызванные многолучевостью 

распространения, приводят к значительным погреш-
ностям оценок и существенно влияют на качество теле-
коммуникационных систем, поэтому выбор параметра 
m имеет очень важное с практической точки зрения зна-
чение, и при неудачном выборе возможно появление до-
полнительных ошибок оценки канала передачи. В случае 
выбора m, такого, что величина L + m больше истинной 
длины ИХ, её оценка будет содержать лишние коэффи-
циенты передачи, т. к. выбрана неправильная размерность 
пространства сигналов, что в свою очередь приведёт к ро-
сту ошибок передачи сообщений. Если же величина L + 
m окажется меньше чем истинное значение длины ИХ, 
то ряд коэффициентов передачи (лучей распространения) 
окажется неучтенным и как следствие возрастет вероят-
ность ошибок.

В системах связи с КРК применяют сложные сигна-
лы, база которых значительно больше единицы, что связано 
с необходимостью увеличения ортогональных последова-
тельностей канальных сигналов. Но применение сложных 
сигналов с широкой полосой связано с необходимостью 
учета доплеровского эффекта, так как его аппроксимация 
только равномерным смещением по частоте неприемлема 
[14]. В этом случае относительная радиальная скорость 
между абонентами связи вызывает не только изменение 
амплитуды, но и растяжение (сжатие) сигнала, что приво-
дит к декорреляции существенно ухудшающей характери-
стики систем обработки, так как корреляционный отклик 
или отклик согласованного фильтра может иметь величи-
ну, не обеспечивающую устойчивую работу системы свя-
зи [15–16]. И чем выше значения скоростей, тем сильнее 
проявляется влияние доплеровской дисперсии, например, 
для спутниковых систем связи, систем телекоммуникации 
с высокоскоростными объектами. В этой связи перспек-
тивно и целесообразно применение широкополосных сиг-
налов инвариантных доплеровской дисперсии [17].
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Под импульсной характеристикой канала распро-
странения радиоволн понимается отклик канала на вход-
ной сигнал вида δ(t) (где δ(t) — функция Дирака).

Рассмотрим отклик канала передачи информации 
в виде линейной, не изменяющейся за время передачи 
данных системы на входной сигнал в виде единичного 
импульса. Если характеристики системы не изменяются 
за время прохождения сигнала, то отклик на выходе систе-
мы так же не изменяется, а лишь сдвигается по временной 
оси (рис. 1).

Отклик (импульсная реакция) системы на единич-
ный импульс δ(t) называется импульсной характеристикой 
h(t) системы, следовательно, выходной сигнал Sвых(t) мож-
но представить сверткой импульсной характеристики си-
стемы h(t) с функцией описывающей входной сигнал Sвх(t)

вых вх( ) ( ) ( ) .S t S h t d
∞

−∞
= τ − τ τ∫  (2)

Выражение (2) можно также записать так:

вых вх( ) ( ) ( ) .S t h S t d
∞

−∞
= τ − τ τ∫

Импульсной реакции h(t) системы в спектральной 
области соответствует частотная передаточная функция 
H(ω) т. е. при известном спектре сигнала на входе системы 
она позволяет определить выходной сигнал системы в ча-
стотной области. Таким образом, передаточная функция 
H(ω) может быть представлена выражением:

H(ω) = H(ω0) + H(ω1) + … + H(ωm),

где H(ω0) — коэффициент передачи основной гармоники 
спектра сигнала;

H(ω1),…, H(ωm) — коэффициенты передачи частот-
ных составляющих спектра сигнала;

m — число учитываемых гармоник спектра сигнала.
Следовательно, свертке функций во временной си-

стеме координат в соответствие со свойством преобразо-
вания Фурье будет соответствовать произведение их спек-
тров — это имеет важнейшее практическое значение при 
корреляционной обработке данных.

Преобразование сигналов (данных) при прохожде-
нии линейной системы (системы обработки данных) мо-
жет быть представлено в виде свёртки функции Sвх(t) опи-
сывающей входной сигнал с импульсной характеристикой 
системы h(t).

Операция преобразования свертки может произво-
диться, как во временной, так и в спектральной области, 
при этом в системах цифровой обработки, как правило, 
в спектральной форме представления, для чего:

–	 получают спектр воздействующего сигнала Sвх(ω);
–	 перемножают спектр Sвх(ω) входного сигнала 

и передаточную H(ω) функцию системы обработки;
–	 результат произведения, соответствующий спек-

тру Sвых(ω) выходного отклика, переводят во временную 
область

Sвых(ω)  Sвых(t).

Особо необходимо отметить одно из важнейших 
преимуществ спектрального представления — возмож-
ность задания передаточных функций любой сложности, 
в том числе таких, которые во временной области полу-
чить трудно, а порою практически невозможно, например, 
с разрывами и резкими скачками параметров.

Для определения импульсной характеристики h(t) 
канала передачи необходимо использовать в качестве зон-
дирующего сигнала единичный δ(t) импульс, или соответ-
ственно в спектральном представлении F{δ(τ)}=1 для по-
лучения передаточной H(ω) функции, где F{•} — оператор 
прямого преобразования Фурье.

Энергетический спектр сигнала вида:

S t e t tM
j t

i i
ji( ) = ⋅ − = −− − −Ω Ωln( ) ( ) ( ) ,τ γ γτ τ  (3)

где    t — текущее время;
τi = const, параметр определяющий объем ансамбля орто-
гональных сигналов;
Ω — начальная частота (ω(t) = Ω/(t – τi));
γ = const (0 < γ ≤ 1),
при γ = 1 практически совпадает со спектром δ-функции 
и кроме этого инвариантен доплеровской дисперсии [17].

Таким образом, отклик канала распространения 
на сигнал (3) при γ = 1, может быть представлен как

Рис. 1. Импульсная реакция линейной системы 
на единичный импульс
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1
вых ( ) ( )( ) .j

iS t h t d
∞

Ω−

−∞
= τ − τ τ∫

Так как энергетический спектр передаваемого сигна-
ла (3) соответствует спектру δ-импульса, спектр отклика 
системы представляет собой передаточную функцию Н(ω) 
данной системы, а результатом инверсной свёртки им-
пульсной характеристики системы h(t) с входным сигна-
лом SM(t) будет единичный импульс

δ τ τ τ( ) ( ) ( ) ,t S h t dM i= −
−∞

∞

∫

где    h(t) = F -1{Н(ω)};
F -1{•} — оператор обратного преобразования Фурье.
Из вышеизложенного следует, применение в каче-

стве излучаемого — сигнал вида (3) позволяет выполнять 
обработку (сжатие) информации непосредственно в кана-
ле распространения и, что особенно важно, при больших 
относительных скоростях между абонентами.

На рис. 2 приведена структурная схема когерентной 
разнесенной передачи сигналов двух абонентов и обработ-
ке сигнала в канале передачи [18], на схеме обозначены:

1. Блок памяти N канальных сигналов.
2. Передатчик.
3. Устройство управления.
4. Управляемое оперативное запоминающее устрой-

ство (ОЗУ).
5. Формирователь τi.
6. Устройство временной инверсии.
7. Аналого-цифровой преобразователь (ФЦП).

8. Приемник.
9. Коммутатор.
10. Матрица цифрового преобразования.
Рассмотрим работу системы представленной 

на рис. 2.
Инициатор передачи информации является первая 

сторона (первый абонент), По сигналу с блока управле-
ния 3 первой стороны блок памяти N канальных 1 сигна-
лов с частотной модуляцией с заданными параметрами 
первой стороны подает на многоканальный передатчик 
2 первой стороны N канальных сигналов в соответствии 
с выражением:

S t
t
T

t ti
i i( ) = −






 −( )( ) −( )−rect

τ
τ τsin ln ,Ω 1  (4)

где τi = const, параметр определяющий объем ансамбля ор-
тогональных сигналов;
i = 1… N — номер канала разнесения;
Ω — начальная частота (ω(t) = Ω/(t – τ));
Т — аддитивная длительность сигнала.

Временная диаграмма излучаемого f 1i сигнала (4) 
представлена на рис. 3.

Многоканальный передатчик 2 первой стороны при 
излучении в канал связи формирует N каналов разнесе-
ния. После прохождения N каналов разнесения N каналь-
ных сигналов поступают на многоканальный приемник 8 
второй стороны и далее в блок 6 временной инверсии вто-
рой стороны. Временная диаграмма принятого f  2i сигнала 
представлена на рис. 3. Подвергнутые временной инверсии 
канальные сигналы первой стороны записываются в управ-

Рис. 2. Система когерентной разнесенной передачи



53

Vol. 11. No. 4-2019, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

ляемом оперативном запоминающем 4 блоке второй сторо-
ны и применяются в качестве элементов кода, из которых 
по известному сторонам правилу формируется сообщение 
от второй стороны первой. Временная диаграмма подвер-
гнутого инверсии сигнала f 3i представлена на рис. 3.

Передаваемое второй стороной аналоговое сообще-
ние поступает на информационные входы коммутатора 
9 второй стороны, с выхода которого подается на анало-
го-цифровой преобразователь второй стороны 7. Данные 
с выходов АЦП 7 второй стороны в виде пяти разрядной 
двоичной комбинации «0» и «1» подается на входы фор-
мирователя 5 сдвигов τi второй стороны, где по известно-
му сторонам правилу формируется одно из значений сдви-
га (τ1÷τN) поступающее далее на вход блока 3 управления 
второй стороны, который выдает управляющий сигнал 
на ОЗ блок 4 второй стороны определяя выбор сигнала, 
соответствующего элементу «алфавита», который посту-

пает на вход передатчика 2 второй стороны и излучается 
в канал связи.

После прохождения канала связи информационный 
сигнал второй стороны поступает на вход многоканального 
приемника первой стороны 8, осуществляющего полосо-
вую фильтрацию входных сигналов. Временная диаграм-
ма отклика R1 канала на сигнал f 3i представлена на рис. 3. 
По сигналу с устройства управления 3 первой стороны, вы-
ходы многоканального приемника 8 первой стороны под-
ключаются к входам матрицы 10 цифрового преобразования 
первой стороны, осуществляющей по известному сторонам 
правилу преобразование принятых из каналов разнесения 
сигналов в соответствующие им, пять двоичных символов, 
которые появляются параллельно в виде пяти разрядной 
двоичной комбинации «0» и «1» на выходах матрицы 10 
первой стороны. Эта комбинация совпадает с пятиразряд-
ной комбинацией, поданной на информационные входы 

Рис. 3. Когерентная обработка сигнала в канале передачи 
при τi = 0,01; ω = 8000 ∙ 106; Ω = 8×104; V = 6000 м/сек; ОСП = 0,7
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формирователя 5 сдвигов τi второй стороны. Далее сигналы 
с выходов матрицы 10 цифрового преобразования первой 
стороны подаются потребителю информации, например, 
на входы аппаратуры индикации и регистрации.

Передача сообщения от первой стороны абонентам 
второй стороны организуется аналогично (зеркально).

Обновление элементов алфавита всех абонентов уча-
ствующих в обмене информацией производится постоян-
но с заданной цикличностью.

Преимущество данного способа когерентной обра-
ботки сигнала заключаются в:

–	 отсутствии пилот-сигналов, что снижает требуе-
мый частотный ресурс;

–	 отклик канала на предлагаемый в способе ЧМ 
сигнал представляет собой импульсную характеристику 
канала, его преобразования в виде инверсии и повторное 
(обратное) прохождении того же канала соответствует 
его согласованной фильтрации, следовательно обработка 
(сжатие) информации происходит непосредственно в ка-
нале распространения;

–	 представленный в работе способ обработки позво-
ляет снизить вычислительные затраты по сравнению с тради-
ционными системами оценки и учета передаточных функций 
каналов, что особо актуально в условиях быстрых изменений 
(замираний), когда существующие системы не в состоянии 
осуществить коррекцию в реальном масштабе времени.
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ABSTRAСT

Analysis of the main problems associated with the implementation 

of Adaptive interference suppression systems for complex signals is 

costly and serious complication of a hardware implementation. With 

the increase in traffic significantly increasing quality requirements 

for correction of Adaptive communication systems. Evaluation of the 

impulse response of the channel can be thought of as a solution of 

interrelated tasks: on the evaluation of integrated transmission coef-

ficients for a given number of rays, managing the relationship of the 
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signal levels to the level of noise, the choice of mutually orthogonal 

test and information signals in a given frequency range. The aim of 

the study is to develop and test ways of coherent signal processing, 

which lacks the pilot signals that makes it possible to use vacant fre-

quency resource, while the response to the proposed channel signal 

represents the impulse channel feature, converting it in the form of 

inversion and passing the same channel meets its agreed, therefore 

filtering information processing occurs in the channel spread. Exper-

imental research on the method of computing expenses decrease 

confirmed in comparison with traditional systems of evaluation of 

accounting channel transfer function, which is especially relevant in 

the context of rapid fading when the existing system is not in able 

to implement real-time correction. Thus, the proposed method al-

lows in terms of mobile subscribers get a steady radio and reduce 

resourcing requirements of the communication system.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ

Современное развитие сетей и  доступность сетей и  интернета вещей позволяет зло-

умышленникам получить доступ к сегменту сети и сетевой периферии, что открывает 

огромные возможности для вредоносных действий. Все чаще, в рабочих помещениях, 

в домашних условиях в целях упрощения и облегчения жизни разворачиваются устрой-

ства интернет вещей, начиная от чайника, заканчивая системой безопасности, например 

ip-видеонаблюдение. Получив доступ к серверу интернета вещей, злоумышленник мо-

жет использовать устройства в своих целях, для вымогательства или изучения данных 

для последующих атак на сеть с более сильными и опасными последствиями. Для изуче-

ния проблемы информационной безопасности интернета вещей, предлагается создать 

переносную лабораторию тестирования, на базе одноплатного компьютера Raspberry Pi 

с операционной системой Kali-linux и разработать методику тестирования сегмента сети, 

для последующего анализа аспектов информационной безопасности и выявления уяз-

вимостей. Для проверки уязвимости сегмента сети с сервером интернета вещей исполь-

зуются инструменты сканирования сети и атака с подбором паролей. В используемом 

сегменте сети находится роутер с защитой WPA2, и компьютер, который имеет доступ 

к серверу интернет вещей по протоколу SSH. На самом сервере инсталлирована опе-

рационная система Windows 10 IoT от компании Microsoft, специально предназначенная 

для создания серверов интернета вещей. Данный эксперимент производится для созда-

ния учебного пособия и для ознакомления студентов с уязвимостями интернета вещей 

и методами их устранения. Так же данная работа отражает уязвимости сегмента сети 

и сервера устройств интернет вещей.
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Raspberry Pi на данный момент один из самых по-
пулярных одноплатных компьютеров, использующихся 
повсеместно, от автоматизации процессов, до создания 
мини-серверов в домашних условиях, для систем безопас-
ности или умного дома. Выпускается в нескольких верси-
ях, самые распространенные 2B и 3B+, имеющие почти 
полную (исключая wi-fi и bluetooth модули) и полную ком-
плектацию, соответственно.

Данный одноплатный компьютер крайне удобен 
и мал в размерах, содержит все необходимые порты, коли-
чество портов зависит от модели:

–	 USB (от 1 до 4 портов)
–	 HDMI разъем
–	 GPIO (26 или 40 пинов)
–	 Ethernet модуль (не во всех версиях)
Так же, RaspberryPi оснащены ARM процессором 

и доп модулями wi-fi и bluetooth. Данные особенности 
комплектации позволяют проектировать из RaspberryPi 
различные устройства и микроконтроллеры. Также хоро-
шей особенностью Raspberry pi является элемент питания, 
которому достаточно напряжения в 5V, что позволяет ра-
ботать с компьютером вне помещения с помощью внеш-
них аккумуляторов или питания от USB-разъема других 
компьютеров (рис. 1).

Основной операционной системой для данных ком-
пьютеров является Raspbian, это Linux система, основан-
ная на дистрибутиве Debian. Использует два вида вывода, 
графический и терминальный. В отличии от большинства 
linux-систем, в Raspbian используется специально разра-
ботанная для нее графическая оболочка PIXEL, особен-
ностью которой является малая нагрузка на аппаратные 
ресурсы, что позволяет удобно и без больших затрат ре-
сурсов использовать графический интерфейс для работы. 
Raspbian оптимизирована для низко производительных 
процессоров ARM, используемых в Raspberry Pi.

Главным плюсом в RaspberryPi является наличие ин-
терфейса GPIO, с помощью которого можно производить 

модификацию одноплатного компьютера дополнитель-
ными модулями, позволяющими расширить функционал. 
Управление дополнительными модулями и их настрой-
ка производится напрямую из операционной системы, 
в основном используются самописные утилиты на C, 
JavaScript, PHP, Python.

Внедряя новое техническое обеспечение в организа-
циях, оно сперва проходит проверку на уязвимости и про-
никновение, так называем пентест. В основном использу-
ются стационарные компьютеры либо ноутбуки компаний, 
на операционной системе Kali-Linux.

Kali-Linux – Linux – система, основанная на дис-
трибутиве Debian, используется для проведения пентеста 
и содержит все необходимые инструменты для его прове-
дения [1].

Так как Linux-подобные системы требуют малых 
аппаратных ресурсов, то мы можем инсталлировать Kali 
на RaspbberyPi, таким образом сделав из одноплатного 
компьютера, переносной инструмент для пентеста.

Для RaspberryPi существуют специальные сборки 
с Kali-Linux. Для инсталляции требуется лишь записать 
образ на MicroSD и вставить карту памяти в компьютер. 
Инсталляцию дистрибутива требуется производить с по-
мощью специального программного обеспечения, в на-
шем случае используется Etcher (рис. 2).

После загрузки образа на SD-карту, вставляем ее 
в наш микрокомпьютер и запускаем его, подключив зара-
нее периферию.

После входа в систему требуется обновить ядро и па-
кеты системы, выполнив команды:

apt-get update
apt-get upgrade
Выполнять команды требуется от имени администра-

тора. После обновления изменим пароль администратора 
со стандартного на свой, а также изменим ssh-ключи, для 
усиления параметров безопасности. Начальная настройка 
Kali Linux на RaspberryPi завершена.

Рис. 1. Одноплатный компьютер RaspberryPi 3 B Рис. 2. Загрузка дистрибутива на SD-карту
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Большинство злоумышленников и хакеров в совре-
менном мире используют эксплойты и бэкдоры для не-
санкционированного доступа и получения защищаемой 
информации. Инструментом, соединяющим в себе и ска-
нирование информационных систем и сетей и взлом их, яв-
ляется metasploit. Metasploit — создан для предоставления 
информации об уязвимостях, помощи в создании сигнатур 
для IDS, создания и тестирования эксплойтов. Наиболее 
известен проект Metasploit Framework — удобная платфор-
ма для создания и отладки эксплойтов. Кроме того, проект 
включает в себя базу бэкдоров, архив эксплойтов и инфор-
мацию по исследованиям информационной безопасности. 
Данное программное обеспечение будет использоваться 
для анализа окружения и тестирования его на безопас-
ность. В Kali-Linux данный пакет уже присутствует изна-
чально (рис. 3).

Для того, чтобы защититься от злоумышленников, 
требуется знать, какие инструменты будут использоваться 
и как. В основном для обучения тестирования использу-
ются либо виртуальные среды, либо пентест-лаборатории, 
которые иногда не соответствую реальным информаци-
онным системам или небольшим сегментам этих инфор-
мационных систем (далее -ИС). В связи с этим требуется 
продумать и разработать инструмент и методику обучения 
технологиям «пентеста» (тестирование на проникнове-
ние) и проведения практики на сегментах информацион-
ных систем вида «Черный ящик».

Для упрощения процесса проведения тестирования 
и сканирования сети, предлагается разработать методику 

Рис. 3. Запуск Metasploit framework

проведения тестирования теста на проникновение, не-
большое программное обеспечение и разработать учеб-
ный материал для ознакомления и отработки навыков 
«пентеста» в условиях лаборатории.

Чтобы создать методику требуется рассмотреть алго-
ритмы поведения злоумышленника относительно объекта 
атаки. Злоумышленникам зачастую неизвестны основные 
особенности сети и устройств в ней. Соответственно тре-
буется сперва исследовать «черный ящик» и только затем 
основываясь на результатах исследования производить 
действия [2].

Чаще всего используют уже готовые решения, 
не предназначенные для зловредных действий. Таким ре-
шением является Nmap и его версия, с наличием графиче-
ского интерфейса, Zenmap. Их использование обусловлено 
тем, что адреса сети и порты это самая доступная инфор-
мация в информационных системах, а если нету какой-
либо существенной защиты, то появляется возможность 
узнать так же и операционную систему и полную инфор-
мацию о ней.

Одной командой «nmap -sS -sU -T4 -A -v 192.168.0.1» 
мы можем получить информацию для полного анализа 
сети, а также получим топологию данной сети и открытые 
порты на отдельных устройствах.

Получив эти данные и проанализировав их, злоу-
мышленник выбирает инструмент взаимодействия с ата-
куемой системой. Учитывая особенности современного 
мониторинга версий работниками ИТ департамента и ис-
кусственного торможения версий и обновлений систем, 
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Рис. 4. Настройка эксплоита EternalBlue

Рис. 5. Проведение атаки на компьютер-жертву

можно сделать вывод, что эксплоит «EternalBlue» актуа-
лен и его можно использовать.

EternalBlue (или ETERNALBLUE, CVE-2017–0144) — 
кодовое имя эксплойта, эксплуатирующего компьютер-
ную уязвимость в Windows-реализации протокола SMB. 
В 2017 году EternalBlue был крайне удачно использован 
для заражения большого количества устройств вирусом-
шифровальщиком WannaCry [3].

Данный эксплоит можно реализовать с помощью 
Metasploit framework. Для этого злоумышленнику требу-

ется знать IP-адрес жертвы, открыт ли 445 порт и IP-адрес 
атакующей машины. Алгоритм действий содержит шаги:

1.	 Поиск в базе Metasploit framework нужного 
эксплоита;

2.	Выбор и настройка эксплоита (рис. 4);
3.	Добавление полезной нагрузки на машине атакуемого;
4.	Проведение атаки.
При запуске эксплоита мы можем наблюдать про-

цесс заражения и получения доступа к атакуемому ком-
пьютеру (рис. 5).
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Как можно заметить, при проведении атаки получа-
ется информация о системе и ее версии, дамп буфера ядра, 
процесс заражения, создание сессии положительной на-
грузки. После проведения атаки мы получаем удаленный 
доступ с правами пользователя, которые мы можем рас-
ширить разными методами. После получения удаленного 
доступа злоумышленник волен делать, что хочет и имеет 
доступ к системе атакуемого компьютера.

Данный эксперимент производился в лаборатории 
кафедры защищенных сетей связи с настроенной инфра-
структурой и политиками безопасности. В результате экс-
перимента был разработан алгоритм методики проведения 
тестирования на проникновение.

Предлагается алгоритм методики проведения теста 
на проникновение, в окружении «черного ящика» (рис. 6). 
В алгоритме содержится набор программного обеспечения 
для проведения тестирования в имеющейся среде, лабора-
тории кафедры защищенных систем связи, для учебных 
и ознакомительных целей студентов старших курсов ба-
калавриата. Студенты знакомятся с функционалом таких 
утилит, как nmap, metasploit framework, dirb. В алгоритме 
содержаться основные пункты проведения атаки:

1. Сканирование сети;
2. Предоставление пользователю информации о ска- 

нировании;

3. Запуск metasploit framework;
4. Выбор атаки;
5. Заполнение требуемой информации пользователем;
6. Проведение атаки;
7. Результат проведения атаки.
В алгоритме условиями для атаки являются, инфор-

мация о хотя бы одном ip-адресе в атакуемой сети, физи-
ческий или удаленный доступ к атакуемому сегменту сети 
и устройств ввода и вывода. Условиями защиты являются 
закрытые, не используемы порты на устройствах в атаку-
емом сегменте сети, настроенные брандмауэры и сетевые 
устройства, для противодействия сканированию, аутенти-
фикация для работы в сети разрешенных пользователей, 
наличие «white-листов» (списки доверенных пользовате-
лей) пользователей и сайтов.

Выполнив тестирование сегмента информационной 
системы, был сделан вывод о требовании усовершенство-
вания РСОВ или разработки новой, подходящей к требо-
ваниям, выработанным после тестирования [4].

После ознакомления с простыми возможностями 
Raspberry Pi с установленной, на ней Kali-Linux, появи-
лось представление о возможностях использования данно-
го инструмента.

Все чаще в простой жизни стали преобладать IoT 
(Интрернет вещей) устройства и зачастую связь между 

Рис. 6. Алгоритм проведения тестирования на проникновение
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ними осуществляется по wi-fi/bluetooth, а для настройки 
используется протокол SSH, при чем wi-fi преобладает 
в IoT решениях. А значит, между устройствами существу-
ет своя сеть и у каждого устройства есть свой ip-адрес. 
Учитывая, что скорее всего данная сеть будет автоматиче-
ски задаваема и является некой NAT-сетью, мы получаем 
наименьший набор IP-адресов, которые требуется проска-
нировать и определить.

В основном в качестве операционных систем для 
Iot-серверов и устройств используют легковесные реше-
ния: Windows 10 IoT, Chrome OS, Stretch. Данные опера-
ционные, предназначены для мобильных устройств и IoT 
устройств. В них заранее включена возможность связи 
по ssh и не требуется особая настройка. Подключение 
к ним осуществляется через ssh-клиент, за исключением 
Windows 10 Io T. Компания Microsoft разработала свое 
программное обеспечение для работы с IoT устройства-
ми под управлением Windows Io T. Данные программы 
инсталлируются на компьютер с операционной систе-
мой семейства Windows и имеет широкий функционал, 
от стандартного удаленного управления по SSH, до соз-
дания нового экземпляра IoT устройства и настройки его 
с помощью WEB-интерфейса (рис. 7).

В остальных же случаях, удаленное подключение 
происходит с помощью SSH-клиента. Использоваться бу-
дет самый распространённый и известный SSH-клиент 
PuTTY (рис. 8).

Простые пользователи не меняют настройки SSH 
сервера, а это означает наличие стандартных ssh-ключей, 
пары логин/пароль root-пользователя, что открывает 
огромные бреши для злоумышленника. Если в сети IoT 
устройства злоумышленник сможет вскипятить чайник, 
ничего не будет, но вот если с помощью таких брешей, 
злоумышленник получит доступ к системе безопасности 
это будет уже большой проблемой [5].

Для тестирования была выбрана операционная систе-
ма Windows 10 IoT, так как это общедоступный вариант для 
многих пользователей и самый простой, инсталлирование 
производится с машиной под управлением Windows 10 
нажатием одной кнопки. Интерфейс крайне простой и со-
держит лишь необходимые функции: доступ к браузеру, 
настройки, командная строка, справка и раздел «tutorials» 
с инструкциями по развертыванию (рис. 9).

Предположим, что хозяин данного сервера среднеста-
тистический пользователь, развернувший IoT-экосистему 
в личных целях или же, для небольшой фирмы. Под дан-
ными факторами подразумевается, что в используемом те-
стовом варианте будет простой сегмент сети (точка досту-
па, сервер IoT-систем, IoT-устройства), пароли и аспекты 
информационной безопасности соблюдаются с огромны-
ми помарками и нарушениями, например стандартные или 

Рис. 7. Интерфейс программного обеспечения от Microsoft

Рис. 8. Интерфейс PuTTy

Рис. 9. Интерфейс windows 10 IoT
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простые пароли (данный шаг так же делается для сокра-
щения времени «брутфорса» паролей) (рис. 10).

Представим, что злоумышленник находится в пре-
делах нашей сети, вся связь и сообщение внутри данно-
го сегмента осуществляется с помощью беспроводного 
соединения, по Wi-Fi каналу. Для получения доступа 
к серверу IoT требуется, сперва, получить доступ к сети. 
Злоумышленник, используя две сетевые карты, производит 

атаку на сеть. Одна сетевая карта, используется в режиме 
монитора, для определения нужной нам точки доступа 
и клиентов, обслуживаемых ею, вторая для подключения 
к взломанной сети. Проведя сканирование сети, злоумыш-
леннику остается произвести атаку, с использованием ме-
ханизмов снятия дампа трафика и принудительного отклю-
чения устройств от сети для перехвата handshake-пакета 
(пакет рукопожатий). После перехвата нужной злоумыш-
леннику информации производится подбор пароля мето-
дом перебора с использованием словаря — «брут». После 
получения пароля от точки доступа, злоумышленник ана-
лизирует сеть и устройства в ней с помощью утилиты 
nmap, изучая операционные системы устройств, открытые 
порты и прочую информацию. Получив данные сведения 
и проанализировав их, злоумышленник производит атаку 
с подбором пароля на сервер Io T. Учитывая тот фактор, что 
установлен слабый пароль, «брут» происходит за считан-
ные минуты и злоумышленник получает доступ к серверу, 
с помощью которого, можно управлять всеми IoT устрой-
ствами, связанными с сервером.

Упрощенное управление IoT-сервером для поль-
зователей, в том числе злоумышленника, предоставляет 
WEB-интерфейс с настройками сервера и подключенны-
ми устройствами (рис. 11).

Независимо от факта использования SSH протокола 
для связи между компьютером и сервером, пароли нахо-
дятся под угрозой «брута» независимо от методов защиты. Рис. 10. Схема тестируемого сегмента сети

Рис. 11. WEB-интерфейс для IoT устройств
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Единственный верный метод, это использование новых ме-
тодов шифрования и защиты от «брута». В данном случае, 
вся процедура получения handshake-пакета и двух «бру-
тов» паролей заняла 13 минут. За 13 минут, злоумышлен-
ник получил доступ к центральному IoT серверу, со всеми 
вытекающими возможностями, от управления самим сер-
вером, до управления дочерних устройств сети IoT [7].

Проведя данное исследование, был выработан те-
зис, о требовании разработки системы защиты локальной 
сети и центрального сервера IoT устройств, для усиления 
безопасности и исключения потери информации при воз-
действии злоумышленника. В требуемую систему защи-
ты необходимо включить защиту от «брут-атак», защиту 
от эксплоитов и несанкционированного удаленного досту-
па, методом white-листа.
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ABSTRAСT

The modern development of networks and the availability of net-

works and the Internet of things allows attackers to gain access to the 

network segment and network peripherals, which opens enormous 

opportunities for malicious actions. Increasingly, in the workplace, at 

home in order to simplify and facilitate life, Internet of things is de-

ployed, from the kettle to the security system, for example, ip video 
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surveillance. Having gained access to the Internet of things server, 

an attacker can use devices for his own purposes, to extort or study 

data for subsequent attacks on the network with more powerful and 

dangerous consequences. To study the problem of information se-

curity of the Internet of Things, it is proposed to create a portable 

testing lab, based on the Raspberry Pi single-board computer with 

the Kali-linux operating system and develop a methodology for test-

ing a network segment, for subsequent analysis of information se-

curity aspects and vulnerability detection. To check the vulnerability 

of a network segment with an IoT server, we use network scanning 

tools and a password-picking attack. In the used network segment, 

there is a WPA2-protected router and a computer that has access 

to the Internet of Things server via the SSH protocol. On the serv-

er itself, the Windows 10 IoT operating system from Microsoft was 

installed, specifically designed for creating IoT servers. This experi-

ment is carried out to create a textbook and to familiarize students 

with the vulnerabilities of the Internet of Things and the methods 

for addressing them. Also, this work reflects the vulnerability of the 

network segment and the Internet of Things device server.
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АННОТАЦИЯ

Рассматривается вопрос модификации исходных данных, получаемых от  системы 

мониторинга, с  целью возможности их корректной обработки нейронными сетями, 

в том числе оценивается возможность снижения размерности матрицы исходных дан-

ных за счет корректировки количества временных срезов согласно гипотезе Барлоу. 

Актуальность решения данной задачи обусловлена множеством источников первона-

чальных данных, при этом форматы данных в  разных источниках определяется раз-

личными схемами представления. Ввиду этого, получаемый от системы мониторинга 

массив исходных данных является набором разнородных данных, обработка которого 

без предварительной подготовки не может быть выполнена с надлежащим качеством 

и  в  адекватные сроки. Последовательно определены этапы корректировки в  части 

очищения исходных данных от дублирующих (зависимых друг от друга), незначимых 

(не влияющих на итоговое состояние) элементов. Далее приведены инструменты фор-

матирования данных в части приведения к числовому формату и выполнения их мас-

штабирования для корректной сопоставимости элементов между собой. Таким обра-

зом, представлены все обязательные этапы подготовки исходных данных, в том числе 

описано использование данного алгоритма на конкретном примере. Целевое значе-

ние времени обучения согласно поставленной задаче (необходимость нейронной сети 

обучаться ежесуточно в периоды минимальной загрузки вычислительных мощностей) 

должно быть не более 6 часов. В результате применения рассматриваемого в статье 

алгоритма сокращение времени обучения нейронной сети достигло более 5 раз и со-

ставило 306 минуты, при этом качество обучения определено как достаточное. Таким 

образом, следует говорить об успешном практическом результате в части модифика-

ции исходных данных с использованием предлагаемого алгоритма действий.
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Введение
Построение ресурсно-сервисной модели с целью 

корректной оценки качества предоставления ИТ-сервиса 
конечному пользователю определяет главным условием 
следующее — все элементы ИТ-инфраструктуры, задей-
ствованные при работе данного сервиса, должны быть 
охвачены средствами мониторинга, и данные этого мони-
торинга (метрики) должны, безусловно, эскалироваться 
на следующий уровень для анализа. На этом уровне ана-
лиз метрик порождает такое понятие, как событие мони-
торинга. Под событием мониторинга понимается выход 
метрики из диапазона нормальных значений, то есть пре-
вышение установленных граничных условий. Далее, при 
совокупном анализе отдельных событий мониторинга 
рождается сервисное событие, которое является ключе-
вым (с точки зрения оценки влияния на конечного пользо-
вателя) понятием для оперирования блоков эксплуатации 
ИТ-инфраструктуры и поддержки пользователей серви-
сов, работающих на данной инфраструктуре [1].

Ввиду большой номенклатуры элементов ИТ-инфра-
структуры, задействованных в предоставлении того или 
иного сервиса, нерационально обеспечивать единую дис-
кретность снятия метрики. Например, процент загрузки 
процессора того или иного сервера и уровень заряда бата-
реи элемента системы жизнеобеспечения, по умолчанию 
должны сниматься системой с разной частотой. Если мы 
представим первоначальный массив данных в виде ма-
трицы M, где в столбцах определены метрики, а строки 
представляют собой моменты времени, то в некоторые i–е 
моменты времени получим пустые значения состояния ме-
трик определенных элементов всего комплекса, задейство-
ванного в рассматриваемом сервисе. Кроме того, не менее 
важной особенностью данных систем мониторинга явля-
ется разнообразие размерностей, получаемых значений, 
а, следовательно, и их дисперсий [2].

Безусловно, формат получаемых от систем монито-
ринга данных, используемый в нейросетевых алгоритмах 
с целью создания ресурсно-сервисных моделей, требует 
достаточно глубокой предварительной обработки [3].

Корректировка количества метрик, 
необходимых для работы модели
Задача формирования моделей зависимости каче-

ства предоставления ИТ-сервиса от состояния элементов 
ИТ-инфраструктуры, включенной в контур работы данного 
сервиса, по сути, является прогнозной задачей классифика-
ции общего состояния сервиса. При условии большой раз-
мерности матрицы входных переменных (значения метрик 
в отдельные моменты времени) оптимальным для решения 
будет использование нейронной сети, где на вход подаются 
значения метрик в определенные моменты времени, а в ка-

честве выходной (прогнозируемой) переменной мы имеем 
общее состояние того или иного сервиса в эти моменты 
времени. Однако вопрос способности сети обучиться (неза-
висимо от ее архитектуры) на предложенном разнородном 
массиве данных не всегда имеет положительный ответ — 
крайне важным этапом применения нейросетевых алгорит-
мов является этап подготовки данных к работе. Этот этап 
должен включать в себя следующие шаги [4]:

– поиск взаимоувязанных метрик с целью снижения 
дублирования данных и исключения их из выборки;

– решение задачи использования моментов времени, 
в которых имеются пропущенные (не все значения име-
ются в каждый момент времени) значения метрик ввиду 
разной частоты снятия;

– приведение всех метрик к одинаковой размерности.
Отдельным этапом следует выделить перевод тех зна-

чений (при наличии таковых) метрик, что имеют текстовое 
значение и выбираются из справочников. Например, «Код 
ответа СХД» может принимать три возможных текстовых 
значения. Решение проводится через применение бинарно-
го классификатора для которого метрика «Код ответа СХД» 
меняется на три другие метрики «Код ответа СХД + воз-
можное значение» с допустимыми значениями 1 или 0.

Задача поиска взаимозависимых метрик сводится 
к классическому поиску коллинеарных признаков — ос-
новной эффект, на который направлена данная работа, 
заключается в снижении времени на обучение и повы-
шении качества учета ключевых метрик в модели. Ведь, 
если два значения статистически не независимы, то их 
совместная энтропия всегда меньше суммы индивидуаль-
ных энтропий:

H m m H m H mj J j j( ) ( ) ( ) .+ +≤ +1 1

Поэтому, добившись статистической независимости 
метрик системы мониторинга между собой, мы добьемся 
более высокой информационной насыщенности входной 
информации, при этом сократим количество метрик, ис-
пользуемых в построении будущей модели, то есть упро-
стим модель, не снижая ее качества [5].

В части пропущенных значений существует ряд об-
щепринятых вариантов действий:

– удаление моментов времени, для которых отсут-
ствует доля (больше определяемого экспертом уровня) 
метрик. Данный вариант не подходит для решения данной 
задачи ввиду различности метрик и осознанного создания 
различной дискретности снятия данных мониторинга.

– моделирование пропущенных значений. Данный 
вариант полностью подходит для решения данной задачи, 
при этом по умолчанию следует экспертно разделить ме-
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трики на два блока: моделируемые за счет прошлого име-
ющегося значения (для метрик, которые могут мгновенно 
изменить свое значение) и моделирование посредством 
скользящего среднего между несколькими имеющимися 
значениями.

Отдельно следует сказать о метриках с нулевой важ-
ностью — к таковым следует отнести метрики, значение ко-
торых не меняется во времени в пределах значений масси-
ва имеющихся данных. Данные метрики следует удалить, 
так как важность их (ввиду их постоянства) равна нулю.

После этих преобразований получен массив очищен-
ных данных, однако пригоден ли этот массив для начала 
обучения зависит от задачи, которую требуются решить. 
Необязательная нормализация данных характерна при 
использовании алгоритмов, построенных на дереве при-
нятия решений и использовании случайных лесов. Задача 
формирования ресурсно-сервисной модели же требует 
обязательной нормализации, так как нормализация позво-
ляет всем метрикам быть одинаково оцениваемыми или, 
что более важно, оценивать признаки в зависимости от их 
важности, а не от масштаба [6].

Ведь очевидно, что практически невозможно каче-
ственно [7] обучить нейронную сеть при подачи на вход 
«сырых» данных всех типов на нейрон, представленный 
на рисунке:

Категоричность данного суждения вызвана тем, что 
вектор M в любой момент времени по умолчанию пред-
ставляет собой набор данных следующих типов:

– бинарный тип, в случае данных от ИТ-инфра-
структуры нормальное/ненормальное состояние;

– качественный тип, принимает конечное количе-
ство значений из справочника — текстовые ответы, напри-
мер, пул возможных ошибок на интерфейсе;

– числовой — значения метрик, распределенные в ди-
апазонах возможных значений в зависимости от метрики.

Общий вид нейрона сети:
M — вектор входных данных (метрик); ω — вектор 
синоптических весов; ∑ — сумматор нейрона;

ρ — выходной сигнал сумматора; σ — функция 
преобразования; R — выходной сигнал нейрона 

(прогнозируемое состояние сервиса)

При этом выходные переменные R (выходные сигна-
лы нейрона) имеют бинарный тип — нормальное или ано-
мальное состояние сервиса.

Если рассмотреть отдельно метрики, определенные 
в числовом диапазоне своих возможных значений, то оче-
видно, что для каждой отдельно взятой метрики, например, 
температура того или иного устройства и объем свобод-
ного места на диске, очень сильно отличается дисперсия 
значений. Следовательно, синаптический вес метрики 
с большим разбросом значений будет больший, что приво-
дит в конечном счете к некорректности полученной моде-
ли. Ввиду этого массив значений следует масштабировать 
и сдвинуть так, чтобы весь диапазон значений попадал 
в диапазон приемлемых входных сигналов. Эта предобра-
ботка проста и задается следующей формулой:

M
M M b a
M M

a/ min

max min

( ) ( )
( )

,=
− ⋅ −

−
+

где [a; b] — диапазон приемлемых входящих сигналов 
(в целях единообразия будем приводить к интервалу [0;1]);
[Mmin; Mmax] — текущий диапазон имеющихся метрик мо-
ниторинга данного элемента ИТ-инфраструктуры;
M — имеющееся значение метрики;
M/ — предобработанное значение метрики, которое будет 
подаваться в качестве входной переменной.

Такой способ предобработки является простейшим 
способом приведения числового значения к требуемому 
для результативной работы нейронной сети.

После выполнения указанного преобразования для 
всех метрик числового формата мы получаем ситуацию, 
что все входные сигналы сети лежат в диапазоне прием-
лемых входных сигналов [a; b]. При этом задача формиро-
вания ресурсно-сервисной модели является задачей клас-
сификации, когда целевая функция представляет собой 
не непрерывную величину, а несколько заранее опреде-
ленных значений, в нашем случае нормальное состояние 
и состояние отказа. В таком случае, выходное значение 
также требует интерпретации для приведения результата 
в понятный пользователю сети результат [8].

Данные, прошедшие указанные выше этапы цензу-
рирования, далее разбиваются на два блока: обучающая 
и тренировочная выборки. Обучающая выборка применя-
ется непосредственно для обучения (определение синапти-
ческих весов для метрик). Тренировочная выборка служит 
для валидации модели, то есть она нужна для доказатель-
ства, что сеть обучена в достаточной мере и не произошло 
недообучение или переобучение (возможно сделать вывод 
о стабильной работе сети). При этом пропорция разбие-
ния обычно равняется 70/30, где первый массив данных 
это именно обучающая выборка.
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Корректировка количества временных срезов, 
необходимых для работы модели
Кроме классических вопросов приведения к одной 

размерности и оцифровке текстовых значений существует 
еще одна, не менее важная, задача модификации исходных 
данных, а именно облегчение их с целью сокращения за-
трат вычислительных мощностей. Это связано с тем, что 
исходные данные в задаче определения весов метрик мо-
ниторинга для одного ИТ-сервиса представляют собой 
набор из нескольких тысяч метрик (по каждому элементу 
инфраструктуры количество собираемых метрик варьиру-
ется от нескольких десятков до сотен), при этом часть дан-
ных метрик имеют дискретность снятия менее 1 минуты. 
Такая частота обусловлена тем, что достаточно большую 
часть метрик мы получаем по серверному и сетевому обо-
рудованию, где частота обновления данных мониторинга 
оправданно высока.

При этом следует понимать, что состояние отказа или 
деградации в целом ИТ-сервиса возникает не ежесуточно 
и даже не еженедельно, поэтому для корректного обучения 
нейросети с разными выходными значениями R следует 
брать период равный не менее месяца. А в данном случае 
размерность матрицы M составляет уже гораздо большие 
величины. И здесь, ввиду ограничения на вычислительные 
ресурсы, и с учетом необходимости достаточно частого пе-
реобучения (планируется определить возможность ежесу-
точного запуска обучения в период минимальных нагрузок 
на вычислительные мощности) вопрос дополнительного 
снижения размерности исходных данных без потери каче-
ственного их использования выходит на первый план.

При решении задачи снижения размерности через 
исключение части метрик из входного вектора как не-
существенных особое внимание следует уделять как раз 
отделению существенных параметров мониторинга от не-
существенных. В этом случае можно руководствоваться 
принципами теории информации, например, в классиче-
ском ее изложении Клода Шеннона. Одним из важней-
ших принципов данного направления является принцип 
максимума взаимной информации Линскера [9], при этом 
важнейшей функцией системы обработки входных значе-
ний является определение избыточности входных данных 
и дальнейшая модификация в более сжатый вид.

Еще одним важным принципом из теории информа-
ции, без которого невозможно добиться успешной реали-
зации поставленной задачи, является принцип максимума 
энтропии [10]. Этот принцип сформулирован следующим 
образом: «Если выводы основываются на неполной ин-
формации, она должна выбираться из распределения ве-
роятности, максимизирующего энтропию при заданных 
ограничениях на их распределение». Исходя из этой фор-
мулировки, задача максимизации энтропии метрик мони-

торинга является задачей условной оптимизации, реше-
ние которой необходимо осуществить на этапе подготовки 
данных для работы нейронной сети.

Не меньший эффект по сравнению с сокращением 
количества значимых метрик дает применение указанных 
принципов собственно к паре M и R, ведь этот подход дол-
жен быть отнесен и на все остальные слои используемой 
нейронной сети. Принцип максимума информации может 
быть представлен следующим образом — преобразование 
случайного вектора метрик мониторинга M, наблюдае-
мого на входе сети, в результирующий вектор итоговых 
значений сервиса R должно выбираться таким образом, 
чтобы совместная работа нейронов выходного слоя мак-
симизировала информацию о деятельности входного слоя. 
Функцией, которую необходимо максимизировать в дан-
ном случае, будет взаимная информация I(M, R) между M 
и R. Используя свойство симметричности взаимной ин-
формации I(M, R)=I(R, M) и применяя возможность опре-
деления взаимной информации через энтропию, получаем 
следующее выражение:

I R M H R H R M( , ) ( ) ( | ),= −

где H R M( | )  — условная энтропия.
Возвращаясь к понятию избыточности исходных 

данных следует отметить еще одну формулировку данной 
задачи, которая известная как гипотеза Барлоу. Эта гипоте-
за позиционирует главную цель предварительной обработ-
ки данных как преобразование в высшей мере избыточно-
го сенсорного входа в более эффективный факториальный 
код. В развитии этой гипотезы сформулирован принцип 
минимума избыточности [11] как один из основополагаю-
щих элементов модели любой информационной системы 
восприятия. Эта модель должна состоять из 3 компонен-
тов: входного канала, системы кодирования и выходного 
канала, где целью системы кодирования является модифи-
кация входного (по умолчанию принимается, что в нем со-
держится избыточная информация) с целью его уменьше-
ния без потери возможности качественного использования 
данных его составляющих.

Другими словами, помимо статистической неза-
висимости метрик между собой мы должны обеспечить 
данную независимость и относительно пары результат 
(итоговое состояние сервиса) — наблюдение метрики в за-
данный момент времени.

Операции, описанные выше, с первичными данны-
ми от системы мониторинга ИТ-инфраструктуры позво-
лят более точно и более экономично решать поставлен-
ную задачу оценки текущего уровня оказания ИТ-сервиса 
пользователю.
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Пример использования алгоритма 
подготовки данных
Как указано выше, практически любой из информаци-

онных сервисов, предоставляемых ГВЦ ОАО «РЖД» в на-
стоящее время, базируется на ИТ-инфраструктуре, данные 
о работе каждого элемента которой могут быть представле-
ны от 40 до 500 метрик. С целью повышения практической 
значимости работ в качестве пилотного объекта исследо-
вания выбрана система ЭТРАН — «Автоматизированная 
система централизованной подготовки и оформления пе-
ревозочных документов». Эта система предназначена для 
обеспечения полного технологического цикла оформле-
ния перевозочных документов в системе электронного до-
кументооборота от отправления до прибытия и ввода и об-
работки различных типов вспомогательных документов.

Общий перечень элементов ИТ-инфраструктуры, 
обеспечивающей функционирование этой системы, на-
считывает 54 элемента. Общее количество уникальных 
метрик по данным элементам составило 2214. При этом 
по типу получаемых значений метрики распределились 
следующим образом:

– 1728 метрики, принимающие числовое значение;
– 486 метрики, принимающие текстовое значение, 

причем каждая из них может принимать от 3 до 10 воз-
можных значений.

С учетом показателей доступности выбранной авто-
матизированной системы и с целью повышения качества 
данных (увеличение энтропии выходных данных от вход-
ных) период для отбора данных был определен в 90 дней, 
при этом дискретность времени сбора данных равна 1 
минуте. В результате размерность M равна 2214 × 129600. 
Однако эти данные не пригодны для обработки ввиду раз-
ницы типов значений.

Дальнейшая работа с данными осуществляется с помо-
щью языка программирования Python с использованием об-
щедоступных библиотек Pandas, Sklearn, Tensorflow и Keras.

Первым этапом загружаем данные в датафрейм Pandas 
и приводим текстовые значения к числовым. Приведение 
текстовых значений к числовым значениям осуществляет-
ся через использование алгоритма One-Hot Encoding, суть 
которого описана выше и заключается в расширении ис-
ходной матрицы согласно правилу — если метрика может 
принимать 5 текстовых значений, то вместо одной такой 
метрики создается пять новых, все из которых равны 0, 
кроме 1, соответствующей имеющемуся значению.

В результате применения этого алгоритма и с учетом 
добавления вектора R размерность нашего датафрейма 
увеличена до 4108×129600 — именно эту характеристику 
необходимо уменьшить без потери качества данных.

Далее определяем статичные метрики — к ним отно-
сятся в том числе такие характеристики как модель, версия 

прошивки, серийный номер и т. д. С помощью анализа и по-
следующего удаления из набора данных тех метрик, у ко-
торых количество уникальных значений равно 1. Данная 
операция позволила уменьшить размерность датафрейма 
до 3812×129600.

На следующем этапе находим дублирующие ме-
трики с точки зрения анализа коэффициента корреляции 
Спирмена [12] — для этого используем функцию Corr би-
блиотеки Pandas. В результате из датафрейма исключены 
метрики, имеющие зависимую пару со значением коэффи-
циента корреляции:

0 8 1, .≤ <K

В ходе тестирования результатов обучения доказано, 
что отсечение части данных, удовлетворяющих указанно-
му условию по корреляции, не приводит к снижению каче-
ства обучения и результата дальнейшей работы нейронной 
сети. Размерность датафрейма после этого преобразова-
ния равна 2870×129600.

После корректировки непосредственно состава 
метрик возвращаемся к основному постулату гипотезы 
Барлоу и с использованием функции Drop_duplicates би-
блиотеки Pandas находим и удаляем i-е моменты времени, 
для которых набор значений метрик и результирующее 
состояние работы сервиса не являются уникальными от-
носительно остального периода наблюдения. Результатом 
данной корректировки является приведение размерности 
к 2870×101657.

Таким образом, в ходе преобразований размерность 
датафрейма, который используется для обучения ней-
ронной сети, предназначенной для решения задачи клас-
сификации, с 4108×129000 уменьшена до 2870×101657 
(обучение проводится на 70% выборке размерностью 
2870×71159). Корректность данного уменьшения под-
тверждена результатами работы нейронной сети, обучен-
ной на первоначальных данных и на скорректированном 
(очищенном) варианте датафрейма.

Переходя к количественным характеристикам ре-
зультатов предложенного алгоритма обработки, отметим, 
что длительность обучения сети с применением одного 
и того же экспериментального комплекса составила:

– 1657 минут на первоначальном датафрейме;
– 306 минут на обработанном варианте.
Таким образом, более чем в 5 раз удалось сократить 

длительность обучения на нейросети со следующими 
характеристиками:

– к входному и выходному слоям добавлен 1 скры-
тый слой, состоящих из 64 нейронов;

– для каждого нейрона в качестве функции актива-
ции используется логистическая сигмоидальная функция;



70

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 4–2019

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

– количество классов результирующего состояния 
равно 2;

– функция ошибки оптимизируется через стохасти-
ческий градиентный спуск.

Заключение
Любая задача, решение которой построено на ис-

пользовании нейронных сетей, должна решаться после 
соотнесения данной задачи с объемом имеющихся дан-
ных и с учетом вычислительных ресурсов, выделенных 
для решения. В настоящее время именно вычислительные 
ресурсы чаще всего являются главным ограничением для 
возможного решения данных задач. Исходя из этого, во-
прос предварительной обработки данных является крайне 
важным, как с точки зрения обеспечения принципиально 
корректного решения задачи, так и скорости получения 
данного решения.

Задача анализа метрик мониторинга ИТ-инфра-
структуры и оценки качества предоставления ИТ-сервисов 
конечным пользователям является, по сути, задачей, тре-
бующей решение в режиме реального времени и возмож-
ной к переобучению минимум 1 раз в сутки.

Описанные этапы обработки исходных данных, на-
ряду с определением наиболее значимых с точки зрения 
взаимной информации моментов времени, являются не-
обходимым шагом, без которого работа нейронной сети 
не будет приводить к корректным результатам или будет 
невозможна в силу существенного отставания от оценки 
актуальных взаимосвязей множества метрик мониторинга 
выбранного ИТ-сервиса.
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ABSTRAСT

The question of modifying the source data received from the moni-

toring system, for the purpose of possibility of their correct process-

ing by neural networks, is considered, in particular the possibility 

of reducing the dimension of the source data matrix by reduction 

the number of time slices according to the Barlow hypothesis. The 

relevance of solving this problem is due to many sources of initial 

data, while the data formats in different sources are determined by 

various presentation schemes. In view of this, the array of input data 

received from the monitoring system is a heterogeneous dataset, 

the processing of which without modification cannot be performed 

with the proper quality and in the appropriate time frame. The stag-

es of modify are sequentially determined in terms of purifying the 

initial data from duplicate (dependent from each other), insignificant 

(not affecting the final state) elements. The following are the data 

formatting tools in terms of converting to a numerical format and 

performing their scaling for the correct comparability of elements 

among themselves. The target value of the training time according 

to the task (the need to learn daily during periods of minimum load 

of computing power) should be no more than 6 hours. As a result of 

applying the algorithm considered in the article, the reduction in the 

training time of the neural network reached more than 5 times and 

amounted to 306 minutes, while the quality of training was deter-

mined to be good. Thus, we should talk about a successful practical 

result in terms of modifying the source data using the proposed al-

gorithm of actions.
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АННОТАЦИЯ

Прогрессирующий рост сложности и  разнообразия объектов исследования теории 

защиты информации определяет актуальность разработки и последующего развития 

достаточно простых и универсальных математических моделей, описывающих дина-

мику происходящих в реальности процессов. При этом наиболее трудным в теорети-

ческом плане традиционно является формализация процессов защиты информации 

от несанкционированного доступа, в силу сложности прогнозирования специфической 

человеческой деятельности. Конфликтная природа таких процессов предполагает 

предпочтительность применения математических методов теории бескоалиционных 

многошаговых игр. Однако применение этих методов связано с определением функ-

ций выигрыша сторон в  конечных позициях описывающего конфликт древовидного 

графа. Исследование функций выигрыша лежит за рамками теоретико-игровых мето-

дов. Достаточно общих алгоритмов расчета этих функций, позволяющих обеспечить 

приемлемую достоверность результатов, на сегодняшний день по-прежнему не суще-

ствует. В работе развивается предложенная ранее авторами идея разбиения конечной 

многошаговой игры двух лиц с полной информацией на совокупность взаимосвязан-

ных биматричных игр. Получение расчетных значений функций выигрыша участников 

конфликта для промежуточных позиций древовидного графа предоставляет иссле-

дователю массу новых возможностей, прежде всего в  области целенаправленного 

улучшения используемых методов и средств и гарантированного достижения частных 

целей. Одновременно становятся доступными механизмы оценивания эффективности 

применения отдельных средств защиты/вскрытия информации, основанные на  со-

временной трактовке моделей биматричных игр с элементами информационной или 

стратегической рефлексии.
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Введение
За свою полувековую историю теория защиты ин-

формации (ТЗИ) повторила путь многих разделов теории 
управления, испытывая постоянные существенные транс-
формации в своем желании соответствовать объекту ис-
следования. Вместе с тем, уникальность имеющего двой-
ственную природу объекта исследования (подлежащая 
защите информация — нарушитель), высокая динамика 
его развития (от локальных автоматизированных систем — 
к региональным и федеральным, от технических и органи-
зационно-технических систем — к децентрализованным 
интеллектуальным системам [1]), возникновение и разви-
тие теории информационного противоборства, постоянно 
стремящейся «поглотить» ТЗИ, привели к весьма сложной 
ситуации, при которой будущее теории защиты информа-
ции становится достаточно туманным. С одной стороны, 
лавинообразный характер приобретает появление новых 
объектов исследования: системы, осуществляющие хране-
ние, обработку и передачу информации, приобретают меж-
дисциплинарную природу, становятся все многочисленнее 
и разнообразнее. С другой — для достаточно простых объ-
ектов, например, технических и организационно-техниче-
ских систем, так и не было завершено формирование ак-
сиоматики, научно-методического аппарата (в частности, 
имеются ввиду достаточно универсальные модели типовых 
процессов защиты информации). То есть, по существу — 
не были созданы фундаментальные основы теории, обе-
спечивающие ее дальнейшее последовательное, системное 
и комплексное развитие, по мере усложнения объектов 
исследования. Сложившиеся на практике три достаточно 
самостоятельные направления ТЗИ (защита информации 
в автоматизированных системах, защита каналов связи 
и защита от перехвата электромагнитных излучений и наво-
док) курируются различными федеральными ведомствами 
и не объединены единой методологической основой, нор-
мативно-правовой базой и/или техническими (технологиче-
скими) решениями. Все это существенно тормозит развитие 
ТЗИ, как математической теории.

Продолжающийся стремительный рост количества 
публикаций по вопросам организации защиты информации 
в различных приложениях обусловлен зачастую коммерче-
ским интересом, связанным с выполнением соответствую-
щих требований по обеспечению безопасности информации 
в государственных и муниципальных структурах, а также 
определенной «модой» на специалистов в этой области в от-
ечественной системе образования. К сожалению, качество 
публикаций сегодня имеет обратно пропорциональную за-
висимость от их количества, обусловленного как растущим 
разнообразием и усложнением потенциальных объектов ис-
следования, так и математическими и терминологическими 
фантазиями авторов, нередко не имеющими ничего общего 
с реальной действительностью.

В возникшей ситуации перспективы ТЗИ связаны ис-
ключительно с возобновлением планомерной деятельно-
сти в области создания методологических основ теории, 
прежде всего — разработки типовых моделей процессов 
защиты информации, сначала для достаточно простых 
объектов, и далее — для более сложных. Накопленный 
в 1990–2000-е годы значительный опыт отечественных 
ученых в этой области и результаты современных исследо-
ваний зарубежных специалистов внушают определенный 
оптимизм при решении этой задачи.

1. Описание процесса защиты информации 
в автоматизированной системе с помощью 
многошаговой теоретико-игровой модели 
с полной информацией
Из трех сложившихся на практике направлений ТЗИ 

наиболее сложным, по всей видимости, является раздел 
организации защиты информации в автоматизированных 
системах (АС). При этом, в соответствии с действующими 
нормативными документами (в первую очередь — доку-
ментами Гостехкомиссии, ныне ФСТЭК России), объект 
исследования объединяет все возможные по уровням до-
ступа к информации и количеству пользователей варианты 
построения АС, различных по масштабу, структуре и ар-
хитектуре. Процесс защиты информации (имеется ввиду, 
прежде всего, защита от несанкционированного доступа 
к информации) представляет собой реализацию типовой 
конфликтной ситуации «администратор системы — на-
рушитель». Для исследования подобных ситуаций целе-
сообразно применение математического аппарата теории 
игр, предназначением которой как раз и является поиск 
рациональных решений в конфликтных ситуациях. Как 
обосновано в [2–3], достаточно эффективным оказывается 
исследование процессов защиты информации в АС на ос-
нове конечных многошаговых теоретико-игровых моделей 
с полной или неполной информацией. Возникающие труд-
ности практического применения таких моделей связаны 
с определенными ограничениями («белыми пятнами») 
теории многошаговых игр, прежде всего, с обеспечением 
достоверности результатов расчета функций выигрыша 
и практическим применением полученных результатов. 
Вместе с тем, известное преимущество методов теории игр 
перед другими заключается в исследовании лишь общего 
правила нахождения оптимального решения, в то время 
как определение целевого функционала, задающего функ-
ции выигрыша участников конфликта, является само-
стоятельной задачей. Данное обстоятельство, усугубляя 
проблемы формирования платежных функций участников 
конфликта, одновременно позволяет сформулировать до-
статочно универсальные правила оптимального поведения 
в конфликте, что не удается с применением иных матема-
тических методов.
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В качестве примера рассмотрим общую процеду-
ру построения многошаговой теоретико-игровой модели 
с  полной  информацией. Стандартным формализованным 
описанием конфликтной ситуации, как бескоалиционной 
конечношаговой игры двух лиц, является задание соответ-
ствующего древовидного графа («дерева игры») в виде

G=(X, F),

где  X={X1,…, Xi,…, Xn, Xn+1}, X Xi
i

n
=

=

+

1

1


 — конечное мно-
жество вершин;
F — отображение, ставящее в соответствие каждой верши-
не x∈X подмножество Fx∈X.

Каждый элемент множества X называется вершиной 
или узлом графа, а пара элементов (x, y), где y∈Fx — ду-
гой графа. Решение игры представляет собой путь в гра-
фе G=(X, F) — последовательность дуг, или ребер p=(p1, 
p2,…, pk ,…), или вершин (x1, x2,…, xk), xi∈Fxi-1 такая, что ко-
нец каждой предыдущей дуги совпадает с началом следу-
ющей. Для двух игроков множество вершин X разбивается 
на X 1 и X 2 соответственно, причем X 1UX 2=X, X 1∩ X 2=∅. 
Игра прекращается, как только достигается окончательная 
вершина xl∈Xn+1, для которой Fxl=∅. В позиции xl стороны 
получают выигрыш H 1(xl) и H 2(xl) соответственно.

Стратегия в игре определяет правило, которое пред-
писывает игроку в любой позиции x из множества его оче-
редности (x∈X 1 или x∈X 2) однозначный выбор следующей 
позиции. Будем обозначать стратегию как функцию (u1(x) 
и u2(x) для первого и второго игрока соответственно), ко-
торая каждой вершине x ставит в соответствие номер не-
которой альтернативы, возможной в этой вершине. Для 
конечношаговой игры с полной информацией предпола-
гается, что каждая сторона при совершении выбора в по-
зиции xk∈X 1 (xk+1∈X 2) уже знает эту позицию xk (или xk+1). 
Следовательно, из-за древовидности графа G можно вос-
становить все предшествующие позиции.

Пусть U1 и U2 — множества всех возможных страте-
гий сторон, тогда u={u1(x), u2(x)}, где u1(x)∈U1, u2(x)∈U2, 
x=(x0,…, xl), xl∈Xn+1 — ситуация в игре, а U U U= +1 2  — 
множество ситуаций. Каждая ситуация однозначно опре-
деляет путь в древовидном графе, партию в игре и вы-
игрыши игроков.

Перенумеруем позиции, входящие в множества оче-
редностей первого игрока, двойным индексом (1, i), i I=1, ,  
и второго — (2, j), j J=1, . Тогда X 1={(1,1), (1,2), …, (1, I)} 
и X 2={(2б1), (2,2), …, (2, J)}. Перенумеруем дуги, выходящие 
из каждой вершины, одним индексом. Тогда u1(1, i)={1, 2}, 
u2(2, j)={1, 2} — стратегии, которые указывают в каждой 
позиции множества очередностей номер дуги, по которой 
следует двигаться дальше [4–5].

В соответствии с принятыми обозначениями процесс 
защиты информации от несанкционированного доступа 

на автоматизированном рабочем месте (как элементе ав-
томатизированной системы) в самом общем виде показан 
на рисунке. Принято, что первый игрок осуществляет ме-
роприятия по защите информации в АС, а второй реализует 
попытки несанкционированного доступа к информации. 
Подыгра G11 означает установку пароля, G21 и G22 — по-
пытку подбора пароля, G12, G13 — использование методов 
обнаружения подбора пароля, G23, G24, G25 и G26 — попытку 
использования полученного пароля. На древовидном гра-
фе игры наличие действия (средства) обозначим символом 
«+». Уже в таком упрощенном виде множество стратегий 
первого игрока представляет собой трехмерный вектор, 
всего у первого игрока 23= 8 стратегий. Аналогично, вто-
рой игрок имеет 26= 64 стратегии.

Приведенная конечная бескоалиционная игра двух 
лиц с поочередным выбором стратегий соответствует 
(в предельно упрощенном виде) реальным процессам за-
щиты информации от несанкционированного доступа 
в АС и учитывает связность угроз, при допущении о пол-
ноте информации о механизме реализации воздействий. 
С целью максимального расширения области практиче-
ского применения модели предполагается, что игра не яв-
ляется антагонистической, то есть функции выигрыша 
участников конфликта не совпадают. Это может означать, 
например, наличие некоторого субъективизма в оценке 
эффективности применения комплекса средств защиты 
информации. В дальнейшем рассмотрение антагонисти-
ческой игры со строго противоположными целями двух 
участников конфликта «оборона-нападение» приведет 
лишь к существенному упрощению методов поиска опти-
мального поведения.

Без слов ясно, что во многих практических ситуаци-
ях задание дерева игры существенно затруднено в связи 
с большой размерностью множеств возможных стратегий. 
Это определяет целесообразность нормализации игры пу-
тем сведения ее к биматричной (для различных функций 
выигрыша сторон H 1(xl) и H 2(xl)) известными методами, 
описанными, например, в [5]. Однако, полученная таким 
образом биматричная игра, в отличие от традиционной 
одношаговой игры, обладает большой размерностью. 
Например, для простейшего примера (см. рисунок) раз-
мерность биматричной игры составит 8*64, а расширение 
множества стратегий любого из игроков приведет к су-
щественному увеличению размерности матрицы. В связи 
с этим на практике для нахождения решения конечной мно-
гошаговой бескоалиционной игры с полной информацией 
используется рекурсивная процедура, аналогичная извест-
ному методу решения задач динамического программиро-
вания (например, задачи о коммивояжере). Отличительной 
особенностью применения метода для нахождения реше-
ния конечношаговых бескоалиционных игр двух лиц яв-
ляется отсутствие функций выигрыша «промежуточных» 
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вершин графа G. Это обстоятельство и является причиной 
существования нескольких равновесных ситуаций в игре, 
в зависимости от выбранного критерия нахождения реше-
ния, то есть степени «доброжелательности» игроков. При 
моделировании процессов защиты информации в АС вы-
бор условия «максимальной недоброжелательности», ана-
логичного применению минимаксного критерия в матрич-
ных играх, определяет единственность решения.

Для анализа игры применим рекурсивную процедуру 
построения абсолютного равновесия по Нэшу. Определим 
подыгры G23, G24, G25 и G26, такие что

H1(2,3) = 4;   H 2(2,3) = 15;
H1(2,4) = 3;   H 2(2,4) = 15;
H1(2,5) = 6;   H 2(2,5) = 15;
H1(2,6) = 6;   H 2(2,6) = 18.

Рассуждая аналогично, далее заметим, что, напри-
мер, для подыгры G13 существует 2 ситуации равновесия 
по Нэшу. При этом однозначность выбора зависит именно 
от уровня «доброжелательности игроков». Таким образом, 
при условии «максимальной благожелательности» игрок 
1  в G13 выберет вторую стратегию с конечным исходом 
H 1(2,6) = 6 и H 2(2,6) = 18. Однако при условии «макси-
мальной недоброжелательности» первый игрок в G13 вы-
берет первую стратегию с результативностью H 1(2,5) = 6; 
H 2(2,5) = 15. Окончательно получим чистую стратегию

u1
*( ̇ ) = (2, 1, 1); u2

*( ̇ ) = (1, 2, 1, 1, 2, 1), с выигрышем

H 1( ̇ ) = 6; H 2( ̇ ) = 15.

На практике решение игровой ситуации свидетель-
ствует о том, что для принятых значений функций выигры-
ша обе стороны заинтересованы в активном применении 
доступных средств обороны/нападения.

Приведенные результаты исследования упрощенной 
теоретико-игровой ситуации, описывающей процессы 
защиты информации от несанкционированного доступа 
в АС, приводят к важному выводу. Существенно упрощая 
выбор оптимального (в соответствии с заданным критери-
ем) решения, многошаговая игра с полной информацией 
«оставляет за рамками» вопрос формирования функций 
выигрыша сторон H 1(xl) и H 2(xl). Вместе с тем, сложность 
решения этой задачи, с одной стороны, и полная зависи-
мость полученного решения многошаговой игры от досто-
верности расчетных значений функций выигрыша, с дру-
гой, фатально ограничивают практическое применение 
рассмотренной теоретико-игровой модели для исследова-
ния конфликтной ситуации.

Также очевидно, что в реальных ситуациях процесс 
защиты информации от несанкционированного доступа 
в АС имеет гораздо более сложную природу. Например, 
актуальны варианты отсутствия достоверной информации 
о факте того или иного воздействия на систему (неопреде-

Древовидный граф, задающий процесс защиты информации от несанкционированного доступа
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ленность нахождения в той или иной вершине в детерми-
нированной ситуации), или о последовательности реали-
зации связных воздействий. В этом случае форма задания 
множества стратегий будет иной, определяющей много-
шаговую игру с неполной информацией. Рассмотрение по-
добных моделей не является предметом настоящей статьи.

2. Алгоритм последовательного формирования 
функций выигрыша в конечной многошаговой 
игре двух лиц с полной информацией
Утрата интереса практиков в области организации 

защиты информации к моделям на основе теории много-
шаговых игр обусловлена, прежде всего, отсутствием до-
статочно универсальных процедур получения достовер-
ных значений функций выигрыша сторон H 1(xl) и H 2(xl). 
Между тем, решение этой задачи может быть получено 
в рамках развития подхода, впервые предложенного в [3]. 
Реализация идеи стала возможной благодаря бурному раз-
витию теории игр в XXI веке. Возникновение новых теоре-
тических направлений, в первую очередь — сетевых [6–7], 
эволюционных [8–11], рефлексивных [12], алгоритмиче-
ских [13–15], экспериментальных [16–19] игр обусловлено 
практическими потребностями исследования современ-
ных явлений, процессов, систем, имеющих нередко меж-
дисциплинарную природу и объединяющих в себе орга-
низационные, социальные и технические (экономические) 
аспекты человеческой деятельности. Развитие теории игр 
стимулировали и традиционные проблемы, ограничива-
ющие ее практическое применение, например, известные 
сложности формализации самой теоретико-игровой ситу-
ации и практической реализации решений в смешанных 
стратегиях [20–21]. Характерное для неоклассических 
игровых постановок существенное усложнение моделей 
привело к появлению алгоритмических проблем нахожде-
ния решений, в силу высокой сложности самих модели-
руемых процессов. В [22–23] обосновано что в подобных 
случаях единственным способом нахождения решения мо-
жет являться декомпозиция конечных игр на совокупность 
взаимосвязанных матричных (биматричных).

Следовательно, как в теоретическом плане, так и в при-
кладном аспекте чрезвычайную актуальность приобретает 
расширение множества значений функций выигрыша H1(xl) 
и H2(xl) до множества всех возможных исходов H1(x) и H2(x), 
∀x=(x0,…, xl). Идея получения значений функций выигры-
ша для всех позиций древовидного графа состоит в следу-
ющем. При условии конечности множеств стратегий двух 
участников конфликтной ситуации возможен расчёт цены 
игры для каждой отдельно взятой пары стратегий двух сто-
рон. Дальнейшее развитие этой ситуации для совокупности 
любых пар стратегий с общей начальной позицией есте-
ственным образом приводит к построению и исследованию 

достаточно стандартной биматричной игры, решение кото-
рой позволяет получить значение цены игры для конкретной 
подыгры, образуемой множеством всех пар стратегий с об-
щей начальной позицией. Таким образом, в конечном итоге 
многошаговая игра может быть представлена совокупно-
стью взаимосвязанных биматричных игр. При этом первая 
биматричная игра будет строиться для начальной позиции 
графа x0 (для первого хода), а построение парных матриц 
(би-матриц) для остальных вершин (ходов игры) должно 
осуществляться с учётом значений цены игры на предше-
ствующих шагах (с предысторией, или с последействием).

Использование данного подхода позволяет детер-
минировано определить значения платежной функции 
не только для конечных позиций xl графа G, но и для всех 
промежуточных позиций (x0 ,…, xl-1). Это открывает новые 
возможности для исследования объективно существую-
щих динамических процессов, в том числе — процессов 
защиты информации от несанкционированного доступа 
в АС, позволяя рассматривать любую подыгру Gij∈G в ка-
честве самостоятельного объекта.

В основу построения биматричных игр (для одного 
шага любой подыгры Gij∈G с общей начальной позици-
ей) положено развитие статической модели процессов 
защиты информации, рассмотренной, например, в [2]. 
Автоматизированная система представляется совокупно-
стью ее иерархически связанных элементов (автоматизи-
рованных рабочих мест) sk∈S, k K=1, , и в дальнейшем 
исследуется функционирование каждого объекта в от-
дельности. Защищенность системы в целом определяется 
по объекту с минимальным уровнем защищенности, с уче-
том места объекта в общей иерархии. В свою очередь, уро-
вень защищенности объекта определяется решением би-
матричной (для статического случая) или многошаговой 
(для динамической ситуации) игры.

Платежные функции биматричной игры А1 и А2 для 
объекта sk∈S рассчитываются по формулам

A t C t tmk k mnk
1 1= ( )∗ ( )∗ ( )µ γ ;  (1)

A C t t C t tk mk k mnk
2 2 2= ( ) − ( )∗ ( )∗ ( )µ γ ,  (2)

где µmk t( )∈[ [0;1   — показатель результативности угрозы 
m на объекте sk∈S, m M=1, ;
γmnk t( )∈] ; ]0 1  — показатель нейтрализации угрозы m сред-
ством n на объекте sk∈S, n N=1, ;
C tk ( )  — показатель информационной ценности объекта 
sk∈S, отражает место объекта в иерархии.

Информационная ценность объекта (автоматизи-
рованного рабочего места) может выражаться относи-
тельным (безразмерным) показателем, или отражать воз-
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можный ущерб, например, в стоимостном выражении. 
Порядок расчета показателей µmk t( )  и γmnk t( )  в случаях, 
когда реализация механизмов несанкционированного до-
ступа и защиты информации осуществляется комплексами 
(наборами) средств, показан в работе [2]. Возможно также 
дальнейшее усложнение модели, например, за счет учета 
стоимостных показателей для средств реализации воздей-
ствий или защиты информации, а также задания соответ-
ствующих стоимостных ограничений.

Для любой отдельно взятой одношаговой подыгры 
Gij∈G будем полагать, что множества угроз и средств за-
щиты информации конечны. Тогда платежные функции 
H Gk ij

1 ( )  и H Gk ij
2 ( )  будут определяться решением соот-

ветствующей биматричной игры, например, с использова-
нием известного алгоритма Лемке-Хаусона:
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1
,  ηn ≥ 0  — частоты (ве-

роятности) применения стратегий, определяющие мини-
максное решение игры, соответствующее равновесной 
(по Нэшу) ситуации, получим значения платежной функ-
ции игры:
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Уже на этом, отдельном этапе формализации динами-
ческой конфликтной ситуации доступны достаточно эффек-
тивные способы целенаправленного улучшения комплекса 
средств защиты информации, рассмотренные, например, 
в работе [21]. Возможно также улучшение решения (для 
любой из сторон) на основе исследования полученной би-
матричной игры с элементами информационной рефлек-
сии, характерными, в частности, для современных тракто-
вок ставшей хрестоматийной игры полковника Блотто [12].

Решение игры, заданной (1) и (2) (в виде (3) и (4) со-
ответственно), позволяет получить для первого шага мно-

гошаговой игры, заданной вершинами [1, 1], [2, 1] и [2, 2], 
значения H Gk ij

1 ( )  и H Gk ij
2 ( )  не только для исхода 2 в по-

дыгре G21 и исхода 1 в подыгре G22, но и для альтернатив-
ных им исходов 1 и 2 (см. рис.). То есть появляется но-
вая уникальная возможность — оценка игровой ситуации 
в ее промежуточных состояниях [1, 2] и [1, 3]. Становится 
очевидным, что при разрастании модели (увеличении ко-
личества возможных действий участников конфликта) на-
личие промежуточных оценок является революционным 
и позволяет как целенаправленно изменять (улучшать) 
используемые в конфликте методы и средства, так и до-
стигать частных целей (до завершения конфликтной ситу-
ации), имеющих решающее значение. Подробный анализ 
этих возможностей выходит за рамки настоящей статьи.

Таким образом, сформулирована процедура расчета 
значений функции выигрышей (платежной функции) для 
первого хода многошаговой игры с полной информацией. 
В терминах рисунка это означает, что определены значе-
ний функции выигрышей для вершин [1, 2] и [1, 3] графа 
G. Далее рассмотренный механизм исследования подыгры 
повторяется. Например, для обозначений рисунка следую-
щим шагом будет определение значений H 1(xl) и H 2(xl), как 
для подыгры G12, задаваемой вершинами [1, 2], [2, 3] и [2, 4], 
так и, отдельно — для подыгры G13, задаваемой вершина-
ми [1, 3], [2, 5] и [2, 6] соответственно.

Заключение
Обоснована целесообразность формализованно-

го описания динамики процессов защиты информации 
от несанкционированного доступа в автоматизированных 
системах в виде бескоалиционной конечношаговой игры. 
С целью преодоления практических трудностей задания 
функции выигрышей сторон для конечных позиций опи-
сывающего игру древовидного графа предложен алгоритм 
представления конечношаговой игры двух лиц с полной 
информацией в виде совокупности взаимосвязанных би-
матричных игр. Применение алгоритма открывает новые 
возможности в области исследования множественных ло-
кальных конфликтных ситуаций, характеризующих типо-
вые процессы защиты информации от несанкционирован-
ного доступа в автоматизированных системах.
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ABSTRAСT

A progressive increase in the complexity and diversity of the objects of 

study of the theory of protection of the information determines the rele-

vance of development and the subsequent development is quite simple 

and universal mathematical models which describe the dynamics of what 

is happening in reality processes. At the same time, the most difficult in 

theoretical terms is traditionally the formalization of the processes of in-

formation protection from unauthorized access, due to the complexity of 

forecasting specific human activities. The conflicting nature of such pro-

cesses suggests the preference for the use of mathematical methods of the 

theory of non-coalition multistep games. However, the use of these meth-

ods is associated with the determination of the win functions of the parties 

in the final positions of the tree graph describing the conflict. The study of 

winning functions is beyond the framework of game-theoretic methods. To 

date, there are still no General algorithms for calculating these functions to 

ensure acceptable reliability of the results. The work develops the authors 
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previously proposed the idea of partitioning a finite multistage game of 

two persons with full information on a set of interrelated bimatrix games. 

Obtaining the calculated values of the winning functions of the parties to 

the conflict for the intermediate positions of the tree graph provides the 

researcher with a lot of new opportunities associated primarily with the 

targeted improvement of the methods and tools used and guaranteed 

achievement of specific goals. At the same time be available to the mech-

anisms of evaluation of efficiency of application of some protection/open-

ing information based on a modern interpretation of the models bimatrix 

games with elements of informational or strategic reflection.
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на 

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в 

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в 

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам 

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,   

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в 

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по 

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными 

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные 

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
•   Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
•   Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
•   Возможность загрузки картотек из других программ, организация работы в сети
•   Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание


