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Роль финансового регулятора в обеспечении  
кибербезопасности в России и Сингапуре:  
сравнительно-правовой аспект 

Объектом исследования являются отношения, возникающие при функционирова-

нии национального правового механизма обеспечения кибербезопасности. Опре-

деляется роль государственных финансовых регуляторов в обеспечении кибербе-

зопасности финансового и банковского секторов России и Сингапура (на примере 

Центрального банка Российской Федерации и Валютно-финансового управления 

Сингапура). Выделяются и сравниваются особенности правового статуса финансо-

вых регуляторов, детерминирующие координационную роль в институциональном 

механизме обеспечения кибербезопасности. Исследуются ключевые документы, 

формирующие нормативно-правовые механизмы обеспечения кибербезопасности 

России и Сингапура. С целью получения наиболее достоверных научных результа-

тов были использованы общенаучные (системно-структурный, формально-

логический и герменевтический) и специальные юридические методы познания 

(сравнительно-правовой и формально-юридический). Финансовые регуляторы Рос-

сии и Сингапура являются субъектами, ответственными за информационную безо-

пасность финансовой и банковской систем. С этой целью они уполномочены при-

нимать нормативные акты, которые охватывают такие важные аспекты банковской 

и финансовой деятельности, как защита объектов информационной инфраструкту-

ры и информации при осуществлении переводов денежных средств, безопасность 

персональных данных, аутсорсинг услуг и др. Преимуществом российского финан-

сового регулятора является наличие в его структуре специального Центра монито-

ринга и реагирования на компьютерные атаки в кредитно-финансовой сфере, взаи-

модействующего с субъектами из публичного и частного секторов. Интересным для 

изучения и дальнейшего применения является опыт сингапурского финансового ре-

гулятора по сотрудничеству с научными центрами для сбора данных и моделирова-

ния киберрисков с дальнейшей разработкой средств оценки киберугроз и исполь-

зованием инструментов страхования киберрисков, а также по созданию консульта-

тивной комиссии международных экспертов в сфере кибербезопасности. Заслужи-

вают внимания и полномочия сингапурского финансового регулятора вмешиваться 

в процессы аутсорсинга путем издания предписания о возврате процесса из аутсор-
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синга или смене аутсорсингового контрагента. Подтверждением и логическим про-

должением декларируемой законодательством главной роли в обеспечении ста-

бильности финансовой системы должно стать определение Банка России в качестве 

центра компетенций федерального проекта «Цифровая экономика», поскольку фи-

нансовый регулятор имеет для этого все организационно-правовые полномочия и 

материальные ресурсы (ФинЦЕРТ). 

Ключевые слова и словосочетания: финансовый регулятор, финансовая система, ки-

бербезопасность, критическая информационная инфраструктура, Российская Федера-

ция, Сингапур. 
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The role of the financial regulatory authority in cyber security  
of Russia and Singapore: a comparative legal aspect 

The object of the research is the relations arising from the functioning of the national cyber-

security mechanism. The role of financial regulatory authority in ensuring the cybersecurity of 

the financial and banking sectors of Russia and Singapore is determined (by the example of 

the Central Bank of the Russian Federation and the Monetary Authority of Singapore). The 

features of the legal status of financial regulatory authorities, which determine the coordinat-

ing role in the institutional mechanism for ensuring cybersecurity, are identified and com-

pared. The key documents that form the regulatory mechanisms for ensuring cybersecurity of 

Russia and Singapore are studied. In order to obtain the most reliable scientific results, a 

number of general scientific (system-structural, formal-logical and hermeneutic methods) 

and special legal methods of cognition (comparative legal and formal-legal methods) will be 

used. Financial regulatory authorities of Russia and Singapore are entities responsible for the 

information security for the financial and banking systems. To this end, they are authorized to 

adopt regulations that cover such important aspects of banking and financial activities as the 

protection of critical information infrastructure and money transfers, personal data protec-

tion, outsourcing services, etc. The advantage of the Russian financial regulator is its own 

Special Center for Monitoring and Responding to Computer Attacks in the Credit and Finan-

cial Sphere (FinCERT) that cooperates with the public and private sectors. Interesting for 

study and further application is the experience of the Singapore financial regulator coopera-

tion with research centers for data collection and modeling of cyber risks with the further de-

velopment of cyber risk assessment tools and the use of cyber risk insurance tools, as well as 

the creation of a consultative commission of international cyber security experts. The powers 

of the Singapore financial regulator to interfere in the outsourcing process by issuing instruc-

tions for returning the process from the outsourcing or changing the outsourcing counter-

party deserve attention. The confirmation and logical continuation of the main role declared 

by the legislation in ensuring the stability of the financial system should be the definition of 

the Bank of Russia as the center of competence of the federal project "Digital Economy", 

since the financial regulator has all the organizational and legal powers, and material re-

sources (FinCERT). 
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Актуальность темы исследования. Информационные системы банковско-
го и финансового секторов имеют статус объектов критических информацион-
ных инфраструктур (КИИ). Наряду с информационными системами энергетиче-
ского и транспортного секторов они являются первоочередной мишенью ком-
пьютерных атак со стороны как преступного сообщества, так и специализиро-
ванных государственных служб. Если в первом случае целью подобных атак яв-
ляется, как правило, получение определенной материальной выгоды или идеоло-
гического преимущества (кибертерроризм), то во втором случае цели лежат в 
политической плоскости, когда речь идет о международных спорах и вооружен-
ных конфликтах. Поэтому объекты КИИ представляют собой зону ответствен-
ности прежде всего специализированных государственных институтов, выпол-
няющих функции по обеспечению национальной безопасности [5, с. 55–57]. Но 
усилий одних таких институтов недостаточно, они обеспечивают всего лишь 
неприкосновенность и бесперебойное функционирование компьютерных сис-
тем, однако иные вопросы безопасности (например, конфиденциальность дан-
ных) остаются под ответственностью субъектов, которые используют эти систе-
мы. Особое место среди таких субъектов занимают финансовые институты, до-
верие к которым и зависит от обеспечения конфиденциальности и гарантийных 
обязательств. Координирующую роль в финансовом и банковском секторе игра-
ет финансовый регулятор, устанавливающий правила осуществления деятельно-
сти финансовыми институтами, в том числе в сфере обеспечения безопасности 
их функционирования [6, с. 26]. Чем более значительным для международной 
безопасности (например, Российская Федерация) и международной экономики 
(например, Сингапур) является государство, тем более серьезные атаки совер-
шаются и на его финансовые институты. Поэтому как Российская Федерация, так и 
Сингапур постоянно совершенствуют свое законодательство с учетом возникаю-
щих вызовов. Существует объективная необходимость в обеспечении соответствия 
российского институционального механизма кибербезопасности современным вы-
зовам и требованиям эффективности, что вынуждает обращаться не только к нара-
боткам международных специализированных учреждений, но и опыту государств, 
преуспевающих в рассматриваемой сфере, в данном случае – Сингапура. Все выше-
сказанное свидетельствует об актуальности темы исследования. 

Постановка проблемы исследования. Как отмечалось ранее в одном из 
наших исследований [5], обеспечение кибербезопасности КИИ осуществляется 
несколькими институтами публичного и частного секторов, находящимися в 
постоянном взаимодействии. В такой ситуации представители публичного сек-
тора несут ответственность за координацию действий в рамках конкретного секто-
ра КИИ. Финансовый регулятор выполняет функции по координированию и управ-
лению отношениями в рамках финансового и банковского секторов (ст. 3, 4) [18], 
(ст. 4) [27], поэтому определение его роли в обеспечении информационной безо-
пасности указанных сегментов КИИ является научно и практически обоснован-
ным [6, с. 27]. Несмотря на общие для финансовых и банковских сфер России и 
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Сингапура последствия кризиса 2008–2013 гг., ситуация в Российской Федера-
ции усугубляется еще и экономическими факторами 2014–2015 гг., повлекшими 
необходимость пересмотра экономической политики государства. Сравнение 
деятельности финансовых регуляторов России и Сингапура по обеспечению ки-
бербезопасности и выявление положительного опыта последнего необходимы 
для совершенствования российского механизма кибербезопасности.  

Цели и задачи исследования. Цель нашего исследования – определить 
преимущества и недостатки правового регулирования деятельности финансовых 
регуляторов Российской Федерации и Сингапура и сформулировать предложе-
ния по совершенствованию российского механизма. Задачи исследования за-
ключаются в сравнении правового статуса субъектов, выделении отличающихся 
полномочий в рассматриваемой сфере и определении возможности применения 
положительного опыта Сингапура. 

Методология. С целью получения наиболее достоверных научных резуль-
татов будет использован ряд общенаучных (системно-структурный, формально-
логический и герменевтический) и специальных юридических методов познания 
(сравнительно-правовой и формально-юридический). 

Предмет исследования, источниковая база исследования, противоречия 
в имеющихся исследованиях и авторская позиция. Предмет исследования 
составляют основные нормативно-правовые акты в сфере деятельности финан-
совых регуляторов России и Сингапура по обеспечению кибербезопасности, а 
также ряд научных исследований по теме. 

Выбранная нами для исследования тема мало представлена в российской 
научной литературе. Среди отечественных научных исследований роли россий-
ского финансового регулятора в обеспечении информационной безопасности 
банковской и финансовой систем следует отметить работу О.А. Василенко [3], 
где подробно изложены меры, которые Центральный банк России выделил в ка-
честве приоритетных. Особенности применения стандарта финансового регуля-
тора по обеспечению информационной безопасности организаций банковской 
системы анализировали В.В. Александров и Ю.В. Малий [1]. В.Н. Алексеев, 
Н.Н. Шарков изложили подходы к разработке информационно-регулятивной 
системы финансовой инфраструктуры [2]. Однако сравнительно-правовые ис-
следования в указанной сфере практически отсутствуют [4, с. 108]. 

В зарубежной научной литературе роль финансового регулятора в обеспечении 
кибербезопасности представлена в работах практикующих специалистов в сфере 
кибербезопасности (как правило, размещаемых на официальных сайтах упоминае-
мых выше компаний). Поэтому в нашем исследовании мы будем обращаться к та-
ким работам: они находятся в открытом доступе и отражают оперативную реакцию 
участников отношений в сфере обеспечения кибербезопасности.  

Основная часть. Функцию финансового регулятора в России исполняет 
Центральный банк Российской Федерации (Банк России), а в Сингапуре – Ва-
лютно-финансовое управление (Monetary Authority of Singapore, далее – MAS).  

Для начала охарактеризуем правовой статус финансовых регуляторов. 
Сингапур. Валютно-финансовое управление Сингапура было создано в 1970 

году специальным актом Парламента (Акт о Валютно-финансовом управлении 
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Сингапура, Monetary Authority of Singapore Act 1970) [27], в соответствии с ко-
торым MAS приступил к реализации своих полномочий по регулированию сек-
тора финансовых услуг 1 января 1971 года. MAS получил полномочия банка и 
финансового агента правительства, в 1977 году – полномочия по регулированию 
страховой сферы, а в 1984 году – полномочия во исполнение законодательства о 
ценных бумагах. На сегодняшний день MAS регулирует отношения в сфере бан-
ковского дела, страхования, ценных бумаг и финансового сектора в целом. 

Россия. Особый правовой статус Банка России устанавливается Конститу-
цией Российской Федерации (ст. 75) [8], определившей его в качестве единст-
венного субъекта защиты и обеспечения устойчивости рубля в качестве денеж-
ной единицы Российской Федерации. Он был учрежден в 1990 году на базе Рос-
сийского республиканского банка Госбанка СССР. Федеральный закон от 
10.07.2002 №86-ФЗ «О Центральном банке Российской Федерации (Банке Рос-
сии)» (далее – ФЗ-86) устанавливает статус финансового регулятора, указывая 
дополнительно такие цели его деятельности, как развитие и укрепление банков-
ской системы Российской Федерации; обеспечение стабильности и развитие на-
циональной платежной системы; развитие и обеспечение стабильности финан-
сового рынка Российской Федерации (ст. 3) [18]. Особо следует отметить такие 
функции Банка России, как установление правил проведения банковских опера-
ций и осуществления расчетов; осуществление контроля (валютный) и надзора 
(банковский), а также валютного регулирования (ст. 4 ФЗ-86). 

Как российский, так и сингапурский финансовый регуляторы курируют все 
финансовые институты, формируют финансовую систему путем поддержания 
устойчивой системы корпоративного управления и строгого соблюдения меж-
дународных стандартов бухгалтерского учета. 

Рассмотрим, какие инструменты используются Банком России и MAS для 
реализаций своих полномочий. 

Сингапур. Для регулирования правоотношений MAS задействует широкий 
перечень инструментов. Во-первых, это принимаемые непосредственно MAS 
подзаконные акты (subsidiary legislation), конкретизирующие положения соот-
ветствующих актов парламента и излагающие подробные требования, которые 
должны соблюдаться финансовыми институтами или иными субъектами (на-
пример, представителями финансовых консультантов).  

Вторую группу инструментов формируют инструкции (directions), содер-
жащие обязательные к исполнению специфические указания финансовым ин-
ститутам или особым субъектам. Они имеют силу закона, поскольку MAS опре-
деляет правовые последствия в виде привлечения к ответственности в случае 
определенного нарушения инструкции. Инструкции делятся на директивы  
(directives) и предписания (notices). Директивы содержат юридически обязатель-
ные требования к отдельному финансовому институту или указанному лицу. 
Исключение относится к определенному классу инструментов – Директивам  
для торговых банков, которые, по сути, являются «предписаниями», но по исто-
рическим причинам используется термин «директивы». 
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Третью группу инструментов финансового регулятора Сингапура составля-
ют «руководства» (guidelines). Они устанавливают принципы, так называемые 
«стандарты лучшей практики», регулирующие поведение финансовых институтов 
или лиц, например, Руководство по управлению технологическими рисками для 
финансовых институтов (Technology Risk Management Guidelines for Financial 
Institutions). Нарушение таких предписаний не является правонарушением и не вле-
чет гражданско-правовых последствий, однако степень соблюдения таких руко-
водств влияет на общую оценку риска для конкретного института или лица. 

Кодексы (codes) представляют собой систему правил, регламентирующих 
осуществление определенных видов деятельности. Хотя их положения не имеют 
силы закона, их нарушение может повлечь определенные последствия (выговор 
или публичное порицание). Объем и характер последствий определяется в соот-
ветствии с Актами, во исполнение которых разработан тот или иной кодекс. 
Практические предписания (practice notes) предназначены для руководства фи-
нансовых институтов или лиц, ответственных за административные процедуры, 
в случаях лицензирования, отчетности и подтверждения соответствия. Наруше-
ние практического предписания не является правонарушением, если процедура, 
указанная в практическом предписании, не предусмотрена актом или регламен-
том. Циркуляры (circulars) – документы, адресованные конкретным лицам для 
их информирования или опубликованные на официальном сайте MAS для ши-
рокой общественности. Циркуляры не имеют силы закона. 

Россия. Для осуществления своих полномочий и регулирования вышеука-
занных отношений Банк России издает нормативные акты, обязательные для 
федеральных органов государственной власти, органов государственной власти 
субъектов Российской Федерации и органов местного самоуправления, всех 
юридических и физических лиц (ст. 7 ФЗ-86). Эти акты имеют форму инструк-
ций, положений и указаний. 

Инструкции определяют порядок применения положений федеральных зако-
нов, иных нормативных правовых актов (в том числе, нормативных актов Банка 
России) по вопросам, отнесенным к компетенции Банка России, посредством уста-
новления совокупности правил, регулирующих процесс осуществления отдельных 
видов деятельности в определенной области правоотношений (п. 1.4.1) [15]. Поло-
жение Банка России устанавливает системно связанные между собой правила по 
вопросам, отнесенным к компетенции Банка России (п. 1.4.2) [15]. В форме указа-
ния издается нормативный акт, устанавливающий отдельные правила по вопросам, 
отнесенным к компетенции Банка России, а также изменяющий или признающий 
утратившими силу нормативные или иные акты Банка России (п. 1.4.3) [15]. 

Кроме указанных нормативных актов финансовый регулятор может изда-
вать иные, не являющиеся нормативными акты: официальные разъяснения, рас-
порядительные акты, методические рекомендации, положения о структурных 
подразделениях, акты, содержащие исключительно технические форматы и 
иные технические требования (п. 1.3) [15]. 
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Для обеспечения информационной безопасности банковского и финансово-
го секторов финансовые регуляторы разработали ряд важных нормативных ин-
струментов. Рассмотрим их подробнее. 

Сингапур. Для регулирования отношений в сфере кибербезопасности фи-
нансовым регулятором Сингапура используются следующие инструменты: Ру-
ководство по управлению технологическими рисками (Technology Risk 
Management Guidelines), Руководство по аутсорсингу (Guidelines on Outsourcing), 
Инструкция по уведомлению об инцидентах и отчетности в MAS (Instructions on 
Incident Notification and Reporting to MAS) и Предписание по управлению техно-
логическими рисками (Notice on Technology Risk Management).  

В 2001 году MAS утвердило Руководство по интернет-банкингу и управле-
нию технологическими рисками (Internet Banking and Technology Risk Management 
(IBTRM) Guidelines). Со временем этот документ неоднократно пересматривался: 
дважды в 2001 году (версии 1.0 и 1.1), в 2002 (версия 1.2), 2003 (версия 2.0) и 2008 
(версия 3.0) годах. В связи с появлением новых технических инноваций – мобиль-
ных технологий, виртуализации систем – финансовые институты смогли расширить 
свои услуги и охват клиентов. Изобилие аутсорсинговых услуг в сфере информаци-
онных технологий привело к большой востребованности их у представителей фи-
нансового и банковского секторов. На фоне растущей зависимости от сложных ин-
формационных систем и операций в финансовом секторе наблюдался повышенный 
риск кибератак и системных сбоев. Поэтому MAS неоднократно указывал в цирку-
лярах на необходимость усиления работы по управлению технологическими риска-
ми и готовности справиться с инцидентами в области информационной безопасно-
сти и сбоями системы. В связи с этим в 2012–2013 годах Руководство по интернет-
банкингу и управлению технологическими рисками было пересмотрено и расшире-
но для лучшего управления существующими и устранения возникающих техноло-
гических рисков, с которыми сталкиваются финансовые институты. В новую ре-
дакцию руководства были включены все циркуляры по безопасности и защите дан-
ных и конечных устройств, обеспечению надежности, доступности и восстанавли-
ваемости информационных систем и проч., в результате в 2013 году документ был 
издан как Руководство по управлению технологическими рисками (Technology Risk 
Management Guidelines) [29]. 

Вместе с указанным руководством в 2013 году MAS издала предписание по 
управлению технологическими рисками (Notice on Technology Risk Management) 
[28], изложив в нем требования к управлению рисками в финансово-банковском 
секторе, среди которых были указаны высокий уровень надежности, доступно-
сти и возможности восстановления КИИ, а также обязанность внедрения ин-
формационно-технических средств защиты информации о клиентах от несанк-
ционированного доступа или раскрытия. Следует отметить тот факт, что рас-
сматриваемое руководство MAS в отличие от таких стандартов безопасности, 
как ISO 27001 и BASEL II, усиливает требования к финансовым институтам в 
части борьбы с киберугрозами: необходимо усовершенствовать механизмы ки-
берзащиты, оперативно реагировать на инциденты и держать на постоянном 
контроле процессы управления рисками. Финансовым институтам настоятельно 
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рекомендуется внедрять технологии управления технологическими рисками и 
методы обеспечения безопасности, включая учет и анализ инцидентов в области 
ИТ-безопасности, контроль над восстановлением и надежностью системы, уве-
домлениями о сбоях основных систем и защитой информации о клиентах. 

Руководство по управлению технологическими рисками состоит из 14 разделов 
и 6 приложений. Тематика разделов включает: контроль технологических рисков 
руководством финансовых институтов; структуру технологии управления рисками; 
управление рисками информационно-технологического аутсорсинга; приобретение 
и развитие информационных систем; управление информационно-технологи-
ческими услугами; надежность, доступность и восстанавливаемость системы; 
управление безопасностью оперативной инфраструктуры; защита центров данных и 
контроль; контроль доступа; финансовые услуги онлайн; безопасность платежных 
карт; аудит в сфере информационных технологий. Приложение А устанавливает 
стандарты проверок систем безопасности и исходного кода; Приложение В – требо-
вания к устойчивости систем хранения; Приложение С посвящено использованию 
криптографии; Приложение D регулирует порядок использования защиты «отказ в 
обслуживании»; Приложение Е содержит рекомендации по мерам безопасности для 
онлайн-систем, а Приложение F – по защите и обучению клиентов. 

В 2004 году MAS издало первую версию Руководства по аутсорсингу 
(Guidelines on Outsourcing), которое пересматривалось в 2005, 2014–2016 и 2018 
годах [22]. Основные изменения в Руководстве MAS по аутсорсингу включают сле-
дующее: 1) больше внимания уделяется внутренней системе управления рисками 
аутсорсинга; 2) усиливается ответственность высшего руководства финансовых уч-
реждений; 3) устанавливается новое требование о ведении реестра аутсорсинга 
(Outsourcing Register); 4) отменяется ожидание уведомления MAS о существенных 
процессах, передаваемых на аутсорсинг; 5) дается новый перечень процессов, пере-
даваемых на аутсорсинг, и более широкое определение таковых; 6) пересматривает-
ся определение «существенный процесс, передаваемый на аутсорсинг» со включе-
нием положений, связанных с информацией о клиентах; 7) вводятся дополнитель-
ные предписания, которые должны быть включены в контракты на аутсорсинг;  
8) устанавливаются новые положения об облачном сервисе как форме аутсорсинга 
[24]. Руководство по аутсорсингу предусматривает обязанность финансовых инсти-
тутов в течение установленного срока провести самооценку на предмет соответст-
вия положениям руководства и устранить имеющиеся несоответствия. 

Руководство по аутсорсингу состоит из 6 разделов и 3 приложений. Кон-
кретные обязывающие предписания содержатся в разделах 4–6: обязательство 
перед MAS по аутсорсингу (соблюдение положений руководства; уведомление о 
неблагоприятных событиях); практики управления рисками (ответственность 
руководства финансового учреждения; оценка рисков и поставщиков услуг; мо-
ниторинг и контроль соглашений об аутсорсинге; аудит и проверки; требования 
в зависимости от вида аутсорсинга; облачные технологии). 

Приложение 1 содержит открытый перечень процессов, передаваемых на 
аутсорсинг, а также перечни процессов, которые не могут быть квалифицирова-
ны как аутсорсинговые и, следовательно, переданы на аутсорсинг. Приложение 2 
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устанавливает критерии определения «существенных процессов», которые мо-
гут быть переданы на аутсорсинг. Приложение 3 устанавливает обязанность фи-
нансовых институтов вести реестр процессов, переданных на аутсорсинг, по 
форме, установленной MAS. Финансовый регулятор наделен также полномо-
чиями по вмешательству в процессы аутсорсинга (п. 4.1.3) [22]. 

Инструкция по уведомлению об инцидентах и отчетности в MAS (Instructions 
on Incident Notification and Reporting to MAS) [23] предусматривает обязанность фи-
нансового института сообщить о киберинциденте в MAS максимум в течение одно-
го часа. Она устанавливает перечень сведений, которые должны быть сообщены в 
первом уведомлении, а предписание по управлению технологическими рисками 
(Notice on Technology Risk Management) [28] устанавливает сроки и порядок состав-
ления подробного отчета о причинах и последствиях инцидента. 

Россия. Для обеспечения обмена электронными сообщениями между фи-
нансовым регулятором и другими субъектами в целях осуществления банков-
ских операций и других видов деятельности, предусмотренных законодательст-
вом, была создана Электронная информационная система Банка России, функ-
ционирующая в соответствии с утвержденным Положением [10] и включающая 
в себя вычислительные и технические центры Банка России, оснащенные аппа-
ратными и программными средствами, в целях сбора, обработки, хранения и пе-
редачи административной, экономической, учетной, отчетной, операционной 
информации, информации о расчетных операциях (в том числе, платежной ин-
формации) и другой информации в соответствии с правилами и условиями, ус-
тановленными в нормативных актах и организационно-распорядительных доку-
ментах Банка России, договорах обмена информацией. Электронная информа-
ционная система Банка России взаимодействует с телекоммуникационной сис-
темой Банка России (п. 1.2) [10]. Обеспечение информационной безопасности 
этой системы наряду со всей банковской системой России осуществляется в со-
ответствии со Стандартом Банка России «Обеспечение информационной безо-
пасности организаций банковской системы Российской Федерации. Общие по-
ложения» [12], который состоит из девяти разделов, среди которых нужно отме-
тить разделы, посвященные: 1) исходной концептуальной схеме (парадигме) 
обеспечения информационной безопасности организаций банковской системы; 
2) моделям угроз и нарушителей информационной безопасности; 3) системе ин-
формационной безопасности; 4) системе менеджмента информационной безо-
пасности; 4) проверке и оценке информационной безопасности.  

В разделе 6 «Модели угроз и нарушителей информационной безопасности 
организаций банковской системы Российской Федерации» стандарта определя-
ется иерархия основных уровней информационной инфраструктуры, обеспечи-
вающей реализацию банковских технологий: а) физический (линии связи, аппа-
ратные средства и пр.); б) сетевое оборудование (маршрутизаторы, коммутато-
ры, концентраторы и пр.); в) сетевые приложения и сервисы; г) операционные 
системы; д) системы управления базами данных; е) банковские технологические 
процессы и приложения; ж) бизнес-процессы организации (п. 6.2) [12]. 
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Далее приводится перечень основных источников угроз информационной 
безопасности: 1) неблагоприятные события природного, техногенного и соци-
ального характера; 2) террористы и криминальные элементы; 3) зависимость от 
поставщиков/провайдеров/партнеров/клиентов; 4) сбои, отказы, разруше-
ния/повреждения программных и технических средств; 5) работники организа-
ции банковской системы России, реализующие угрозы информационной безо-
пасности с использованием легально предоставленных им прав и полномочий 
(внутренние нарушители информационной безопасности); 6) работники органи-
зации банковской системы России, реализующие угрозы информационной безо-
пасности вне легально предоставленных им прав и полномочий, а также субъек-
ты, не являющиеся работниками организации БС РФ, но осуществляющие по-
пытки несанкционированного доступа и нерегламентированных действий в рам-
ках предоставленных полномочий (внешние нарушители информационной 
безопасности); 7) несоответствие требованиям надзорных и регулирующих ор-
ганов, действующему законодательству (п. 6.6) [12]. 

Рассматриваемый стандарт содержит также перечни наиболее актуальных 
угроз на трех основных уровнях: 1) на физическом уровне, уровне сетевого обо-
рудования и уровне сетевых приложений (п. 6.7); 2) на уровнях операционных 
систем, систем управления базами данных, банковских технологических процес-
сов (п. 6.8); 3) на уровне бизнес-процессов (п. 6.9) [12]. 

Раздел 7 «Система информационной безопасности организаций банковской 
системы Российской Федерации» содержит принципы распределения прав дос-
тупа работников и клиентов к информационным активам организации банков-
ской системы России: а) «знать своего клиента» (know your customer); б) «знать 
своего служащего» (know your employee); в) «необходимо знать» (need to know); 
г) «двойное управление» (dual control) (п. 7.1.4). Стандарт устанавливает, что в 
рамках банковских платежных технологических процессов в качестве активов, 
защищаемых в первую очередь, следует рассматривать: 1) банковский платеж-
ный технологический процесс; 2) платежную информацию; 3) информацию, от-
несенную к защищаемой информации в соответствии с пунктом 2.1 Положения 
Банка России от 09.06.2012 №382-П «О требованиях к обеспечению защиты ин-
формации при осуществлении переводов денежных средств и о порядке осуще-
ствления Банком России контроля за соблюдением требований к обеспечению 
защиты информации при осуществлении переводов денежных средств» в редак-
ции Указания Банка России от 05.06.2013 №3007-У (п. 7.1.9) [12]. В указанном 
разделе стандарта содержатся общие требования по обеспечению информацион-
ной безопасности: а) при назначении и распределении ролей и обеспечении до-
верия к персоналу (п. 7.2); б) автоматизированных банковских систем на стадиях 
жизненного цикла (п. 7.3); в) при управлении доступом и регистрацией (п. 7.4); 
г) средствами антивирусной защиты (п. 7.5); д) при использовании ресурсов сети 
Интернет (п. 7.6); е) при использовании средств криптографической защиты ин-
формации (п. 7.7); ж) банковских платежных технологических процессов (п. 7.8);  
з) банковских информационных технологических процессов (п. 7.9); и) банковских 
технологических процессов, в рамках которых обрабатываются персональные дан-
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ные (п. 7.11), а также общие требования по обработке персональных данных в орга-
низации банковской системы Российской Федерации (п. 7.10) [12]. 

В разделе 8 «Система менеджмента информационной безопасности органи-
заций банковской системы Российской Федерации» изложены требования к:  
1) организации и функционированию службы информационной безопасности 
организации банковской системы Российской Федерации (п. 8.2); 2) определе-
нию/коррекции области действия системы обеспечения информационной безо-
пасности (п. 8.3); 3) выбору/коррекции подхода к оценке рисков нарушения ин-
формационной безопасности и проведению оценки рисков нарушения информа-
ционной безопасности (п. 8.4); 4) разработке планов обработки рисков наруше-
ния информационной безопасности (п. 8.5); 5) разработке/коррекции внутренних 
документов, регламентирующих деятельность в области обеспечения информа-
ционной безопасности (п. 8.6); 6) принятию руководством организации банков-
ской системы Российской Федерации решений о реализации и эксплуатации 
системы обеспечения информационной безопасности (п. 8.7); 7) организации 
реализации планов внедрения системы обеспечения информационной безопас-
ности (п. 8.8); 8) разработке и организации реализации программ по обучению и 
повышению осведомленности в области информационной безопасности (п. 8.9); 
9) организации обнаружения и реагирования на инциденты информационной 
безопасности (п. 8.10); 10) организации обеспечения непрерывности бизнеса и 
его восстановления после прерываний (п. 8.11); 11) мониторингу информацион-
ной безопасности и контролю защитных мер (п. 8.12); 12) проведению само-
оценки информационной безопасности (п. 8.13); 13) проведению аудита инфор-
мационной безопасности (п. 8.14); 14) анализу функционирования системы 
обеспечения информационной безопасности (п. 8.15); 15) анализу системы обес-
печения информационной безопасности со стороны руководства организации 
банковской системы Российской Федерации (п. 8.16); 16) принятию решений по 
тактическим улучшениям системы обеспечения информационной безопасности 
(п. 8.17); 17) принятию решений по стратегическим улучшениям системы обес-
печения информационной безопасности (п. 8.18) [12]. 

В отношении проверки и оценки информационной безопасности организа-
ций банковской системы России предусмотрены следующие процессы и дается их 
характеристика: а) мониторинг информационной безопасности и контроль защит-
ных мер; б) самооценка информационной безопасности; в) аудит информационной 
безопасности; г) анализ функционирования системы обеспечения информационной 
безопасности (в том числе, со стороны руководства) (п. 9.1) [12]. 

Еще одним важным инструментом обеспечения информационной безопас-
ности следует указать дополненное в прошлом году Положение о требованиях к 
обеспечению защиты информации при осуществлении переводов денежных 
средств и о порядке осуществления Банком России контроля за соблюдением 
требований к обеспечению защиты информации при осуществлении переводов 
денежных средств № 382-П [17]. Его подробно проанализировала О.А. Василен-
ко в своей статье [3]. Отметим, прежде всего, такие ключевые меры, предприни-
маемые финансовым регулятором, как обязанность банков и операторов по  
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переводу денежных средств информировать о хакерских атаках, обязанность 
банков раскрывать финансовый ущерб от кибератак, обязательная сертификация 
технических мер защиты информации. 

В начале 2019 года финансовый регулятор утвердил распространяемое на 
объекты информационной инфраструктуры Положение о требованиях к защите 
информации в платежной системе Банка России №672-П [16], применяемых для 
обработки защищаемой информации, перечисленной в п. 2.1 Положения Банка 
России от 9 июня 2012 года №382-П: 1) об остатках денежных средств на бан-
ковских счетах; 2) об остатках электронных денежных средств; 3) о совершен-
ных переводах денежных средств, в том числе об информации, содержащейся в 
извещениях (подтверждениях), касающихся приема к исполнению распоряже-
ний участников платежной системы, а также в извещениях (подтверждениях), 
касающихся исполнения распоряжений участников платежной системы; об от-
несении информации о совершенных переводах денежных средств к защищае-
мой информации, хранящейся в операционных центрах платежных систем с ис-
пользованием платежных карт или находящейся за пределами Российской Феде-
рации, которое устанавливается оператором платежной системы; 4) о содержа-
щейся в оформленных в рамках применяемой формы безналичных расчетов рас-
поряжениях клиентов операторов по переводу денежных средств, распоряжени-
ях участников платежной системы, распоряжениях платежного клирингового 
центра; 5) о платежных клиринговых позициях; 6) необходимая для удостовере-
ния клиентами права распоряжения денежными средствами, в том числе данных 
держателей платежных карт; 7) ключевая информация средств криптографиче-
ской защиты информации, используемых при осуществлении переводов денеж-
ных средств (о криптографических ключах); 8) о конфигурации, определяющей 
параметры работы автоматизированных систем, программного обеспечения, 
средств вычислительной техники, телекоммуникационного оборудования, экс-
плуатация которых обеспечивается оператором по переводу денежных средств, 
оператором услуг платежной инфраструктуры, банковским платежным агентом 
(субагентом), и используемых для осуществления переводов денежных средств, 
а также информация о конфигурации, определяющей параметры работы техни-
ческих средств защиты информации; 9) информация ограниченного доступа, в 
том числе персональных данных и иная информация, подлежащая обязательной 
защите в соответствии с законодательством Российской Федерации, обрабаты-
ваемая при осуществлении переводов денежных средств [17]. 

В качестве дополнительных инструментов обеспечения кибербезопасности 
следует отметить ряд стандартов [11; 13; 14] и Указание Банка России от 
10.12.2015 №3889-У «Об определении угроз безопасности персональных дан-
ных, актуальных при обработке персональных данных в информационных сис-
темах персональных данных» [9]. 

Отдельно необходимо остановиться на аутсорсинге – передаче выполнения 
отдельных собственных бизнес-функций на основании договорных отношений 
сторонним (внешним) организациям, специализирующимся на предоставлении 
соответствующих услуг (поставщикам услуг). Финансовый регулятор определяет 
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следующие бизнес-функции для возможной передачи на аутсорсинг: а) связан-
ные с применением информационных технологий, обслуживанием и админист-
рированием средств вычислительной техники, серверного и телекоммуникаци-
онного оборудования, устройств самообслуживания, с разработкой программно-
го обеспечения; б) административные, включая связанные с финансовой дея-
тельностью, функционалом back-офиса, call-центра, организационным и адми-
нистративным обеспечением; в) связанные с хранением и обработкой информа-
ции, в том числе на внешних центрах обработки данных и облачных сервисах 
(облачных службах); г) обеспечения информационной безопасности организа-
ции банковской системы России; д) административно-хозяйственные [14]. Соот-
ветствующий стандарт состоит из 12 разделов и 3 приложений. Непосредствен-
ные требования к аутсорсингу в аспекте информационной безопасности содер-
жат разделы 5–12 (риск нарушения информационной безопасности и основные тре-
бования к управлению таким риском; оценка риска; содержание задач и зона ответ-
ственности руководства организации банковской системы; требования к проведе-
нию оценки поставщика услуг и к содержанию соглашений об аутсорсинге; мони-
торинг и контроль риска нарушения информационной безопасности при аутсорсин-
ге; особенности аутсорсинга процессов информационной безопасности). 

Приложение 1 устанавливает допустимые виды международной сертифика-
ции по информационной безопасности: сертификацию международной ассоциа-
ции ISACA (Information Systems Audit and Control Association) и сертификацию 
международного консорциума по информационной безопасности ISC 
(International Information Systems Security Certifications Consortium, Inc.). Прило-
жение 2 содержит перечень вопросов для оценки политики поставщика услуг в 
части обеспечения информационной безопасности, а приложение 3 – примеры 
бизнес-функций, которые могут быть переданы на аутсорсинг. 

Непосредственное оперативное управление информационной безопасно-
стью осуществляется через Центр мониторинга и реагирования на компьютер-
ные атаки в кредитно-финансовой сфере (ФинЦЕРТ) – одно из структурных 
подразделений Департамента информационной безопасности [20]. ФинЦЕРТ 
осуществляет информационное взаимодействие не только между субъектами фи-
нансовой системы, но и разработчиками антивирусного программного обеспечения, 
провайдерами и операторами связи, а также правоохранительными и иными госу-
дарственными органами, курирующими информационную безопасность отрасли. 
Кроме этого ФинЦЕРТ готовит аналитические материалы о фактах кибератак и ус-
танавливает рекомендации в области обеспечения защиты информации при осуще-
ствлении переводов денежных средств [20] на основании положений специального 
стандарта об управлении инцидентами информационной безопасности [11]. 

Инструменты, создаваемые рассматриваемыми финансовыми регуляторами с 
целью регулирования информационной безопасности, охватывают основные аспек-
ты: защита информационных систем, управление рисками, аутсорсинг, и содержат 
не только детальный перечень организационно-правовых мер, но и массу техниче-
ских предписаний. Заслуживают внимания и рассмотрения возможности примене-
ния в российской реальности полномочий финансового регулятора в установлен-
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ных законом случаях вмешиваться в процессы аутсорсинга путем издания предпи-
сания о возврате процесса из аутсорсинга или смене аутсорсингового контрагента. 

Перед тем как подвести итоги, остановимся на особенностях участия фи-
нансовых регуляторов в общегосударственном механизме обеспечения кибербе-
зопасности. 

Сингапур. Начиная с 2017 года MAS совместно с Агентством кибербезопас-
ности Сингапура (Singapore Cyber Security Agency, центральный орган исполни-
тельной власти, отвечающий за обеспечение информационной безопасности на 
уровне государства) запустил проект управления киберрисками [21], в котором 
принимают участие представители публичного и частного секторов. Проект 
осуществляется на базе Наньянгского технологического университета (Nanyang 
Technological University) и направлен на систематический сбор данных и моде-
лирование киберрисков с дальнейшей разработкой средств оценки киберугроз и 
использованием инструментов страхования киберрисков. Среди целей проекта 
целесообразно отметить следующие: 1) разработку классификации киберрисков 
и соответствующих вариантов реагирования для каждой юрисдикции; 2) созда-
ние пакетов данных (big data) об ущербах от киберинцидентов с дальнейшим 
переводом в оценочные страховые претензии на основе «стандартизованного» 
набора определенных формулировок контракта; 3) разработку набора сценариев 
кибер-событий для количественной оценки воздействия и изучения риска накопле-
ния в системных событиях; 4) разработку стандартных моделей потерь для разных 
сценариев кибератак для ведения актуарных расчетов; 5) разработку методологии 
невмешательственной оценки уровня кибербезопасности финансовых институтов 
для поддержания их рейтинга и интеграции с процессами андеррайтинга [21]. 

В том же 2017 году MAS сформировал Консультативную комиссию по ки-
бербезопасности (Cyber Security Advisory Panel, CSAP), состоящую из ведущих 
международных экспертов в сфере кибербезопасности, назначаемых на 2 года с 
возможностью продления членства. CSAP разрабатывает рекомендации для 
MAS и финансовых институтов для усиления безопасности финансовой системы 
Сингапура. Среди действующих членов комиссии – руководители подразделе-
ний кибербезопасности в сфере финансовых услуг таких компаний, как 
Accenture Security, IronNet Cybersecurity Inc., JP Morgan Chase & Co, London 
Stock Exchange Group, F-Secure, Pricewaterhousecoopers Risk Services Pte Ltd, 
FireEye Inc, Standard Chartered Bank, CyberArk, IBM Resilient, а также руководи-
тель Агентства кибербезопасности Сингапура [26]. CSAP проводит консульта-
ционные встречи с Постоянным комитетом по кибербезопасности Ассоциации 
банков Сингапура, а также с представителями Ассоциации страхования жизни и 
Ассоциации общего страхования Сингапура [25]. 

Россия. Несмотря на то, что Банк России обеспечивает стойкость финансо-
вой системы России в сфере информационной безопасности, он не был опреде-
лен в качестве центра компетенций федерального проекта Программы «Цифро-
вая экономика» по информационной безопасности (сейчас таким центром вы-
ступает ПАО «Сбербанк России», а руководителем рабочей группы по направ-
лению «Информационная безопасность» – президент группы компаний 
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InfoWatch Н. Касперская) [7]. Руководство финансового регулятора неоднократ-
но обращалось к Правительству Российской Федерации с просьбой пересмот-
реть решение об определении ПАО «Сбербанка России» в качестве центра ком-
петенций в пользу Банка России или хотя бы передать ему часть полномочий, но 
безрезультатно [19]. На наш взгляд, следует согласиться с аргументами руково-
дителей Банка России: во-первых, в его структуре успешно действует центр мо-
ниторинга и реагирования на компьютерные атаки в кредитно-финансовой сфе-
ре, во-вторых, его участие «гармонизирует программу со стратегическими целя-
ми развития финансового рынка и снизит риски возникновения конфликта интере-
сов при формировании и исполнении программы… эти функции являются «исклю-
чительно государственными и не свойственны коммерческим банкам» [19]. Ведь 
именно финансовый регулятор несет ответственность за стабильное функциониро-
вание финансового рынка и банковской системы России (ст. 2) [18]. 

Выводы. Вышесказанное позволяет сделать следующие выводы. Как рос-
сийский, так и сингапурский финансовые регуляторы курируют все финансовые 
институты, формируют финансовую систему путем поддержания устойчивой 
системы корпоративного управления и строгого соблюдения международных 
стандартов бухгалтерского учета. Для обеспечения информационной безопасно-
сти банковского и финансового секторов финансовые регуляторы уполномоче-
ны принимать нормативные акты, которые охватывают такие важные аспекты 
банковской и финансовой деятельности, как защита объектов информационной 
инфраструктуры и информации при осуществлении переводов денежных 
средств, безопасность персональных данных, аутсорсинг услуг и др. Целесооб-
разно рассмотреть возможности применения в российской реальности полномо-
чий финансового регулятора в установленных законом случаях вмешиваться в 
процессы аутсорсинга путем издания предписания о возврате процесса из аут-
сорсинга или смене аутсорсингового контрагента. Преимуществом российского 
финансового регулятора является наличие в его структуре специального Центра 
мониторинга и реагирования на компьютерные атаки в кредитно-финансовой сфе-
ре, взаимодействующего с субъектами публичного и частного секторов. Интерес-
ным для изучения является опыт сингапурского финансового регулятора по сотруд-
ничеству с научными центрами для сбора данных и моделирования киберрисков с 
дальнейшей разработкой средств оценки киберугроз и использованием инструмен-
тов страхования киберрисков, а также по созданию консультативной комиссии 
международных экспертов в сфере кибербезопасности. Эти организационно-
правовые меры подтверждают ведущую роль MAS в обеспечении стабильности 
банковско-финансовой системы Сингапура. В то же время российский финансовый 
регулятор, несмотря на возложенные на него законодательством задачи, по неиз-
вестным причинам исключается из федерального проекта «Цифровая экономика». 
На наш взгляд, Банк России должен быть определен в качестве центра компетенций 
этого проекта (единолично или совместно со Сбербанком России). Реализация вы-
шеуказанных предложений подтвердит и укрепит роль российского финансового 
регулятора в обеспечении информационной безопасности. 
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