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Проблема информационной безопасности особенно актуальна в современных условиях на фоне стреми-
тельного развития карточных технологий и перехода на автоматизированные системы расчета. Сегодня банки 
вынуждены сами защищаться от всевозможных рисков как криминального, так и некриминального характе-
ра. Сложность защиты информации определяется не только огромными массивами обрабатываемых данных 
и изощренностью средств, применяемых злоумышленниками для доступа к ним. Она характеризуется еще 
и тем, что банки, являясь частью единой финансовой системы государства, должны соответствовать требо-
ваниям безопасности. Накопленный международный опыт по внедрению программ карточных платежных 
систем в разных странах показал, что развитие преступных методов и способов подчиняется определенным 
закономерностям, а преступность в сфере пластиковых карт развивается параллельно с самой индустрией карт. 
Поэтому для кредитных организаций обеспечение защиты информации является первостепенной задачей, ко-
торая минимизирует не только потерю денежных средств, но и репутационные риски банка.
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В последнее время тема информацион-
ной безопасности в контексте дистанци-
онных банковских услуг затрагивается все 
чаще. Причин для поднятия вопросов за-
щиты множество: антикризисные меры по 
сокращению штатов, убытки от мошенни-
ческих операций, сокращение репутацион-
ных рисков в нестабильных экономических 
условиях и стремление расширить клиент-
скую базу. Но гораздо важнее вопрос об 
эффективной реализации, прозрачной для 
банка и удобной для пользователей. 

Целью исследования стала попытка 
разобраться в том, как обеспечить систему 
защиты электронных банковских услуг, со-
блюдая принцип разумной достаточности. 

Исходя из цели, в работе были сформу-
лированы и решены следующие задачи:

1. Изучить статистические данные о ви-
дах мошеннических операций, характерных 
для российского рынка банковских услуг.

2. Рассмотреть основные виды мошен-
ничества.

3. Выявить основные методы защиты 
информации.

4. Предложить пути совершенствования 
системы информационной безопасности.

При написании статьи были исполь-
зованы общенаучные методы: эмпири-
ческого исследования, теоретическо-
го познания, общелогические методы 
и приемы; а также методы: системного 
анализа, метод сравнений и аналогий, 
метод обобщений и др.

Мошенничество при расчетах пластико-
выми картами стало особенно быстро раз-
виваться последние 10 лет. Однако в 2013 г. 
оно достигло своего пика. На Великобри-
танию и Францию пришлось 62 % всех мо-
шеннических операций. Если добавить Ис-
панию, Германию и Россию, то получится 
уже 80 % всех преступлений мира в области 
пластиковых карт [6].

В 2013 году совокупные убытки от мо-
шенничества с картами в 19 европейских 
странах составили 1,55 миллиарда евро.
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Рис. 1. Убытки от карточного мошенничества в 2013 г., млн евро

Рис. 2. Количество пользователей среди сервисов ДБО, млн чел.

Если говорить о России, то рынок пла-
стиковых карт здесь расширяется быстры-
ми темпами, следовательно, растет круг 
потенциальных мошенников. С распро-
странением услуги интернет-банкинга си-
туация только усугубилась. За последние 
три года только количество пользователей 
сервисами ДБО, в частности мобильного, 
интернет- и SMS-банкинга, выросло поч-
ти в два раза (рис. 2).

К тому же процесс совершения пре-
ступлений облегчает доступность про-
изводственного оборудования для изго-
товления пластиковых карт, увеличение 
количества специалистов в области ком-
пьютерной техники и программного обе-
спечения.

По темпам роста убытков от мо-
шеннических операций с картами 
в 2013 году Россия заняла первое место 
в Европе. Объем этих потерь вырос на 
27,6 % по сравнению с показателем го-
дом ранее и, соответственно, в 10 раз 
в сопоставлении с данными 2006 года, 
и на 365 % – 2008 года. По объему по-
терь, увеличившихся на 22,5 млн евро 
и достигших 104,1 млн евро в 2013 г., 
Россия находится на четвертом месте 

среди 19 европейских стран. Ее опере-
жают: Великобритания (534,9 млн евро), 
Франция (428,9 млн евро) и Германия 
(116,3 млн евро). 

Для эффективного предотвращения 
мошеннических операций необходимо 
учитывать российскую специфику: низкая 
техническая подготовка клиента, гранича-
щую с технической и финансовой безгра-
мотностью; правовой нигилизм и халат-
ность клиентов. 

По имеющимся оценкам, из обще-
го числа фактов, мошенничество в сфере 
электронных платежей возможно из-за 
потери данных. Утечка информации из 
финансово-кредитной сферы происходит 
с помощью подкупа, шантажа, перема-
нивания служащих в 43 % случаях, копи-
рования программного продукта – 24 %, 
проникновения в компьютер – 18 %, кра-
жи документации – 10 %, подслушивания 
телефонных переговоров – 5 % [1].

Сегодня до 80 % обращений через 
интернет-сайт МВД РФ посвящены мо-
шенничеству при покупке товаров через 
социальные сети и интернет-магазины. 
Также продолжает расти разнообразие 
вредоносных программ для мобильных 
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устройств. Целью злоумышленников мо-
жет быть получение доступа к мобильно-
му банку жертвы и к конфиденциальным 
сведениям. 

В 2014 году специалисты отмечают 
стремительное развитие вредоносных 
программ для банкоматов. Они имеют 
широкий функционал – от получения 
данных банковских карт до снятия налич-
ных денег и несанкционированного про-
никновения во внутреннюю сеть банка. 
Не теряет популярность и «классический» 
скимминг.

Обобщенные данные в области разра-
ботки безопасных приложений и оценки 
уязвимостей показывают следующую ста-
тистику:

● в 2014 году злоумышленник ока-
зался способен получить доступ к узлам 
внутренней сети субъекта национальной 
платежной системы в 9 случаях из 10, 
а в 2012 году аналогичное соотношение 
составляло 7 из 10;

● для проведения атаки в 82 % случа-
ев достаточно иметь среднюю или низкую 
квалификацию;

● уязвимости web-приложений обна-
ружены в 93 % исследованных систем;

● причинами возникновения уязвимо-
стей в АБС являются ошибки (недостат-
ки) разработки (23 %) и отсутствие эффек-
тивных защитных механизмов (43 %);

● уязвимости приложений – один из 
распространенных факторов, способ-
ствующих проникновению в корпоратив-
ные сети [2].

В настоящее время известно уже около 
30 приемов мошеннических действий, кото-
рые можно условно разделить на три группы. 

Во-первых, это профессиональное мо-
шенничество с применением поддельных 
устройств и пластиковых карт. Примера-
ми могут служить скимминг (накладная 
клавиатура на банкомат) и использование 
фантомных банкоматов (речь идет о бан-
коматах, которые только с виду кажутся 
таковыми: как правило, используются 
банкоматы несуществующих банков). 
Наиболее распространенным видом мо-
шенничества является изготовление под-
дельных банковских карт, которым за-
нимаются организованные преступные 
группы в сговоре с работниками органи-
заций, осуществляющих расчеты с помо-
щью карт. Набирает обороты такой вид 
мошенничества, как «магазинный ским-
минг», когда данные карты могут быть 
считаны и зафиксированы специальным 
ручным скиммером при оплате покупок 
в магазине или ресторане, а впоследствии 
использованы для хищения денег.

Во-вторых, это мошенничество в си-
стеме ДБО, направленное на похищение 
секретной информации о счете клиента 
с помощью атак программ-шпионов. Пре-
ступники используют троянские програм-
мы на компьютере и мобильном телефоне 
пользователя ДБО, фишинговые сайты, 
перевыпущенные SIM-карты. Разновид-
ностей «шпионов» в системе интернет-
банкинга становится все больше, следова-
тельно, растет количество инцидентов, но 
банки, стремясь сохранить репутацию, не 
предпринимают решительных действий, 
а просто покрывают убытки за свой счет. 
Фишинг-атаки как вид мошенничества 
признаются проблемой номер один среди 
внешних угроз банковской безопасности 
(согласно опросам руководителей служб 
безопасности ста ведущих международ-
ных финансовых институтов – 46 %). Кро-
ме того, существует и такой тип атаки, как 
«человек посередине» (man in the middle) 
[3]. Суть состоит в том, что злоумыш-
ленник проникает в информационный 
обмен между пользователем и сервером, 
«представляясь» пользователю сервером, 
и наоборот. 

В-третьих, наиболее распространен-
ными являются виды мошенничества, 
связанные с утечкой секретной информа-
ции непосредственно от самого клиента 
в результате его беспечности.

Рассмотрим основные приемы мошен-
нических действий, следующие из рос-
сийской специфики. Самый распростра-
ненный способ – халатность и правовой 
нигилизм клиентов, которые разглашают 
PIN-код путем его записи на карту или 
путем так называемого «дружественного 
мошенничества» – разглашения PIN-кода 
членам семьи, близким друзьям, коллегам. 
Еще пример – когда из-за фактора техни-
ческой неграмотности клиенты впадают 
в панику при получении SMS-сообщения 
«Ваша банковская карта заблокирова-
на» со всеми вытекающими для них по-
следствиями.

Также распространенной схемой яв-
ляется помощь прохожего, называемая 
«ливанской петлей». Суть в том, что при 
блокировке карты банкоматом на помощь 
клиенту приходит «добрый» мошенник, 
изображая опытного пользователя банко-
матов [5].

Но несмотря на такое разнообразие 
мошеннических схем, большая часть краж 
обусловлена человеческим фактором. Со-
гласно статистике, на 10 инцидентов в об-
ласти информационной безопасности 
только 1 приходится на внешнего «хаке-
ра», ещё 1 – на озлобленного, обиженного 
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сотрудника и остальные 8 – на нерадивых, 
безответственных и плохо обученных со-
трудников предприятия [4].

Эффективность обеспечения безопас-
ности по отношению к пластиковым пла-
тежным средствам может быть повышена 
путем технологических и организацион-
ных методов.

К первым относятся совершенство-
вание выпуска карт и повышение уровня 
безопасности использования банкоматов. 
В России банкоматы широко использу-
ются для снятия наличных денег, а также 
в качестве платежных терминалов, в отли-
чие от европейских стран. Учитывая это, 
банкам необходимо прилагать наиболь-
шие усилия в противодействии исполь-
зования мошенниками банкоматов в ка-
честве технических средств получения/
дублирования секретной информации (ее 
носителя).

Банкам следует совершенствовать 
механизмы защиты банкоматов: перио-
дически изменять настройки, увеличи-
вать количество штатных видеокамер, 
устанавливать банкоматы исключительно 
в людных общественных местах и круп-
ных учреждениях. Также можно вводить 
ограничения на суммы, снимаемые в бан-
комате клиентами по зарплатным про-
ектам, в зависимости от месторасполо-
жения банкомата. 

Если говорить о совершенствовании 
информационных систем, можно выде-
лить следующие требования:

1. Построение модели и ее параметров 
для выявления подозрительных операций. 
Принятие решение об отклонении опера-
ции и занесении карты в стоп-лист. 

2. Возможность управления (блоки-
ровка) подозрительными точками обслу-
живания (банкоматы, терминалы, точки 
продаж, торговцы).

3. Статистический анализ истории 
операций. Выявление карт, которые были 
обслужены в подозрительных точках. 

4. Оповещение операторов системы 
о фактах мошенничества для принятия 
соответствующих мер (SMS и E-mail-
информирование, генерация опове-
щений) [1].

Банки активно развивают свои систе-
мы безопасности. С технической точки 
зрения они имеют достаточно возможно-
стей для построения надёжной системы 
информационной защиты. Но главный не-
достаток технологий в том, что ни одно 
устройство не обходится без человека. Не 
секрет, что львиная доля мошенничества 
в ДБО приходится на социальный инжи-
ниринг, т.е. мошеннические схемы, в ос-

нове которых лежит невнимательность 
и доверчивость клиента, его неосведом-
лённость, пренебрежение правилами без-
опасной работы в интернете.

Именно поэтому донесение до клиен-
та необходимой информации и приучение 
его к соблюдению этих правил не менее 
важно, чем совершенствование и вне-
дрение новых технологий обеспечения 
безопасности в ДБО. Данная проблема 
более актуальна, чем нехватка на рынке 
IT-решений. Не менее насущная пробле-
ма – недостаток законодательной базы 
в части борьбы с мошенничеством – не-
достаток в актах, регулирующих ответ-
ственность за мошеннические действия, 
формирование доказательной базы.

Отметим наиболее существенные про-
блемы предупреждения мошенничества, 
совершаемого с использованием пласти-
ковых карт:

– умалчивание коммерческими струк-
турами информации о совершении мо-
шенничества в целях сохранения пре-
стижа и видимости его благополучности 
перед клиентами;

– отсутствие слаженной кооперации 
и взаимодействия служб безопасности 
банков и правоохранительных органов 
(МВД, ФСБ, СК, прокуратуры), их недо-
статочная активность [1].

Важно отметить эффективность орга-
низационных методов защиты, о которых 
забывают в погоне за техническими сред-
ствами. Необходимо организовать грамот-
ное реагирование на сообщения держа-
телей карт о неправомерных списаниях 
денежных средств, вести правильный учет 
и анализ этих сообщений. В раздел орга-
низационных методов защиты также вхо-
дит организация защиты от собственных 
сотрудников. Поэтому банкам необходимо 
уделять внимание обучению и переподго-
товке персонала в области информацион-
ных технологий.

Важной задачей является определение 
оптимальных параметров системы, по-
зволяющих минимизировать риск банка – 
опыт и интуиция оператора может рабо-
тать эффективней компьютерной системы 
и сотрудника службы безопасности. Для 
повышения эффективности защитных 
механизмов следует проводить работу и 
с владельцами карт, ведь их вниматель-
ность – главный способ избежать мошен-
ничества.

В заключение можно отметить, что 
качество обеспечения безопасности бан-
ковской системы зависит от уровня «чест-
ности» участников финансовых отно-
шений, эффективности работы службы 
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безопасности кредитных организаций, 
профессионализма  сотрудников право-
охранительных органов, занимающихся 
предупреждением и выявлением мошен-
ничества в банковской сфере, а также 
объема разъяснительной работы, прово-
димой с держателями легитимных пласти-
ковых карт.

Перед банком и клиентом стоят об-
щие цели, они решают одни и те же за-
дачи. Развитие информационных техно-
логий требует развития взаимодействия 
и совершенствования системы банк –
клиент – банк.
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